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ＰｏｗｅｒＯｎｅ 通信电源监控系统通信协议破解
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摘要：根据数据链路层通信协议的一般格式，对串口监听工具截取的ＰｏｗｅｒＯｎｅ通信电源监控系统
的通信信息进行了逻辑推理和分析，破解了其通信协议的格式和各种通信命令。实际验证表明，破
解结果正确无误。研究结果对于我国通信电源分布式监控系统通信协议的设计和实现，具有一定的
借鉴意义。
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１ 引言
通信电源通常被称为通信系统的心脏，其工作

不正常，将会造成通信系统故障，甚至导致整个系统
瘫痪。因此，为了保证整个通信系统的畅通，节约人
力成本和能源损耗，通信电源监控系统应运而生。
通信电源监控系统对分布的通信电源设备和空调机
房进行遥测、遥信和遥控，能实时监视和显示其运行
参数，能自动监测和处理系统内各种设备的故

障［１ － ２］。
鉴于国外发达国家通信电源监控系统的研发工

作比较早而且产品比较成熟，我国的相关研究工作
通常是先借鉴国外的经验，然后研发具有自主知识
产权的系统。其中，最关键的问题就是通信协议的
破解。一般的破解思路是通过不断试探，截获通信
信息，分析其规律性，进而推测得到通信协议，然后
按此协议发送指令进行验证［３］。这种方法具有一定
的盲目性，工作量比较大，而且具有一定的局限性。

本文在破解美国ＰｏｗｅｒＯｎｅ通信电源监控系统
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时，以数据链路层通信协议的一般格式为指导，结合
监控系统生成的各种文件，通过合理的逻辑推理和分
析，破解通信规约和通信命令，并利用破解的通信命
令直接对电源系统实施监控，实际验证其正确性。这
种方法准确性高，通用性强，而且节省时间和精力。

２ 通信协议解析
２ ．１ 解析思路

通信协议（Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｐｒｏｔｏｃｏｌ）是两个实体完
成通信或服务所必须遵循的规则和约定。协议定义
了数据单元使用的格式，信息单元应该包含的信息
与含义，连接方式，信息发送和接收的时序，从而确
保网络中数据顺利地传送到确定的地方。以下对
ＰｏｗｅｒＯｎｅ通信电源监控系统所采用的通信协议进
行破解。

破解时，运行上位机软件ＰｏｗＣｏｍ，并利用免费
的串口监听工具，截获ＰｏｗｅｒＯｎｅ通信电源监控系
统上位机（ＰＣ）与下位机（即电源控制模块ＰＣＵ）之
间的通信信息，即捕获下行（ＰＣ→ＰＣＵ）和上行（ＰＣＵ
→ＰＣ）数据帧。对于截获的上下行数据帧，首先根
据高级数据链路控制规程（ＨＤＬＣ）帧结构（图１），推
理出对通信协议的格式和各种功能命令；然后根据
菜单界面和监控系统生成的各种文件，如配置文件
（． ｐｃｇ）、参数文件（． ｐｒｍ）、测试文件（． ｔｓｔ）和告警历
史文件等，推理出各种功能命令中数据字段的格式。

标志（Ｆ） 地址（Ａ） 控制（Ｃ） 信息（Ｉ） 帧校验序列ＦＣＳ）

图１ ＨＤＬＣ帧结构
Ｆｉｇ．１ ＨＤＬＣ ｆｒａｍｅ ｓｔｒｕｃｔｕｒｅ

２ ．２ 协议破解
基于上述思路，就可以进行具体的解析。
首先，将ＰｏｗｅｒＯｎｅ通信电源监控系统上位机

（ＰＣ）通过串口Ｃｏｍ１与ＰＣＵ相连，运行上位机软件
ＰｏｗＣｏｍ，选择Ｃｏｍｍｕｎｉｃａｔｉｏｎ（通信）菜单下的菜单项
Ｐｏｒｔ ｓｅｔｕｐ（端口设置），选择ＣＯＭ１口，波特率９ ６００（图
２），然后选择该菜单下的菜单项Ｄｉｒｅｃｔ ｃｏｍｍｕｎｉｃａｔｉｏｎ
（直接通信）实现与ＰＣＵ连接（图３）。注意，通信采用
１０ ｂｉｔ异步方式：起始位１ ｂｉｔ，数据位８ ｂｉｔ，停止位
１ ｂｉｔ，无校验，波特率９ ６００，必须与ＰＣＵ设置相同。

图２ 端口设置界面
Ｆｉｇ．２ Ｐｏｒｔ ｓｅｔｕｐ ｍｅｎｕ ｗｉｎｄｏｗ

图３ 通信菜单
Ｆｉｇ．３ Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｍｅｎｕ

依次选择ＰｏｗＣｏｍ各个菜单下的各种监控功
能，包括Ｃｏｍｍｕｎｉｃａｔｉｏｎ（图３）、Ｓｕｐｅｒｖｉｓｉｏｎ（图４）和Ｕ
ｔｉｌｉｔｉｅｓ（图５）菜单下的各种监控功能。参考图１的一
般格式，分析用ＳＵＤＴ ＳｅｒｉａｌＴｒａｃｅ Ｍｏｎｉｔｏｒ截获的上下
行数据帧，推断通信协议的格式如下：每个数据帧的
第一个字节均为ＦＦＨ，由此推断为标志字段。最后
一个字节可能是校验和字段，经过计算，它是帧中其
他字段的校验和。第二个字节很显然是帧长字段。
第三和第四个字节在上下行数据帧中数值总是颠
倒，初步推断为发送地址字段和接收地址字段，选择
对不同整流模块进行监控操作，证明了上述推断，其
中，上位机的地址始终为００Ｈ，下行接收地址为整流
模块的地址。第五个字节在下行数据帧时为０１Ｈ，
而在上行数据帧时为００Ｈ，推断为应答字段，即００Ｈ
表示无需应答；０１Ｈ表示必须应答。第六个字节始
终为０１Ｈ，可能是结构控制字段。第七个字节对每
个监控功能而言都是唯一的，而在每对上下行数据
帧中相同，故此推断为功能码或命令字字段。最后，
第七个字节与最后一个字节之间的部分显然为数据
字段，其长度为（帧长－ ８）。

图４ 监控菜单
Ｆｉｇ．４ Ｓｕｐｅｒｖｉｓｉｏｎ ｍｅｎｕ
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图５ 实用工具菜单
Ｆｉｇ．５ Ｕｔｉｌｉｔｉｅｓ ｍｅｎｕ

综合以上的分析推理结果，得到ＰｏｗｅｒＯｎｅ通
信电源上下位机间通信协议的格式，如表１所示。
其中，标志字段表示每一帧的开始，取值恒为ＦＦＨ。
帧长字段为帧中所有字段的字节数，取值范围为
０８Ｈ～ ＦＦＨ。发送地址和接收地址字段分别表示数
据的发送者和接收者的地址，上位机监控系统地址
始终为００Ｈ，整流模块的地址为０１Ｈ ～ ＦＦＨ。应答字
段表示接受者是否需要对接收的数据进行回复：
００Ｈ表示无需回复；０１Ｈ表示必须回复。结构控制

字段恒为０１Ｈ。功能码字段为请求或响应数据帧的
功能编码，取值范围为００Ｈ ～ ＦＦＨ。数据字段为请
求或应答数据，数据格式取决于具体的监控功能。
校验和字段对帧中其他字段按字节计算的校验和，
用于检测数据帧在传输中是否出现差错。

表１ ＰｏｗｅｒＯｎｅ通信协议格式
Ｔａｂｌｅ １ ＰｏｗｅｒＯｎｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｐｒｏｔｏｃｏｌ ｆｏｒｍａｔ

序号 字节数 格式字段
１ １ 标志
２ １ 帧长
３ １ 发送地址
４ １ 接收地址
５ １ 应答
６ １ 结构控制
７ １ 功能码
 ｎ － ８ 数据
ｎ １ 校验和
在推断通信协议的同时，根据菜单功能与上下

行数据帧的对应关系，可以解析出ＰｏｗｅｒＯｎｅ通信
电源上下位机间的各种通信命令，如表２所示。

表２ ＰｏｗｅｒＯｎｅ通信命令
Ｔａｂｌｅ ２ ＰｏｗｅｒＯｎｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｃｏｍｍａｎｄｓ

序号 功能命令 功能码
（Ｈｅｘ）

发送
方向

１ 请求系统数据（ｒｅｑｕｅｓｔ ｓｙｓｔｅｍ ｄａｔａ） ００ ＰＣ→ＰＣＵ
２ 发送系统数据（ｓｅｎｄ ｓｙｓｔｅｍ ｄａｔａ） ００ ＰＣＵ→ＰＣ

３ 请求设置点（ｒｅｑｕｅｓｔ ｓｅｔ ｐｏｉｎｔｓ） ０１ ＰＣ→ＰＣＵ

４ 发送设置点（ｔｒａｎｓｆｅｒ ｓｅｔ ｐｏｉｎｔｓ） ０１ ＰＣＵ→ＰＣ

５ 更新设置点（ｕｐｄａｔｅ ｓｅｔ ｐｏｉｎｔｓ） ０２ ＰＣ→ＰＣＵ

６ 设置点更新完成（ｓｅｔ ｐｏｉｎｔｓ ｕｐｄａｔｅｄ） ０２ ＰＣＵ→ＰＣ
７ 请求测试数据报头（ｒｅｑｕｅｓｔ ｔｅｓｔｄａｔａ ｈｅａｄｅｒ） ０３ ＰＣ→ＰＣＵ
８ 发送测试数据报头（ｔｒａｎｓｆｅｒ ｔｅｓｔｄａｔａ ｈｅａｄｅｒ） ０３ ＰＣＵ→ＰＣ
９ 请求测试电压（ｒｅｑｕｅｓｔ ｔｅｓｔ ｖｏｌｔａｇｅｓ） ０４ ＰＣ→ＰＣＵ
１０ 发送测试电压（ｔｒａｎｓｍｉｔ ｔｅｓｔ ｖｏｌｔａｇｅｓ） ０４ ＰＣＵ→ＰＣ
１１ 请求测试电流（ｒｅｑｕｅｓｔ ｔｅｓｔ ｃｕｒｒｅｎｔ） ０５ ＰＣ→ＰＣＵ
１２ 发送测试电流（ｔｒａｎｓｍｉｔ ｔｅｓｔ ｃｕｒｒｅｎｔ） ０５ ＰＣＵ→ＰＣ
１３ 请求测试安时（ｒｅｑｕｅｓｔ ｔｅｓｔ ａｍｐｈｏｕｒ） ０６ ＰＣ→ＰＣＵ
１４ 发送测试安时（ｔｒａｎｓｍｉｔ ｔｅｓｔ ａｍｐｈｏｕｒ） ０６ ＰＣＵ→ＰＣ
１５ 设置日期／时间（ｓｅｔ ｄａｔｅ ／ ｔｉｍｅ） ０７ ＰＣ→ＰＣＵ
１６ 日期／时间设置完成（ｄａｔｅ ／ ｔｉｍｅ ｓｅｔ） ０７ ＰＣＵ→ＰＣ
１７ 设置／更改密码（ｓｅｔ ／ ｃｈａｎｇｅ ｐａｓｓｗｏｒｄ） ０８ ＰＣ→ＰＣＵ
１８ 密码设置完成（ｐａｓｓｗｏｒｄ ｓｅｔ） ０８ ＰＣＵ→ＰＣ
１９ 验证密码（ｃｈｅｃｋ ｐａｓｓｗｏｒｄ） ０９ ＰＣ→ＰＣＵ
２０ 密码确认（ｐａｓｓｗｏｒｄ ｃｏｎｆｉｒｍａｔｉｏｎ） ０９ ＰＣＵ→ＰＣ
２１ 设置系统信息（ｓｅｔ ｓｙｓｔｅｍ ｉｎｆｏｒｍａｔｉｏｎ） ０Ａ ＰＣ→ＰＣＵ
２２ 系统信息设定（ｓｙｓｔｅｍ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｔ） ０Ａ ＰＣＵ→ＰＣ

序号 功能命令 功能码
（Ｈｅｘ）

发送
方向

２３ 请求系统信息（ｒｅｑｕｅｓｔ ｓｙｓｔｅｍ ｉｎｆｏｒｍａｔｉｏｎ） ０Ｂ ＰＣ→ＰＣＵ
２４ 发送系统信息（ｔｒａｎｓｍｉｔ ｓｙｓｔｅｍ ｉｎｆｏｒｍａｔｉｏｎ） ０Ｄ ＰＣＵ→ＰＣ

２５
请求告警历史数据（ｒｅｑｕｅｓｔ ａｌａｒｍ ｈｉｓｔｏｒｙ ｄａｔａ［１
－ ２０］） ０Ｅ ＰＣ→ＰＣＵ

２６ 发送告警历史数据（ｓｅｎｄ ａｌａｒｍ ｈｉｓｔｏｒｙ ｄａｔａ［１－２０］） ０Ｅ ＰＣＵ→ＰＣ

２７
请求告警历史数据（ｒｅｑｕｅｓｔ ａｌａｒｍ ｈｉｓｔｏｒｙ ｄａｔａ
［２１ － ４０］） ０Ｆ ＰＣ→ＰＣＵ

２８ 发送告警历史数据（ｓｅｎｄ ａｌａｒｍ ｈｉｓｔｏｒｙ ｄａｔａ［２１－４０］） ０Ｆ ＰＣＵ→ＰＣ
２９ 请求额外数据（ｒｅｑｕｅｓｔ ｅｘｔｒａ ｉｎｆｏｒｍａｔｉｏｎ） １０ ＰＣ→ＰＣＵ
３０ 发送额外数据（ｔｒａｎｓｍｉｔ ｅｘｔｒａ ｉｎｆｏｒｍａｔｉｏｎ） １０ ＰＣＵ→ＰＣ
３１ 设置额外数据（ｓｅｔ ｅｘｔｒａ ｄａｔａ） １１ ＰＣ→ＰＣＵ
３２ 设置额外数据完成（ｅｘｔｒａ ｄａｔａ ｓｅｔ） １１ ＰＣＵ→ＰＣ
３３ 请求系统配置（ｒｅｑｕｅｓｔ ｓｙｓｔｅｍ ｃｏｎｆｉｇｕｒａｔｉｏｎ） １２ ＰＣ→ＰＣＵ
３４ 系统配置完成（ｔｒａｎｓｍｉｔ ｓｙｓｔｅｍ ｃｏｎｆｉｇｕｒａｔｉｏｎ） １２ ＰＣＵ→ＰＣ
３５ 设置配置（ｓｅｔ ｃｏｎｆｉｇｕｒａｔｉｏｎ） １３ ＰＣ→ＰＣＵ
３６ 配置设定（ｃｏｎｆｉｇｕｒａｔｉｏｎ ｓｅｔ） １３ ＰＣＵ→ＰＣ
３７ 请求设备清单（ｒｅｑｕｅｓｔ ｉｎｖｅｎｔｏｒｙ） １Ｆ ＰＣ→ＰＣＵ
３８ 发送设备清单（ｔｒａｎｓｍｉｔ ｉｎｖｅｎｔｏｒｙ） １Ｆ ＰＣＵ→ＰＣ
３９ 请求外部测量（ｒｅｑｕｅｓｔ ｅｘｔｅｒｎａｌ ｍｅａｓｕｒｅｍｅｎｔｓ） ２Ｂ ＰＣ→ＰＣＵ
４０ 发送外部测量（ｔｒａｎｓｍｉｔ ｅｘｔｅｒｎａｌ ｍｅａｓｕｒｅｍｅｎｔｓ） ２Ｂ ＰＣＵ→ＰＣ
４１ 请求ＰＮＩ的ＴＣＰ／ ＩＰ地址（ｒｅｑｕｅｓｔ ＴＣＰ／ ＩＰ ａｄｄｒｅｓｓ） ２Ｆ ＰＣ→ＰＣＵ
４２ 发送ＰＮＩ的ＴＣＰ／ ＩＰ地址（ｔｒａｎｓｍｉｔ ＴＣＰ／ ＩＰ ａｄｄｒｅｓｓ） ２Ｆ ＰＣＵ→ＰＣ
４３ 设置ＰＮＩ的ＴＣＰ ／ ＩＰ地址（ｓｅｔ ＴＣＰ ／ ＩＰ ａｄｄｒｅｓｓ） ３０ ＰＣ→ＰＣＵ
４４ ＰＮＩ的ＴＣＰ ／ ＩＰ地址设定（ＴＣＰ ／ ＩＰ ａｄｄｒｅｓｓ ｓｅｔ） ３０ ＰＣＵ→ＰＣ
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２ ．３ 数据字段解析
在解析出表２中所列出的功能命令以后，下一

步的工作就是解析出每一种命令数据字段的格式。
这本来是一个非常耗时而且繁琐的不断比对和尝试
的过程，但是，只要掌握本文的基本分析方法，特别
是有效地利用监控系统生成的各种文件，最终还是
能够获得令人满意的结果。限于篇幅，以下只简单
介绍部分命令的数据字段的解析过程和解析结果。
另外，为清晰起见，功能码均以粗斜体字表示，数据
字段均以下划线示出。
２ ．３ ． １ 设置日期／时间（ｓｅｔ ｄａｔｅ ／ ｔｉｍｅ）、日期／时间

设置完成（ｄａｔｅ ／ ｔｉｍｅ ｓｅｔ）
当通过上位机ＰｏｗＣｏｍ菜单命令将日期和时间

设置为２０１１年３月１５日１５时１３分时（图６），截获
如下的设置日期／时间（ｓｅｔ ｄａｔｅ ／ ｔｉｍｅ）下行数据帧：
ＦＦ ０Ｄ ０１ ００ ０１ ０１０７ ０Ｂ ０３ ０Ｆ ０Ｆ ０Ｄ ４Ｆ，将数据字段
与预设定的日期和时间比对后，推断数据字段的格
式如表３所示。其中，ＹＹ为年份（０ ～ ９９），ＭＭ为
月份（１ ～ １２），ＤＤ为日（１ ～ ３１），ｈｈ为小时（０ ～ ２３），
ｍｍ为分钟（０ ～ ５９），所有数据字节以十六进制表示。
注意应答字段为０１Ｈ，表示ＰＣＵ必须回复。

图６ 设置日期／时间界面
Ｆｉｇ．６ Ｓｅｔ ｄａｔｅ ／ ｔｉｍｅ ｗｉｎｄｏｗ

表３ 设置日期／时间命令数据字段的格式
Ｔａｂｌｅ ３ Ｓｅｔ ｄａｔｅ ／ ｔｉｍｅ ｄａｔａ ｆｏｒｍａｔ

序号 字节数／ ｂｙｔｅ 格式字段
１ １ ＹＹ
２ １ ＭＭ
３ １ ＤＤ
４ １ ｈｈ
５ １ ｍｍ

此时，截获到ＰＣＵ回复日期／时间设置（ＦＦ ０８
００ ０１ ００ ０１ ０７ １０）完成（ｄａｔｅ ／ ｔｉｍｅ ｓｅｔ）数据帧，表示日
期／时间设置成功。注意应答字段为００Ｈ，表示ＰＣ
无需回复。

２ ．３ ．２ 设置／更改密码（ｓｅｔ ／ ｃｈａｎｇｅ ｐａｓｓｗｏｒｄ）、密码
设置完成（ｐａｓｓｗｏｒｄ ｓｅｔ）

当通过上位机ＰｏｗＣｏｍ菜单命令将密码设置或
更改为８８８８时（图７），截获如下的设置／更改密码
（ｓｅｔ ／ ｃｈａｎｇｅ ｐａｓｓｗｏｒｄ）下行数据帧：ＦＦ０Ｃ ０１ ００ ０１ ０１
０８ ３８ ３８ ３８ ３８ Ｆ６，显然，数据字段为密码数字的
ＡＳＣＩＩ码，因为十进制０ ～ ９对应的ＡＳＣＩＩ码３０Ｈ ～
３９Ｈ。注意应答字段为０１Ｈ，表示ＰＣＵ必须回复。

图７ 设置／更改密码界面
Ｆｉｇ．７ Ｓｅｔ ／ ｃｈａｎｇｅ ｐａｓｓｗｏｒｄ ｗｉｎｄｏｗ

此时，截获到ＰＣＵ回复的密码设置（ＦＦ ０８ ００ ０１
００ ０１０８ １１）完成（ｐａｓｓｗｏｒｄ ｓｅｔ）上行数据帧，表示密码
设置成功。注意应答字段为００Ｈ，表示ＰＣ无需回复。
２ ．３ ．３ 验证密码（ｃｈｅｃｋ ｐａｓｓｗｏｒｄ）、密码确认（ｐａｓｓ

ｗｏｒｄ ｃｏｎｆｉｒｍａｔｉｏｎ）
当通过上位机ＰｏｗＣｏｍ菜单命令输入错误密码

５６７８时，截获如下的验证密码（ｃｈｅｃｋ ｐａｓｓｗｏｒｄ）下行
数据帧：ＦＦ０Ｃ ０１ ００ ０１ ０１ ０９ ３５ ３６ ３７ ３８ Ｆ１，注意，应
答字段为０１Ｈ，表示ＰＣＵ必须回复。此时截获到
ＰＣＵ回复如下的密码确认（ｐａｓｓｗｏｒｄ ｃｏｎｆｉｒｍａｔｉｏｎ）上
行数据帧：ＦＦ ０９ ００ ０１ ００ ０１０９ ００ １３，根据ＰｏｗＣｏｍ此
时的显示界面（图８），推断数据字段００Ｈ表示密码
错误。同样，应答字段为００Ｈ，表示ＰＣ无需回复。

图８ 密码错误界面
Ｆｉｇ．８ Ｗｒｏｎｇ ｐａｓｓｗｏｒｄ ｗｉｎｄｏｗ

当通过上位机ＰｏｗＣｏｍ菜单命令输入正确的密
码８８８８时，截获如下验证密码（ｃｈｅｃｋ ｐａｓｓｗｏｒｄ）下行
数据帧：ＦＦ０Ｃ ０１ ００ ０１ ０１ ０９ ３８ ３８ ３８ ３８ Ｆ７，注意，应
答字段为０１Ｈ，表示ＰＣＵ必须回复。此时截获到
ＰＣＵ回复如下的密码确认（ｐａｓｓｗｏｒｄ ｃｏｎｆｉｒｍａｔｉｏｎ）上
行数据帧：ＦＦ ０９ ００ ０１ ００ ０１０９ ０１ １４，数据字段０１Ｈ
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表示密码正确。同样，应答字段为００Ｈ，表示ＰＣ无
需回复。
２ ．３ ．４ 其他

由于篇幅所限以及很多数据帧数据字段过长等
原因，在此无法一一列举各种数据帧的推理过程和
推理结果。

对于其他数据帧的解析，只说明大致的解析方法
和过程：在相关菜单运行相应的菜单项监控功能，将
截获的数据帧与菜单项的参数、配置数据等进行比
对，推理出数据字段的格式。另外，在解析很多数据
帧的数据字段时，参考了系统生成的相关文件。这
样，既节省了大量的时间，又提高了推理的准确性。

（１）借助于配置文件（． ｐｃｇ），解析了与配置相关
的数据帧（如表２中序号３３ ～ ３６和３９ ～ ４４）；

（２）借助于参数文件（． ｐｒｍ），解析了与参数相
关的数据帧（如表２中序号１ ～ ６）；

（３）借助于测试文件（． ｔｓｔ），解析了与测试相关
的数据帧（如表２中序号７ ～ １２）；

（４）借助于告警历史文件，解析了与告警相关
的数据帧（如表２中序号２５ ～ ２８）。

３ 实际验证
对于以上的破解结果，必须验证其正确性。验

证过程如下：首先利用串口调试工具（如串口调试助
手）替代ＰｏｗＣｏｍ上位机软件，直接与下位机ＰＣＵ通
信；然后将以上解析得到的下行（ＰＣ→ＰＣＵ）数据帧
逐一经串口调试工具发出，检查ＰＣＵ是否正确响
应，返回正确的上行（ＰＣＵ→ＰＣ）数据帧，并正确无误
地完成监控工作。

图９ ～ １３分别是设置日期／时间、设置密码、请
求系统信息、请求历史告警数据和请求系统信息的
测试截图。测试截图显示，利用破解的通信命令可
以直接与ＰＣＵ通信，并正确地完成监控工作。

图９ 设置日期／时间测试截图
Ｆｉｇ．９ Ｓｅｔ ｄａｔｅ ／ ｔｉｍｅ ｔｅｓｔ ｓｃｒｅｅｎｓｈｏｔ

图１０ 设置密码测试截图
Ｆｉｇ．１０ Ｓｅｔ ｐａｓｓｗｏｒｄ ｔｅｓｔ ｓｃｒｅｅｎｓｈｏｔ

图１１ 请求系统信息测试截图
Ｆｉｇ．１１ Ｒｅｑｕｅｓｔ ｓｙｓｔｅｍ ｉｎｆｏｒｍａｔｉｏｎ ｔｅｓｔ ｓｃｒｅｅｎｓｈｏｔ

图１２ 请求历史告警数据测试截图
Ｆｉｇ．１２ Ｒｅｑｕｅｓｔ ａｌａｒｍ ｈｉｓｔｏｒｙ ｄａｔａ ｔｅｓｔ ｓｃｒｅｅｎｓｈｏｔ

图１３ 请求系统信息测试截图
Ｆｉｇ．１３ Ｒｅｑｕｅｓｔ ｓｙｓｔｅｍ ｉｎｆｏｒｍａｔｉｏｎ ｔｅｓｔ ｓｃｒｅｅｎｓｈｏｔ
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４ 结论
本文基于数据链路层通信协议一般格式的破解

方法，对于各种数据链路层通信协议的破解具有通
用性，具有实际的指导意义。但是，本文的破解结果
具有一定的局限性，原因是Ｐｏｗｅｒ － Ｏｎｅ通信协议的
格式和通信命令并不是开放的和通用的。尽管如
此，对于通信电源的监控管理人员以及通信电源监
控系统的设计人员仍然具有一定的理论指导意义。
破解是手段而不是目的，下一步的工作是在此基础
上设计适合中国国情而且适应通信电源发展的监控
系统和通信协议。通信电源地理上的分散化，必然
要求监控的分布式［４ － ６］，而分布式电源监控系统必
然要求通信协议的规范化和统一化［７］。因此，研究
工作的重点是我国通信电源分布式监控软件的设计
和实现。
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