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摘要：针对国内现有无人机测控体制的不足，将无人机测控系统抽象为几个一般性模块，对实现各
个模块的多种备选方案进行综合分析与比较，选用其中适应无人机测控环境并且优势突出的备选方
案作为新体制的内容，同时在新体制中加入加密模块。理论分析表明，新体制能够有效提高无人机
测控系统信息传输的有效性与可靠性。
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１ 引言
我国２０世纪８０年代开始研制无人机的统一测

控系统，即遥控、遥测、定位和图像传输“四合一”综
合无线电系统［１］，在当时的技术条件下是一种较为
先进的测控体制，突出表现在利用上下行通信实现
目标的定位，既有一定的抗干扰性能又有测距功能，
综合性较强。此后，我国基本上每隔３ ～ ５年提出一
套新的无人机测控系统，虽然每套新系统都有一些

改进，但体现在测控方面的改进却很少。随着各种
新型无人机的出现和战场实际环境的需要，无人机
通信链路的可靠性、高效性和安全性越来越重要。
近年来，Ｔｕｒｂｏ码、ＬＤＰＣ码、网格编码调制（ＴＣＭ）技
术的飞速发展与日趋成熟，ＯＦＤＭ和ＭＩＭＯ等相关
通信技术的提出与深入研究，为构建更优性能的通
信系统提供了新思路。本文从一般通信系统出发，
对无人机测控系统的各个组成部分进行深入分析，
并结合目前发展迅猛的几种关键通信技术，提出了
无人机测控系统的新体制，可大大提高无人机测控
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系统信息传输的有效性和可靠性。

２ 一般通信系统模型
无人机测控系统是一般通信系统的一个特例，

深入理解与分析一般通信系统，对于研究无人机测
控新体制非常重要。无人机测控系统也包含了构成
一般通信系统的几个必要模块，包括信源编码、加密
措施、信道编码、数字调制、以扩频为中心的抗干扰
技术、天线技术等，一般通信系统的模型如图１所
示。为了提出符合新时代需求的无人机测控新体
制，有必要对这些模块逐个进行深入分析，适时融合
一些新技术，归纳总结出较为完整且更具生命力的
无人机测控新体制。

图１ 一般通信系统模型
Ｆｉｇ．１ Ｔｈｅ ｍｏｄｅｌ ｏｆ ａ ｇｅｎｅｒａｌ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｙｓｔｅｍ

３ 无人机测控新体制分析
３ ．１ 信源编码

一般来说，信源编码主要有两个作用，其一是设
法减少码元数目和降低码元速率，即通常所说的数
据压缩；其二是将信源的模拟信号转化成数字信号，
以实现模拟信号的数字化传输。无人机测控系统传
输的信息内容主要包括上行遥控指令、下行遥测数
据（一般是模拟信号）以及任务传感器信息（包括静
止图像以及视频流）。ＰＣＭ编码是概念上最简单、
理论上最完善、最早研制成功、使用最为广泛的编码
方法，并且其数据传输率高，硬件技术成熟，所以新
体制对上行控制信号以及下行遥测数据仍然采用
ＰＣＭ编码方法。近年来，新型第二代图像压缩编码
方法［２］迅速发展，大致可分为小波编码、分形编码、
神经网络编码以及模型编码。分型编码最大限度地
利用了空间域上的自相似性，然而其算法复杂度高，
收敛过程难于控制，并且高压缩比下会出现方块效
应；神经网络编码虽然具有良好的容错性、自组织性
与自适应性，但由于神经网络理论本身仍亟待完善，
阻碍了该编码算法的进一步发展；模型编码的算法

复杂度也很高，且通用性差，发展仍然不够成熟；小
波变换由于其良好的时频定位性质与多分辨率特
性，已经成为新一代静态图像压缩标准ＪＰＥＧ２０００的
核心技术。ＪＰＥＧ２０００既支持无损压缩也支持有损
压缩，同时还能够实现渐进传输以及感兴趣区域编
码，这些优良特性都特别符合无人机静态图像数据
压缩的要求，因此，新体制将采用ＪＰＥＧ２０００作为无
人机测控系统静态图像的压缩编码标准。随着
ＨＤＴＶ的兴起，Ｈ． ２６４这个规范频频出现在我们眼
前。Ｈ．２６４是在ＭＰＥＧ － ４技术的基础之上建立起
来的，其优势主要体现在它的高效压缩性能上，它在
同等图象质量下的压缩能力比以前的标准提高了
５０％以上，同时它还具有强大的容错能力、精确的匹
配解码性能以及更简单的实施规范。鉴于无人机测
控系统下行链路传输数据量巨大造成数据高速传输
瓶颈的现状，新体制将采用压缩比优势明显的
Ｈ．２６４作为视频数据的压缩标准。
３ ．２ 加密措施

目前无人机的测控数据基本都是透明传输，未
采取任何加密措施，这样极易造成情报外泄，甚至在
某些极端情况下可能被敌方掌握通信帧格式而对无
人机进行控制，新体制有必要对无人机数据链采用
加密技术。现有加密技术一般分为对称加密体制和
非对称加密体制，前者仅能对数据进行加解密处理，
后者除了用于数据加密外，还可以形成数字签名。
为了兼顾加密效率以及可靠程度，新体制考虑采用
混合加密方案，在ＰＧＰ系统加密体制的基础上稍作
改进［３］，就能够非常好地达到无人机数据链的保密
需求。加密步骤简述如下：

（１）对发送信息序列进行ＳＨＡ － １散列处理，形
成１６０ ｂｉｔ数据摘要；

（２）用发送方的ＲＳＡ私钥ＳＫ对数据摘要进行
数字签名；

（３）将发送信息序列与数字签名链接，规定发送
信息序列在前，数字签名在后；

（４）使用ＡＥＳ加密算法对签名后的数据进行加
密，密钥为Ｋ；

（５）用接收方的ＲＳＡ公钥ＰＫ加密ＡＥＳ的密钥Ｋ；
（６）将使用ＡＥＳ加密后的数据与经ＲＳＡ公钥加

密的ＡＥＳ密钥链接，规定数据在前，密钥在后。
加密过程模型如图２所示。
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图２ 新体制混合加密方案模型
Ｆｉｇ．２ Ｔｈｅ ｍｏｄｅｌ ｏｆ ｈｙｂｒｉｄ ｅｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ

新体制采用的加密方案巧妙地结合了公钥密码
与私钥密码体制的优势，同时兼顾了安全性与效率。
与文献［４］相比，该方案用ＲＳＡ公钥加密ＡＥＳ的密
钥，能够实现密钥管理，因此成功地解决了无人机链
路的多址需求，能够适应未来“一站多机”的发展
趋势。
３ ．３ 信道编码

信道编码是提高通信系统可靠性的重要途径，
其编码码型众多，大致可以分为分组码、卷积码和级
联码。ＢＣＨ码和ＲＳ码是典型的分组码，ＢＣＨ码是
纠错能力可控制的一类循环码，可以用于校正多个
随机错误；ＲＳ码是一类特殊的非二进制ＢＣＨ码，其
特点在于其纠正突发错误能力极强。卷积码和分组
码的根本区别在于，它不是把信息序列分组后再进
行单独编码，而是由连续输入的信息序列得到连续
输出的已编码序列，其编码器将ｋ个信息码元编为
ｎ个码元时，这ｎ个码元不仅与当前段的ｋ个信息
有关，而且也与前面的（ｍ － １）段信息有关（ｍ称为
约束长度）。级联码有串行级联码和并行级联码之
分。ＲＳ －卷积级联码是串行级联码的代表，ＲＳ码纠
突发错误能力极强，特别适合选作外码，卷积码本质
上属于纠随机差错码，被选作内码，这种编码组合被
称为串行级联码的黄金组合。并行级联码的代表是
Ｔｕｒｂｏ码，它巧妙地将卷积码和随机交织器结合在一
起，同时采用软输出迭代译码来逼近最大似然译码，
达到了近Ｓｈａｎｎｏｎ限的性能，目前已成为３Ｇ的信道
编码优选方案之一。随着Ｔｕｒｂｏ码的兴起，ＬＤＰＣ码
被重新重视，目前已成为信道编码技术研究的热点。
ＬＤＰＣ码是一种特殊的线性分组码，其校验矩阵具有
稀疏性。ＬＤＰＣ码具有较大的灵活性和较低的差错
平底特性，且便于硬件实现，在信道条件极差的通信
环境中体现出巨大的优势，非常适合处于复杂电磁
环境的无人机数据通信系统。各种典型信道编码码
型性能比较［５］如表１所示。

表１ 典型信道编码码型性能比较
Ｔａｂｌｅ １ Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｙｐｉｃａｌ ｃｈａｎｎｅｌ ｃｏｄｉｎｇ

码型 性能
码率比

译码
复杂度 应用环境

ＢＣＨ码 差 低 随机错误、信噪比高、低效
传输

ＲＳ码 较好 较高随机错误、突发错误、信噪
比高、高效传输

卷积码 较好 较高随机错误、信噪比较高、中
效传输

ＲＳ －卷积
级联码 好 高 随机错误、突发错误、信噪

比较高、低效传输
Ｔｕｒｂｏ码 好 高 随机错误、突发错误、信道

条件恶劣、高效传输
ＬＤＰＣ码 好 高 随机错误、突发错误信道条

件极其恶劣、高效传输

从表１中可以看出，Ｔｕｒｂｏ码与ＬＤＰＣ码不仅能
够纠正随机错误和突发错误，而且在信道条件恶劣
的情况下仍能保证高效传输，是新体制信道编码码
型的优选方案。众所周知，Ｔｕｒｂｏ码在中低长编码长
度下仍占据绝对优势，ＬＤＰＣ码只有在编码长度较长
时才能保持优于Ｔｕｒｂｏ码的性能［６］，鉴于无人机上
行遥控数据量很小，不适于编码长度过长的现实情
况，新体制提出上行链路采用Ｔｕｒｂｏ码、下行链路采
用ＬＤＰＣ码进行信道编码的方案。
３ ．４ 调制

正交频分复用（ＯＦＤＭ）作为一种高速数据传输
的有效方案已成为未来无线通信领域的核心技术之
一。ＯＦＤＭ调制是一种多载波调制技术，它在频域
内将所给信道划分成多个正交子信道，在每一个信
道上使用子载波进行调制，各个子载波并行传输。
ＯＦＤＭ技术能够保证在存在多径传播和多普勒频移
的无线通信信道中进行高速数据传输，它突出的抗
多径效应能力、无码间干扰特性以及抗频率选择性
衰落的优势，特别适用于无人机数据传输环境［７］。
在进行ＯＦＤＭ调制之前，通常要先将信息序列映射
成ＯＦＤＭ符号。ＱＡＭ是以载波的振幅和相位两个
参量同时受调制的联合键控体制，比单一键控数字
符号的频带传输更具抗干扰能力，同时ＱＡＭ的多进
制体制ＭＱＡＭ，Ｍ值可以很大，频带利用率高［８］，因
此，新体制在将信息序列进行ＯＦＤＭ调制之前，采用
ＱＡＭ映射。由于无人机测控系统上行链路数据量
小，对调制效率要求并不高，并且采用ＯＦＤＭ技术硬
件成本昂贵，新体制只在下行链路使用ＯＦＤＭ调制
技术。考虑到上行链路信道编码已采用Ｔｕｒｂｏ码，
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Ｔｕｒｂｏ码的两个分量编码器都是卷积码，因此可以在
上行链路采用ＴＴＣＭ编码调制技术。ＴＴＣＭ编码调
制能够在不增加传输带宽的前提下，最大限度地发
挥Ｔｕｒｂｏ码的纠错性能。综上所述，新体制上行链
路采用ＴＴＣＭ编码调制方案，下行链路采用ＱＡＭ ＋
ＯＦＤＭ调制方案。
３ ．５ 抗干扰技术

现有无人机上的测控系统多是简单的直接序列
扩频，虽然具有一定的抗干扰能力，但远不能达到实
际的作战需求，甚至发生过在某型无人机演示过程
中，产生了站—站间的相互干扰，损失了一架飞机。
因此有必要将扩频和跳频相结合，这样才是在密集
电磁频谱对抗环境下的现代战争中最富有生命力的
抗干扰通信系统。

直序扩频系统具有隐蔽性好、抗多径干扰、抗频
率选择性衰落、有测距功能等诸多优势，然而同时它
又存在捕获时间长、抗远近效应能力弱、抗窄带干扰
能力差的缺点。跳频扩频通过频率的跳变来躲避干
扰，其发射信号功率谱密度仍然高于噪声功率谱密
度，如果敌方频谱仪的扫描时间能够小于跳频信号
的驻留时间，就可以完整地显示跳频频谱，即使跳频
速度较快，也可采用扫描累加方式监测跳频通信所
占的频谱范围。ＦＨ ／ ＤＳ混合扩频通信系统结合了
两者的优势，它一方面通过直扩使信号功率谱密度
低于噪声功率谱密度从而起到隐蔽通信的作用，另
一方面通过跳频解决敌方窄带攻击的问题，目前已
成为国内外公认的最富有生命力的抗干扰系统。差
分跳频是近年来所提出的一种新型跳频体制，与常
规跳频系统不同，差分跳频系统的发送频率直接由
信息数据经Ｇ函数变换确定，因此，差分跳频系统
接收端无需进行复杂的伪随机码同步过程，从而能
够实现短波信道中的高速数据传输。在ＡＷＧＮ与
瑞利信道下，差分跳频系统的抗部分频带干扰性能
明显优于快跳频系统［９］。综合以上分析，并且考虑
到无人机测控系统下行链路数据量庞大，不适合采
用直扩技术，新体制在无人机上行链路采用ＦＨ ／ ＤＳ
混合扩频抗干扰体制，在下行链路采用差分跳频抗
干扰体制。
３ ．６ 天线

智能天线是由一组相关的天线元素在空间构成
一定的几何形状，根据期望信号和干扰信号到达阵
列各个元素的角度和相位的不同，通过相应的自适

应算法和高速数字信号处理技术，以多个高增益的
动态窄波束分别跟踪多个期望信号，从而抑制干扰
信号的技术。智能天线可以有效地抵消多径干扰以
及由于频率复用造成的同信道干扰，并可以对其载
体的高速运动进行跟踪，这些特点非常符合无人机
测控系统复杂电磁环境下对无人机群的跟踪测控需
求。

近年来，许多研究表明，ＭＩＭＯ技术通过在无线
通信系统发射端和接收端使用多根天线，能够为无
线通信系统提供空间复用增益和空间分集增益，空
间复用增益可以有效提高无线通信系统的信道容量
和频谱利用率，空间分集增益则可以有效克服无线
信道的多径散射效应。

在智能天线上引入ＭＩＭＯ的分集思想能够实现
比传统智能天线更好的性能。以智能天线单元组建
ＭＩＭＯ阵列，通过智能天线单元间协同工作，形成不
同指向的波束以跟踪具有不同到达角的可分辨时延
路径，这种融合结构［１０］改变了ＭＩＭＯ信道矩阵的构
成，达到了去相关目的，从而有效地提高了ＭＩＭＯ系
统的信道容量，因此，新体制将采用智能天线和ＭＩ
ＭＯ技术的融合技术。

４ 无人机测控新体制模型
根据前文所述，本文总结出无人机测控系统的

一套新的体制，信源编码部分采用ＰＣＭ编码、
ＪＰＥＧ２０００标准以及Ｈ．２６４标准，保证了信源编码的
高效压缩性能，为高速数据传输提供了保障；加密方
案采用非常适合无人机测控系统的混合加密体制，
兼顾了安全性与效率；信道编码部分采用接近Ｓｈａｎ
ｎｏｎ限性能的Ｔｕｒｂｏ码和ＬＤＰＣ码，能够有效地提高
信息传输的可靠性；调制部分在上行链路采用
ＴＴＣＭ编码调制技术，下行链路采用ＯＦＤＭ调制技
术，充分考虑了无人机上下行链路数据传输的差异；
抗干扰部分在上行链路采用ＦＨ ／ ＤＳ混合扩频技术，
下行链路采用差分跳频技术，大大提高了无人机测
控系统的抗干扰能力；最后采用智能天线和ＭＩＭＯ
技术的融合技术，巧妙地结合了两者的优势。新体
制上、下行链路的发射端原理框图如图３所示。

图３ 新体制上行链路发射框图
Ｆｉｇ．３ Ｔｈｅ ｔｒａｎｓｍｉｔｔｉｎｇ ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｕｐｌｉｎｋ
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图４ 新体制下行链路发射框图
Ｆｉｇ．４ Ｔｈｅ ｔｒａｎｓｍｉｔｔｉｎｇ ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｄｏｗｎｌｉｎｋ

５ 结论
本文提出了一套较为完整的无人机测控体制，

并给出了这套体制的理论模型框图。针对现有无人
机测控系统信息透明传输所存在的隐忧，新体制中
增加了加密模块，为信息传输的安全性与可靠性提
供了更有力的支持。此外，新体制的研究仍处于理
论层面，对整个系统的仿真实现存在困难。进一步
丰富和完善无人机测控新体制，可从无人机信息传
输的复合链路以及多无人机测控系统两个方面着手
深入。
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