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利用 ＳＲＵＤＰ的 ３Ｇ无线网络视频监控系统设计
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（浙江机电职业技术学院电气电子工程学院，杭州３１００５３）

摘要：为促进无线视频监控领域新技术的开发和应用，立足解决工程实际问题，提出了一种利用简
单可靠用户数据报协议（ＳＲＵＤＰ）的３Ｇ无线网络视频监控系统的新型设计方案。系统可以对Ｈ２６４
视频流进行分层模式的高效编码、压缩纠错和实时传输控制，并重新封装用户数据报协议（ＵＤＰ）、
ＳＲＵＤＰ和ＩＰ报头。系统采用滑动窗口机制和重传机制来进行消息的收发同步和流量控制，可以实
现任意用户终端对任意监控点的有效监控。系统视频ＱｏＳ的控制方式运用迭代算法，发送端可以根
据反馈信息通过编码器进行自适应调整速率，并参考ＳＲＵＤＰ缓存进行参数修改，实现鲁棒控制。仿
真实验表明，在３Ｇ网络环境下，基于ＳＲＵＤＰ的视频应用在降低视频时延和包丢失率、减少网络拥
塞、提高传输速率和改善视频质量等方面具有明显的优越性。
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１ 引言
流媒体技术指的是视频和音频等数据以实时传

输协议为载体，以连续的流形式从发送源端向目的
端传输，并在目的端接收到一定缓存数据后，随即播
放出来的多媒体应用技术。移动流媒体技术是把流
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媒体技术应用到移动网络上的新技术。无线视频监
控系统则是以流媒体技术为核心，并综合应用智能
传感器、网络通信和计算机等多种技术的新型视频
监控系统。

近几年来，我国的３Ｇ通信网络开始大规模商用，
３Ｇ技术带来的最直接变化就是移动网络带宽不再是
视频业务发展的瓶颈，无线传输技术由此被广泛地应
用到了流媒体系统中，基于无线网络的流媒体实时传
输技术也成为了目前业界的研究热点和重点。但由
于目前传输网上的主机性能差异和带宽变化，视频应
用的实时传输变得非常复杂，网络常常造成拥塞。又
因为数据在特殊的无线信道传输中极易受到多径效
应等环境因素的干扰，从而导致较高的误码率、传输
时延和抖动，因此如何在带宽低、延时长和误码高的
不稳定无线信道中传输实时和高质量的视频信号是
一个需要研究的关键课题。无线通信网络技术自身
的发展很难为多媒体应用提供绝对的服务质量保证，
但利用终端的一些控制策略则可以尽量改善服务质
量。例如，利用发送速率控制和视频质量控制就可以
解决视频码率和带宽的不匹配问题等。

本文在基础理论、专业知识、实验设计和应用新
技术解决实际问题等方面对一种利用ＳＲＵＤＰ的３Ｇ
无线网络视频监控系统的新型设计做了探讨和研
究。实验证明，本设计的创新性强、扩展性好，既可
以作为独立的系统使用，也可以方便地集成到专业
级视频会议和视频监控等相关应用系统中，例如电
力系统监控视频传输、社区安防视频监控和企业视
频会议等。

２ 系统结构设计
本设计的视频监控系统的总体物理结构如图１

所示。系统主要由视频监控前端系统、监控中心视
频服务器和监控用户端３部分组成。视频监控前端
部分包括摄像机、前端视频服务器和３Ｇ通信模块。
系统运行时，为适应３Ｇ网络环境的视频传输，各摄
像机首先将采集到的视频流信号送给前端视频服务
器进行Ｈ２６４标准的视频编码和压缩，后经过ＩＰ格
式的封装处理，再通过３Ｇ的通信模块传送到监控
中心，而监控中心则可以通过３Ｇ网络或以太网接
收和处理视频数据。监控用户端可以通过视频服务
器发送控制指令，如控制摄像机镜头和云台等。监
控中心视频服务器的功能是负责转发和控制监控用
户端请求和调用的视频流。

图１ 视频监控系统的总体组成
Ｆｉｇ．１ Ｔｈｅ ｏｖｅｒａｌｌ ｃｏｍｐｏｓｉｔｉｏｎ ｏｆ ｖｉｄｅｏ ｍｏｎｉｔｏｒｉｎｇ ｓｙｓｔｅｍ

３Ｇ方式的通信数据传输与传统的网络数据传
输相比，可用的带宽较小，所以容易出现网络的抖
动。因此，当用户所处的环境变化时，３Ｇ网络的通
信质量也会随之改变。ＴＣＰ协议一般具有拥塞控制
和慢启动的特性，会影响到数据传输的速率，而３Ｇ
通信网络通过ＴＣＰ协议进行数据的传输时，也会产
生较多的网络开销，并占用带宽。ＵＤＰ协议则是一
种不可靠的数据传输方式，尽管通信的效率较高，在
３Ｇ网络中却会出现数据丢包的问题，进而会降低视
频传输的质量，因此不适合对可靠性要求较高的应
用环境［１］。

为解决上述问题，本设计提出了一种利用
ＳＲＵＤＰ（Ｓｉｍｐｌｅ Ｒｅｌｉａｂｌｅ ＵＤＰ）的３Ｇ无线网络视频监
控系统的设计方案，系统结构如图２所示。

图２ 利用ＳＲＵＤＰ的３Ｇ无线网络视频监控系统结构图
Ｆｉｇ．２ Ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ ｏｆ ３Ｇ ｗｉｒｅｌｅｓｓ ｎｅｔｗｏｒｋ

ｖｉｄｅｏ ｍｏｎｉｔｏｒｉｎｇ ｓｙｓｔｅｍ ｕｓｉｎｇ ＳＲＵＤＰ

图２中，位于视频发送端的Ｈ２６４编码器对摄
取的视频数据首先进行压缩和编码，并进行ＵＤＰ报
头、ＳＲＵＤＰ报头和ＩＰ报头的封装，然后经过３Ｇ通信
网络的转发，用户视频接收端收到后先进行视频信
号的解码处理，ＱｏＳ监测模块则负责对视频质量和
网络状况的评测，提供监测信息。监测到的信息则
以ＴＣＰ的方式传送和反馈回视频的发送端。发送
端根据反馈的ＱｏＳ信息，通过编码器进行速率的自
适应调整，并参考ＳＲＵＤＰ的缓存情况来进行相应的
参数修改，这样可以最大程度地减少网络拥塞的影
响，但ＴＣＰ的反馈信息并不是最主要的调整因素。

编码器视频传输的速率调整方法一般来说是根
据编码的扩展性进行。传统的速率调节一般采用帧
丢弃过滤的方式，但这容易引起视频数据流的不连
贯，从而降低视频服务质量。本项目的设计则采用
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一种以ＶＯＰ优先级为主的包丢弃控制策略，即ＶＯＰ
数据是封装在视频数据包中，发送端具有过滤器，如
果拥塞超过了设定的上限值，系统就依照ＶＯＰ优先
级首先丢掉低优先级的视频数据。这种方式不是丢
弃整个的视频帧，而是丢弃单个的数据包，因此接收
端能够获得稳定帧率的视频数据流。

３ ＳＲＵＤＰ的传输机制
ＴＣＰ和ＵＤＰ协议因为本身的缺陷并不能较好

地满足某些对传输要求很高的应用环境。例如，移
动计算环境就需要采用可靠并且高效的传输层协
议，ＲＵＤＰ协议虽然能够满足传输的可靠性要求，但
该协议传输的控制机制比较复杂，协议的头部偏长。
而ＳＲＵＤＰ是一种简化和自定义的、并为ＵＤＰ引入了
许多可靠的控制机制的协议，可以满足上述要求。

ＳＲＵＤＰ协议基于ＵＤＰ之上，具有２个字节的协
议头，即１个字节的后向序号和１个字节的前向序
号。后向序号表示的是带给对方的证实序号，而前
向序号表示的是期望对方下一次发送的ＳＲＵＤＰ包
的序号。ＳＲＵＤＰ协议围绕这２个字节的协议头采用
了简单而有效的重发机制、证实机制及序号强制对
齐机制，以保证通信双方传输的可靠性［２］。

为提高３Ｇ通信网络ＵＤＰ传输数据的可靠性，
ＳＲＵＤＰ设计的链路连接是使用像ＴＣＰ方式一样的
的三次握手方式。发送端在数据发送之前，先与接
收端尝试进行连接，但不传输真正的用户数据，只是
用来验证一下传输数据的可行性，以保证传输链路
的正确和可靠。发送端与接收端在视频传输的实际
过程中，各设置了一个发送缓存与接收缓存的缓存
区。ＳＲＵＤＰ是通过采用滑动窗口机制来进行消息
的收发同步和流量控制的。因为无论接收缓存的空
间有多大，当发送端的发送速率大于接收端时，有可
能造成数溢出，引起数据包的丢失［３］。如图３所示，
发送端的滑动窗口是由发送窗口、重传队列与发送
队列３部分组成的，而接收端的滑动窗口则是由接
收窗口与接收队列两部分组成的。

图３ 发送端与接收端的滑动窗口
Ｆｉｇ．３ Ｔｈｅ ｓｌｉｄｉｎｇ ｗｉｎｄｏｗｓ ｏｆ ｓｅｎｄｉｎｇ ｅｎｄ ａｎｄ ｒｅｃｅｉｖｉｎｇ ｅｎｄ

ＳＲＵＤＰ协议中设置了重传机制，以减小３Ｇ通
信网络因数据包错误和丢失对视频质量产生的影
响。发送端是将已发送的数据包放入到重传队列，
然后开始计时操作，而接收端在收到发送端的数据
后，则会回送一个ＡＣＫ的信息确认。如果发送端在
约定的时间里没有收到一个ＡＣＫ的信息，则会重传
数据。但是一个数据包的重传如果超过了限定的次
数，发送端会放弃重传的操作，然后退出重传的队
列。当发送窗口被重传队列整个占满时，就停止滑
动窗口，如果重传发生超时或收到信息确认，队列再
进行改变［４］。

４ 视频编码和纠错的分析
Ｈ．２６４编码标准中含有纠错工具，可以防止数

据包丢失出现的问题，同时也具有较高的编码效率，
能够合理的降低视频的编码码率，所以Ｈ２６４非常
适合在３Ｇ的通信网络环境中处理视频数据。本设
计中的前端视频服务器采用Ｈ２６４的压缩编码方
式，硬件上使用具备ＡＲＭ和ＤＳＰ双核的处理器
ＧＭ８１８０，由ＡＲＭ核心负责操作系统的运行和外围
设备的协调，ＤＳＰ则独立承担Ｈ． ２６４标准的视频编
码。这里，经处理器ＧＭ８１８０编码出来的Ｈ２６４视
频数据形式是ＮＡＬ（Ｎｅｔｗｏｒｋ Ａｂｓｔｒａｃｔｉｏｎ Ｌａｙ）单元格
式。为提高系统的可靠性，本设计将视频压缩模块
和ＳＲＵＤＰ组包模块划分为２个独立的进程来实现。
考虑到硬件资源有限，选择Ｓｙｓｔｅｍ ＶＩＰＣ的共享内存
来完成进程间的通信。

本设计中，Ｈ． ２６４压缩编码的纠错机制主要体
现在以下几个方面：

（１）组建参数集
为了保证在容易出错的环境中正确地传输视频

信息，增强码流传输的纠错能力，Ｈ２６４把一些会造
成解码严重失真的关键比特信息分离出来，成为一
个参数集的形式。

（２）编码模式的分层化
一般的Ｈ２６４编码分为ＮＡＬ层和ＶＣＬ层，在

ＶＣＬ层，对于平均分布的随机性位错误采用前向纠
错编码比较有效，但对于高误码率或突发性错误的
纠错效果却不好。本设计采用分层模式的Ｈ２６４编
码，因为ＮＡＬ层的作用，可以较好地提高抗误码性
和纠正突发错误［５］。
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（３）灵活的宏块排序
本设计的图像内部预测机制是只允许用同一片

组在空间上相邻的宏块，并通过宏块分配映射技术
和灵活的宏块顺序，把每个宏块分配到不按扫描顺
序的片中，这样一幅图像就由若干个片组成，每片包
含一系列的宏块，并且每个片都是独立的解码，不同
片的宏块不能用于自身片中来作为预测参考。这
样，片的设置就不会使误码扩散到一帧中。例如，所
有的宏块被分成了片组０和片组１，当片组１丢失，
因为其周围的宏块都属于其他片的宏块，根据相邻
域的相关性，片组０宏块的某种加权就可用来代替
片组１的相应宏块［６］。

５ 视频ＱｏＳ控制算法
为充分利用网络带宽资源，保持视频的最佳传

输质量，本系统的视频ＱｏＳ控制方式运用了迭代算
法，即在发送端根据接收端反馈回来的网络参数来
调整编码速率，具体方法如下。

（１）运用基于模型的方法ＬＤＡ（Ｌｏｓｓ － Ｄｅｌａｙ ａｄ
ｊｕｓｔｍｅｎｔ Ａｌｇｏｒｉｔｈｍ），发送端向接收端发送一组ＴＣＰ
格式的ＡＰＰ（Ａｐｐｌｉｃａｔｉｏｎ Ｓｐｅｃｉｆｉｃ Ｆｕｎｃｔｉｏｎｓ）报文形式
的探测数据包，这里，ＡＰＰ报文的量级较低，对传输
带宽影响很小。接收端填充ＡＰＰ报文中的字段Ａｄｄ
（Ａｐｐｌｉｃａｔｉｏｎｄｅｐｅｎｄｅｎｔ ｄａｔａ），把网络带宽和数据包丢
失率等参数反馈给发送端处理。

（２）收到相关参数后，发送端根据接收端反馈回
来的网络参数，确定初始编码速率Ｖ０，并把编码后的
视频流通过ＤＭＩＦ层、同步层和传输层传送出去［７］。

（３）为适应网络带宽的持续变化，发送端依据从
接收端传回来的ＡＰＰ报文不断动态地调整发送的
速率，具体步骤为如下。

首先，发送端在收到下一个反馈的ＡＰＰ包之前，
始终保持一个稳定的发送速率Ｖｎ，并创建ＡＰＰ和ＳＲ
报文。发送端填充ＡＰＰ的序号，并将ＳＲ中的ＬＳＲ字
段复制到ＡＰＰ中的字段Ａｄｄ。每间隔１ ｓ，发送端发送
一次ＡＰＰ的报文，但不发送创建的报文ＳＲ。

其次，当接收端解析收到的ＡＰＰ报文后，开始
创建ＡＰＰ和ＲＲ报文，接着发送对应的ＡＰＰ报文，而
不发送ＲＲ报文。然后，接收端要复制包丢失率的
字段Ｐ与ＲＲ中的字段ＤＬＳＲ到ＡＰＰ的字段Ａｄｄ。

然后，当发送端接收到ＡＰＰ报文后，通过解析
获得包丢失率ｐ和网络传输延迟Ｄｎ的数值。为确

定视频编码速率Ｖｎ的值，发送端是运用迭代算法
来进行计算，具体如下：设定Ｖｍｉｎ ＝ ０，Ｖｍａｘ ＝ Ｖ０，如
果Ｄｎ减小，则Ｖｎ相对于网络带宽来讲偏小，Ｖｍｉｎ ＝
Ｖｎ；如果Ｄｎ增加，则Ｖｎ相对于网络带宽来讲偏大，
Ｖｍａｘ ＝ Ｖｎ。由此，当前的视频编码速率Ｖｎ ＋ １为

Ｖｎ ＋ １ ＝
Ｖｍａｘ × ０ ．９５ ＋ Ｖｍｉｎ × １ ．０５

２ （１）
当ｐ ＞ ０．２时，说明当前的网络拥塞状况比较严

重，这时Ｖｎ会进行快速调整，即Ｖｎ ＝ Ｖｎ × ０８。当
０１ ＜ ｐ ＜ ０２时，说明当前的网络拥塞状况较轻。
当ｐ ＜ ０１时，说明当前的网络状况基本良好，Ｖｎ会
保持一个稳定的数值。因此，采用上述算法不断迭
代，最后结果是Ｖｎ的数值最后落在一个较小的范
围内，并跟随带宽不断地动态变化［８］。

（４）ＴＣＰ的ＡＰＰ报文会由于各种原因丢失，因为
发送和接收端都有一个ＴＣＰ报文的缓冲区，因此依
据定时器的时间计数，当超过５ ｓ的间隔却没有收到
ＡＰＰ的报文时，发送端和接收端将进行自动重发
ＡＰＰ的数据包，并进行Ｖｎ ＝ Ｖｎ × ０８的调整。

６ 实验测试
本设计的仿真实验装置选择在３Ｇ网络通信的

环境中，针对ＵＤＰ、ＴＣＰ与ＳＲＵＤＰ协议进行传输性
能的对比测试。采用３个数据源信号发生器，分别
输出１路基于ＵＤＰ协议的２Ｍ数据流、基于ＴＣＰ协
议的２Ｍ数据流和基于ＳＲＵＤＰ协议和Ｈ２６４的２Ｍ
视频流。视频的时长为１５ ｍｉｎ，分辨率为６４０ × ４８０。
发送端使用３Ｇ通信终端，接收端采用ＡＤＳＬ网络，
收发端网络接口带宽１０ Ｍｂｉｔ ／ ｓ，传输延迟５ ｍｓ。每
种协议分别测试３０次，计算平均值。以视频接收端
统计的数据包丢失率作为视频质量的评价标准，实
验结果如表１所示。

表１ ＵＤＰ、ＴＣＰ与ＳＲＵＤＰ传输实验对比
Ｔａｂｌｅ １ Ｔｒａｎｓｍｉｓｓｉｏｎ ｅｘｐｅｒｉｍｅｎｔａｌ ｃｏｍｐａｒｉｓｏｎ

ｏｆ ＵＤＰ，ＴＣＰ ａｎｄ ＳＲＵＤＰ
协议类别 平均传输

时间／ ｓ
平均传输
速率／（ｋｂｉｔ ／ ｓ）

平均包
丢失率／（％）

ＴＣＰ １４２ ２３３ ２
ＵＤＰ ８７ ４０５ １１
ＳＲＵＤＰ ９８ ３７１ １．５

测试结果发现，当发送端的ＵＤＰ数据流逐渐增
大时，在接收端的数据包丢失率也跟着逐渐增大，可
以看出ＵＤＰ数据流对传输带宽的影响较大，也不能
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完成对网络拥塞的自适应调整。但当发送端的ＴＣＰ
流或ＳＲＵＤＰ流逐渐增加时，接收端测得的数据丢包
率变化不明显。这是因为ＴＣＰ流或ＳＲＵＤＰ流增加
时，虽然会占用较多的网络带宽，但发送端却可以根
据网络可用带宽的实际状况适时地改变输出的速率
大小，因此能自适应网络拥塞的情况，并自动占用较
少的网络资源，由此降低了接收端的包丢失率和传
输时延，并保证了数据流竞争带宽资源的公平性。
实验同时也发现，在３Ｇ环境里，在同样的包丢失率
情况下，ＳＲＵＤＰ数据流的传输速率是ＴＣＰ数据流的
１５ ～ ２倍，明显高于ＴＣＰ数据流，由此也体现了基
于ＳＲＵＤＰ的视频应用在３Ｇ通信网络数据传输中的
优越性。

在１路ＳＲＵＤＰ数据流和１路ＵＤＰ数据流的并
行发送实验中，在逐渐增加发送ＵＤＰ数据流的同
时，发送端也循环发送一定的ＳＲＵＤＰ视频数据流，
实验中发现接收端的视频流数据丢包率也逐渐上
升。而在１路ＳＲＵＤＰ数据流和２路ＴＣＰ数据流的
并行发送实验中，ＴＣＰ数据流面对拥塞环境会自我
进行调整。例如，实验发现如果１路ＴＣＰ数据流的
速率为１２８ ｋｂｉｔ ／ ｓ，２路并行时则约为１１４ ｋｂｉｔ ／ ｓ。因
此，本系统的ＳＲＵＤＰ视频流和ＴＣＰ流共享网络带宽
时，有一定的自适应性。

７ 结语
虽然，目前国内应用的固定视频采集实时传输

系统比较广泛，但由于布线较多，在一些特殊环境中
无法应用。３Ｇ网络的正式商用为我们带来了真正
意义上的移动无线宽带网络，无线带宽及复杂环境
的瓶颈再一次被打破，一直跟随通信技术而发展的
视频监控系统也由此升级到了３Ｇ无线视频监控的
阶段［９］。本文提出的一种利用ＳＲＵＤＰ的３Ｇ无线网
络视频监控系统的新型设计方案很好地解决了在特
殊的无线信道中传输实时和高质量视频信号的关键
问题。实验表明，在３Ｇ环境里，ＳＲＵＤＰ视频流可以
自适应地与ＴＣＰ数据流共享网络带宽，而传输速率
可以提高到ＴＣＰ数据流的１５ ～ ２倍，因此本设计在
降低视频数据包丢失率、提高传输速率和改善视频
质量等方面具有明显的优越性。

因为３Ｇ网络承载的复杂性和多样性，在实时
视频应用中需要进一步深入研究高效带宽的捕捉和
反馈、传输协议的延伸和大流量的视频应用等课题。
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