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一种非对称不变分布的混沌干扰源设计与干扰效果分析
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摘要：提出了一种用于干扰数字通信系统的非对称不变分布的混沌干扰样式。基于混沌映射产生
均匀分布的混沌序列，经过相应非线性变换，得到了服从非对称不变分布的混沌干扰信号。与现有
干扰信号产生方法相比，该方法易于模块化实现，可控性和可再生性好。理论分析和仿真结果表明，
相比于高斯分布干扰，满足Ｒａｙｌｅｉｇｈ分布的混沌干扰对ＱＰＳＫ和１６ＱＡＭ系统具有更好的干扰效果。
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１ 引言
近些年来，混沌理论在电子对抗领域已引起人

们的广泛关注，它既增加了对抗的难度，同时也提供
了新的对抗手段［１ － ５］。寻找实现简单、易于控制的
最佳干扰源一直是国内外电子对抗领域的研究重
点［６］。文献［６］讨论了现有干扰信号源的一些缺点，
提出了基于混沌的最佳压制干扰源设计方法，该压
制干扰噪声能很好地逼近高斯白噪声的干扰性能，

可有效干扰线性调频脉冲压缩雷达信号。
目前，混沌干扰技术研究大多集中于雷达对抗

领域，其在通信对抗方面的研究成果鲜有报道。数
字通信系统在设计时通常假设信道噪声满足对称的
高斯分布，因此本文提出一种非对称不变分布的混
沌干扰样式，能够更有效地干扰数字通信系统。与
现有的干扰产生方法相比，基于混沌映射设计干扰
信号的方法结构简单，可控性和可再生性好，易于模
块化实现。仿真实验表明，相对于高斯分布的干扰
信号，Ｒａｙｌｅｉｇｈ分布的干扰信号的干扰效果更优。
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２ 非对称不变分布的通信干扰原理
在通信系统中，高斯过程起着非常重要的作用，

信道噪声通常被假设成平稳高斯白噪声。数字通信
系统中，加性高斯白噪声信道的最佳接收机由两部
分组成，一个是信号相关器或匹配滤波器，另一个是
检测器。

对于双极性基带信号，在一个码元持续时间内，
检测器输入端得到的波形可表示为

( )ｘ ｔ ＝
Ａ ＋ ( )ｎ ｔ ， 发送“１”时
－ Ａ ＋ ( )ｎ ｔ ， 发送“０{ ”时 （１）

式中， ( )ｎ ｔ 是高斯噪声，其均值为０、方差为σ２。可
知Ａ ＋ ( )ｎ ｔ 和－ Ａ ＋ ( )ｎ ｔ 也服从高斯分布，其概率
密度ｆ１( )ｘ 和ｆ０( )ｘ 如图１（ａ）所示。

（ａ）高斯分布

（ｂ）Ｒａｙｌｅｉｇｈ分布
图１ 二进制信号的分布曲线

Ｆｉｇ．１ Ｐｒｏｂａｂｉｌｉｔｙ ｄｅｎｓｉｔｙ ｆｕｎｃｔｉｏｎ ｏｆ ｂｉｎａｒｙ ｓｉｇｎａｌｓ

假设发送“０”码和“１”码的概率相等，那么检测
器的最佳判决门限为０，易知基带系统的比特差错
概率为

Ｐｅ ＝
１
２ ｅｒｆｃ

Ａ
槡２( )σ （２）

当噪声功率增加时，图１（ａ）中阴影部分的面积
也随着变大，导致比特差错概率上升。

当信道噪声不服从高斯分布时，而是服从某种
非对称分布时，不妨假设非对称分布为Ｒａｙｌｅｉｇｈ分
布，那么检测器的最佳判决门限Ｖｄ会发生偏移，如
图１（ｂ）所示。如果仍然按照高斯分布设置判决门
限为０，那么相对于最佳判决门限而言，此时基带系
统的误码率必然有所上升。

Ｒａｙｌｅｉｇｈ分布的概率密度函数为

( )ｆ ｘ ＝
ｘ
μ２ ｅ

－ ｘ
２

２μ２， ｘ≥０

０， ｘ
{

＜ ０
（３）

式中，μ＞ ０，均值为π槡２μ，方差σ２ ＝ ４ －π２ μ２。
经过变换可以得到均值为０、方差为σ２ 的

Ｒａｙｌｅｉｇｈ分布的概率密度函数为

ｆＲ（ｘ）＝
ｘ ＋ π

４ －槡πσ
２
４ －πσ

２
ｅ －

ｘ ＋ π
４ －槡 π( )σ２

４
４ －πσ

２ ， ｘ≥ － π
４ －槡πσ

０， ｘ ＜ － π
４ －槡π









 σ
（４）

如果设置检测器的判决门限为０，那么Ｒａｙｌｅｉｇｈ
分布噪声下基带系统的比特差错概率为

Ｐｅ ＝

１
２ －

１
２ ｅ
－ 槡π

２ －
４－槡 π
２
Ａ( )σ ２
＋ １２ ｅ

－ 槡π
２ ＋

４－槡 π
２
Ａ( )σ ２， σ

Ａ ≥
４－π槡π

１
２ ｅ
－ 槡π

２ ＋
４－槡 π
２
Ａ( )σ ２， σ

Ａ ＜
４－π槡{
π
（５）

根据式（２）和式（５）作出双极性基带系统的比特
差错概率曲线，如图２所示，可知，信噪比相同时，相
比于高斯噪声，Ｒａｙｌｅｉｇｈ分布噪声下双极性基带系统
的比特差错概率较高。

图２ 双极性信号的比特差错概率
Ｆｉｇ．２ Ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｂｉｔ ｅｒｒｏｒ ｆｏｒ ｂｉｎａｒｙ ａｎｔｉｐｏｄａｌ ｓｉｇｎａｌｓ

基于上述思想，可以设计非对称不变分布的干
扰样式，使其干扰效果优于高斯分布的干扰。

３ 基于混沌映射的干扰源
与现有干扰源相比，基于混沌映射实现的干扰

源结构简单，易于控制，且干扰信号输出质量稳定、
可以再生。本文采用变换法设计混沌干扰源来产生
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非对称分布的干扰信号，设计方案如图３所示。混
沌序列产生器输出在０，[ ]１ 上均匀分布的混沌序
列，然后通过相应的非线性函数变换，使其成为所需
非对称分布的离散混沌干扰( )ｚ ｎ ，最后( )ｚ ｎ 通过
输出设备（Ｄ ／ Ａ转换器）得到连续的混沌干扰( )ｚ ｔ 。

图３ 混沌干扰源的原理图
Ｆｉｇ．３ Ｄｅｓｉｇｎ ｓｃｈｅｍｅ ｏｆ ｃｈａｏｔｉｃ ｊａｍｍｉｎｇ ｓｏｕｒｃｅ

上述混沌序列产生器可由双向耦合帐篷映射来
实现，其时空混沌模型［７］为
ｘｎ ＋ １( )ｉ ＝ １ －( )εｆ ｘｎ ( )( )ｉ ＋

ε
２ ｆ ｘｎ ｉ

( )( )－ １ ＋ ｆ ｘｎ ｉ( )( )[ ]＋ １ （６）
式中，ｎ为离散时间步数；ｉ ＝ １，２，…，Ｌ为离散格点
坐标，Ｌ为系统尺寸；ε为耦合系数，且满足０ ＜ε＜
１。边界条件由ｘｎ ( )Ｌ ＝ ｘｎ ( )０ 实现，初始条件为
０，[ ]１ 内的随机数。非线性函数ｆ为帐篷映射：

Ｆα：ｘｉ ＝
ｘｉ － １
α， ０≤ｘｉ － １ ＜α
１ － ｘｉ － １
１ －α，α≤ｘｉ － １≤{

１
（７）

式中，参数α＝ ０ ．５。耦合帐篷映射具有良好的时空
混沌性态，格点之间的耦合作用对格点变量的分布
特性影响很大，耦合系数ε越小，格点变量的分布特
性越均匀，耦合系数ε小于００１时，格点变量趋于
均匀分布状态。

把双向耦合帐篷映射产生的均匀分布的混沌序
列经过如下非线性变换：
ｙ ＝ ( )ｆ ｘ ＝ － ４

４ －πσ
２ｌｎ １ －( )槡 ｘ － π

４ －槡πσ（８）
即可得到服从Ｒａｙｌｅｉｇｈ分布的混沌干扰信号，其均
值为０，方差为σ２。

４ 仿真与分析
为了验证非对称分布的混沌干扰对数字通信系

统干扰的有效性，本文采用Ｒａｙｌｅｉｇｈ分布的混沌干
扰对ＱＰＳＫ系统的干扰仿真模型［８］，如图４所示，其
中，高斯噪声产生器用于模拟信道噪声，Ｒａｙｌｅｉｇｈ分
布混沌干扰产生器采用上述混沌干扰源方案来实
现，用于模拟外界人为干扰。

图４ ＱＰＳＫ系统的干扰仿真框图
Ｆｉｇ．４ Ｊａｍｍｉｎｇ ｓｉｍｕｌａｔｉｏｎ ｓｃｈｅｍｅ ｆｏｒ ＱＰＳＫ ｓｙｓｔｅｍ

信干比（ＳＪＲ）取１０ ｄＢ、２０ ｄＢ和３０ ｄＢ时，得到
符号差错概率Ｐｓ随信噪比（ＳＮＲ）变化的曲线如图５
所示。由图可见，信干比固定不变时，随着信噪比的
增加，符号差错概率随之降低。图５中不带任何标
记的虚线是ＱＰＳＫ系统不存在外界人为干扰时的符
号差错概率理论曲线，当信噪比为１０ ｄＢ时，ＱＰＳＫ系
统的符号差错概率约为７７４４ × １０ － ６。当信噪比为
１０ ｄＢ、信干比为１０ ｄＢ时，高斯干扰下ＱＰＳＫ系统的
符号差错概率约为１６２４ × １０ － ３，而Ｒａｙｌｅｉｇｈ干扰下
ＱＰＳＫ系统的符号差错概率约为９３８８ × １０ － ２。当信
干比为３０ ｄＢ时，干扰功率相对较小，高斯干扰几乎
没有效果，而Ｒａｙｌｅｉｇｈ干扰效果却相对明显。

图５ ＱＰＳＫ系统的抗干扰性能
Ｆｉｇ．５ Ａｎｔｉｊａｍｍｉｎｇ ｐｅｒｆｏｒｍａｎｃｅ ｆｏｒ ＱＰＳＫ

另外，信噪比取６ ｄＢ和１０ ｄＢ时，得到符号差错
概率随干信比（ＪＳＲ）变化的曲线如图６所示。由图
可见，信噪比固定不变时，随着干信比的增加，符号
差错概率变大。当信噪比为１０ ｄＢ，且干信比在
－ ５０ ｄＢ和０ ｄＢ之间变化时，Ｒａｙｌｅｉｇｈ干扰和高斯干
扰的干扰性能存在明显的差异。当信噪比为１０ ｄＢ
时，高斯干扰在干信比大于－ ２０ ｄＢ时才有干扰效
果，而Ｒａｙｌｅｉｇｈ干扰在干信比大于－ ５０ ｄＢ时就有干
扰作用，当信噪比为１０ ｄＢ、干信比为－ ２０ ｄＢ时，高
斯干扰下ＱＰＳＫ系统的符号差错概率约为２１６９ ×
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１０ － ５，而Ｒａｙｌｅｉｇｈ干扰下ＱＰＳＫ系统的符号差错概率
约为８９５ × １０ － ３。显而易见，与高斯干扰相比，
Ｒａｙｌｅｉｇｈ干扰对ＱＰＳＫ系统的干扰性能更优。

图６ Ｒａｙｌｅｉｇｈ分布混沌干扰对ＱＰＳＫ系统的干扰效果
Ｆｉｇ．６ Ｊａｍｍｉｎｇ ｅｆｆｅｃｔ ｏｆ ｃｈａｏｔｉｃ ｊａｍｍｉｎｇ ｗｉｔｈ Ｒａｙｌｅｉｇｈ ｄｉｓｔｒｉｂｕｔｉｏｎ

同样地，采用Ｒａｙｌｅｉｇｈ干扰和高斯干扰对１６ＱＡＭ
系统进行仿真实验，结果亦表明，与高斯干扰相比，
Ｒａｙｌｅｉｇｈ干扰对１６ＱＡＭ系统的干扰效果更优。

５ 结论
针对数字通信系统，本文提出了一种非对称不

变分布的混沌干扰样式及信号产生方法。相比于高
斯分布的干扰，Ｒａｙｌｅｉｇｈ分布的混沌干扰能够以更小
的干扰功率，对ＱＰＳＫ和１６ＱＡＭ系统形成有效干
扰。此外，基于混沌映射的干扰源结构简单，易于模
块化实现，而且具有良好的可控性和可再生性。本
文的干扰仿真实验主要是围绕检测器进行建模的，
下一步将在信道环节注入非对称分布的混沌干扰，
研究数字载波调制系统的抗干扰性能。
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