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无线传感器网络中检测女巫攻击的节点定位方法
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摘要：为了有效抵制女巫攻击，在攻击存在的情况下提高无线传感器网络节点的定位精度，分析、
总结了女巫攻击所固有的薄弱环节，提出了基于接收功率验证的检测女巫攻击的节点安全定位方
法。检测机制分为两步，首先检测节点通过比较接收功率，从所接收的全部信标节点中选择出距其
距离相同的信标节点，列为可疑Ｓｙｂｉｌ节点，然后通过邻居节点间的信息交互和距离验证，最终检测
出攻击节点，利用去除了Ｓｙｂｉｌ节点的信标节点集合实现定位。仿真实验显示，当存在攻击时，检测
成功概率能达到９５％以上，定位精度提高了９ ～ １１．６４ ｍ，表明该方法能有效检测女巫攻击，实现节
点安全定位。
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１ 引言
在无线传感器网络的应用中，传感器节点的位

置信息保障了传感器网络信息采集的有效性。现有
的节点定位技术大都假设传感器节点处于安全的环

境中［１ － ５］，但是在实际的工程应用领域，由于传感器
节点自身的弱安全性和脆弱性，节点失效、环境毁坏
等不可控因素将影响局部乃至整个网络的定位效
果。节点的安全、可靠的定位算法对于无线传感器
网络必不可少。在常见的针对定位技术的攻击模型
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中，女巫攻击是较为常见的一种攻击［６，７］。文献［３，
６ － ８］利用为节点分配密钥，从而对节点的身份和权
限进行确认，能有效地防御女巫攻击（Ｓｙｂｉｌ Ａｔｔａｃｋ），
但是由于传感器节点的能量和计算能力的限制，不
适宜使用复杂、运算量大的加密算法［９，１０］。文献
［１１］通过对比接收功率比值的大小对信源进行检
测，确定攻击节点是否存在，该算法需要至少４个检
测节点才能达到理想的效果，检测效率不高。本文
分析了女巫攻击的性质，总结了恶意节点实施女巫
攻击所采用的途径及其固有的薄弱环节，提出了一
种检测女巫攻击的安全定位方法。

２ 节点定位技术及女巫攻击
２ ．１ 节点定位技术

节点定位技术可大致分为两种类型：基于距离
（ｒａｎｇｅ － ｂａｓｅｄ）的定位技术和距离无关（ｒａｎｇｅ －
ｆｒｅｅ）的定位技术［２，３］。在传感器网络节点定位技术
中，自身位置信息未知的节点（未知节点）通过与已
知自身位置信息的节点（信标节点）通信获得参考信
息，然后通过一定的算法计算自身位置坐标。信标
节点在网络节点中所占的比例很小，可以通过携带
ＧＰＳ定位设备或固定位置安装等手段获得自身的精
确位置。恶意节点在发起攻击时一般充当信标节点
的角色。
２ ．２ 女巫攻击原理

女巫攻击就是指一个恶意节点违法地以多个身
份出现，通常把该节点的多余身份称为Ｓｙｂｉｌ节点。
如图１，当接收到未知节点Ｓ的定位请求时，恶意节
点Ｂ４以多个不同身份向未知节点发送多个具有不同
身份的定位参数。恶意节点Ｂ４以ｉｄ１、ｉｄ２、ｉｄ３ ３个不
同身份发送定位参数｛（ｉｄ１，ｘ１，ｙ１），（ｉｄ２，ｘ２，ｙ２），
（ｉｄ３，ｘ３，ｙ３）｝，未知节点虽然已经接收到３个不同节
点的定位信息，但是这３个参数都是从Ｂ４发送来的，
故Ｂ４破坏了信息的真实性，致使Ｓ计算坐标错误。

图１ 女巫攻击示例
Ｆｉｇ．１ Ｓｙｂｉｌ ａｔｔａｃｋ ｅｘａｍｐｌｅ

在节点定位的过程中，恶意节点直接与合法节
点通信。当合法的未知节点向周围发送一个定位请
求时，恶意节点将监听此请求消息，同时，恶意节点
伪造身份发起攻击，从所有Ｓｙｂｉｌ节点发送出的消息
事实上也是从同一个恶意节点发出的。

３ 基于接收功率的女巫攻击检测方案
３ ．１ 检测攻击的依据

分析女巫攻击的过程，其实质是由一个恶意节
点虚拟出多个不同身份的节点，具有不同ｉｄ的虚拟
节点都来自于同一个物理节点，所以虚拟节点应位
于以接收节点为圆心、接收节点与恶意节点为半径
的圆上。如图２所示，Ｓｙｂｉｌ节点ｉｄ１、ｉｄ２、ｉｄ３必然在
以接收节点Ｓ为圆心的某一个圆上。

图２ 女巫攻击特点示例
Ｆｉｇ．２ Ｉｌｌｕｓｔｒａｔｉｏｎ ｆｏｒ ｔｈｅ ｃｈａｒａｃｔｅｒ ｏｆ Ｓｙｂｉｌ ａｔｔａｃｋ

恶意节点向未知节点发送定位参数的过程中，
在其通信范围内其它节点也将收到恶意节点所发送
的信息，此时其它节点可充当检测节点，Ｓｙｂｉｌ节点
ｉｄ１、ｉｄ２、ｉｄ３也必然在以此检测节点为圆心、距离为
半径的圆上。由于平面上不共线的三点确定一圆，
ｉｄ１、ｉｄ２、ｉｄ３唯一确定一个圆，此时检测节点和未知
节点将重合，否则可以判定攻击存在。如图３所示，
Ｓ为未知节点，Ｓ１充当检测节点。

图３ 检测原理示例
Ｆｉｇ．３ Ｔｈｅ ｄｅｔｅｃｔｉｏｎ ｐｒｉｎｃｉｐｌｅ

由于Ｓｙｂｉｌ节点源于同一个物理节点，攻击者为
了达到攻击的目的必须修改定位参数中的坐标信
息，所以女巫攻击过程必定伴随着篡改坐标的欺骗
攻击。还可以利用合法的信标节点通过检测功率损
耗与计算距离的一致性检测攻击是否存在。
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３ ．２ 方案实现
本文通过信号在传播过程中的衰减，估计节点

之间的距离，如式（１）所示：

Ｐｒｃｖ ＝ ｃ
Ｐｔｘ
ｄαｄ ＝

αｃＰｔｘ
Ｐ槡ｒｃｖ

（１）
式中，Ｐｒｃｖ为接收到的信号强度，ｃ为常数，ｄ表示节
点之间的距离，α表示损耗系数，Ｐｔｘ表示发送信号
的功率。在同样的发送功率的情况下，如果节点接
收功率相同，认为节点之间的距离相同。未知节点
和信标节点都可以承担检测的任务，承担检测任务
的节点称为检测节点。
３ ．２ ．１ 未知节点作为检测节点

假设未知节点Ａ、Ｂ互为邻居，即Ａ、Ｂ可以互
相通信。Ａ、Ｂ充当检测节点，检测步骤如下：

（１）未知节点Ａ、Ｂ向邻居节点发送定位请求信息；
（２）Ａ节点接收到ｎ个信标节点的应答信息，Ａ

节点通过比较接收功率，记录距其距离相同（接收功
率相同）的信标节点的ｉｄ，列为可疑Ｓｙｂｉｌ节点，Ａ节
点存储并与邻居节点Ｂ交换可疑Ｓｙｂｉｌ节点ｉｄ信
息；Ｂ节点行为同Ａ节点；

（３）通过邻居间的信息交换，Ａ、Ｂ节点对比选择
具有相同ｉｄ的可疑Ｓｙｂｉｌ节点，列为Ｓｙｂｉｌ节点，丢弃
该信标节点所发送的定位参数，并向邻居节点广播；

（４）邻居节点收到Ｓｙｂｉｌ节点ｉｄ列表，丢弃该信
标节点所发送的定位参数。

该检测方法只需要两个未知节点即可完成检测
过程，但是如果两个合法信标节点恰好位于以两个
检测节点为圆心、距检测节点距离为半径的两个圆
的交点上时，合法节点将被误判为Ｓｙｂｉｌ节点。如图
４所示，Ｂ１、Ｂ２为合法信标节点，Ｓ、Ｓ１分别为两个检
测节点，Ｂ１、Ｂ２被误认为Ｓｙｂｉｌ节点。可以通过增加
检测节点的个数减小误判的可能性。在无线传感器
网络的应用过程中，由于节点的布置大都是随机的，
况且任何一个在恶意节点通信范围的未知节点都可
以承担检测的任务，所以误判发生的可能性对本文
提出的检测正确率影响不大。

图４ 误判为Ｓｙｂｉｌ节点
Ｆｉｇ．４ Ａｎ ｉｌｌｕｓｔｒａｔｉｏｎ ｆｏｒ ｍｉｓｊｕｄｇｉｎｇ

３ ．２ ．２ 信标节点作为检测节点
恶意节点的攻击目的是使得未知节点不能得到

正确的定位参数，从而使定位误差增大或者定位失
效。所以恶意节点在发起攻击的同时，必将为每个
虚拟的Ｓｙｂｉｌ节点分别伪造一个坐标值。如图２所
示，恶意节点发起攻击虚拟了３个Ｓｙｂｉｌ节点ｉｄ１、
ｉｄ２、ｉｄ３，同时将为３个节点分配３个位置坐标｛（ｘ１，
ｙ１），（ｘ２，ｙ２），（ｘ３，ｙ３）｝。针对恶意节点的这种篡改
坐标值的欺骗攻击，利用信标节点验证距离是否满
足一致性即可检测Ｓｙｂｉｌ节点。

令（ｘＢ，ｙＢ）为承担检测任务信标节点的坐标，
图２中Ｓｙｂｉｌ节点ｉｄ１、ｉｄ２、ｉｄ３的坐标值应该满足
ｘＢ － ｘ( )１ ２ ＋ ｙＢ － ｙ( )１槡 ２ ＝ ｘＢ － ｘ( )２ ２ ＋ ｙＢ － ｙ( )２槡 ２ ＝

ｘＢ － ｘ( )３ ２ ＋ ｙＢ － ｙ( )３槡 ２ ＝
αｃＰｔｘ
Ｐ槡ｒｃｖ

（２）
式中，Ｐｔｘ为恶意节点的发送功率，Ｐｒｃｖ为检测节点接
收到的功率。检测节点通过验证距其距离相同的节
点的坐标是否满足式（２）判断攻击是否存在。检测
步骤如下：

（１）信标节点Ｃ伪装成未知节点承担检测任
务，Ｃ向邻居节点发送定位请求信息；

（２）Ｃ节点接收到ｎ个信标节点的应答信息（其
中可能包含Ｓｙｂｉｌ节点），Ｃ节点通过比较接收功率，
记录距其距离相同的信标节点的ｉｄ；

（３）Ｃ节点验证ｎ个信标节点的坐标是否满足
公式（２），将不满足公式的节点列为Ｓｙｂｉｌ节点；

（４）Ｃ节点向邻居广播Ｓｙｂｉｌ节点ｉｄ列表；
（５）邻居节点收到由Ｃ发出的Ｓｙｂｉｌ节点ｉｄ列

表，丢弃该信标节点所发送的定位参数。

４ 仿真实验分析
本节以ＯＰＮＥＴ Ｍｏｄｅｌｅｒ［１２］为仿真平台对本文所

提出的女巫攻击检测方法的性能进行分析。实验中
未知节点的定位采用ＲＳＳＩ定位机制。仿真配置：节
点天线为全向天线，通信半径为２０ ｍ，节点分布范围
为１００ ｍ × １００ ｍ，信标节点密度为０００２ ～ ０００５
个／平方米，未知节点密度为００１５ ～ ００５０个／平方米。

图５显示了无攻击时网络节点的平均定位误差、
存在攻击的情况下网络节点的定位误差以及采用检
测方法后节点的定位误差。从图中可以看出，在存在
攻击的情况下，节点的定位误差较无欺骗攻击存在时
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节点的定位误差大很多。在采用本文提出的Ｓｙｂｉｌ节
点检测的方法后，定位精度提高了９ ～ １１．６４ ｍ，节点
的定位误差逼近于无攻击时的定位误差。

图５ 平均定位误差曲线
Ｆｉｇ．５ Ｅｓｔｉｍａｔｉｏｎ ｌｏｃａｔｉｏｎ ｅｒｒｏｒ ｖａｒｙｉｎｇ
ｗｉｔｈ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｂｅａｃｏｎ ｎｏｄｅｓ

信标节点和未知节点都具有检测攻击的能力，
所以能明显提高检测成功率。如图６所示，成功检
测欺骗攻击的概率随着承担检测任务的节点数目的
增多而增大，检测节点布置密度为００３个／平方米
时，检测成功的概率能达到９５％，充分证明了本文
提出的用来检测女巫攻击方法的有效性。

图６ 成功检测攻击概率图
Ｆｉｇ．６ Ｔｈｅ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｓｕｃｃｅｓｓｆｕｌｌｙ ｄｅｔｅｃｔｉｏｎ

５ 结束语
针对无线传感器网络节点定位系统中存在的女

巫攻击，本文剖析了女巫攻击的实质，提出了基于接
收功率验证的攻击节点检测方法。利用核对距离的
一致性寻找Ｓｙｂｉｌ节点，通过理论分析和实验，得到
如下结论：

（１）恶意节点能够发起女巫攻击的必要条件是

其所虚拟的所有Ｓｙｂｉｌ节点到此恶意节点通信范围
内的任意节点的距离均相等；

（２）如果Ｓｙｂｉｌ节点的个数大于等于３，仅需要两
个检测节点就能够检测出Ｓｙｂｉｌ节点；当Ｓｙｂｉｌ节点
的个数等于２时，需要３个检测节点才能完成检测
攻击节点的任务；

（３）检测节点的布置密度是影响检测成功率及
定位精度的重要因素，信标节点和未知节点都具有
检测攻击的能力，能提高检测成功率。

本文所提出的安全定位机制能有效检测出女巫
攻击节点，在攻击存在的情况下能明显提高节点的
定位精度。女巫攻击将改变其邻居节点的相似性，
为此，今后将针对节点邻居关系做进一步研究。
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本刊加入“万方数据－数字化期刊群”
等数据库的声明

为了适应我国信息化建设的需要，扩大作者学术交流渠道，实现科技期刊编辑、出版发行工作的电子化，
推进科技信息交流的网络化进程，本刊现已加入“万方数据－数字化期刊群”、“中国学术期刊（光盘版）”、“中
国期刊全文数据库”、“中国学术期刊网”、“中文科技期刊数据库”、“中国期刊网”、“教育阅读网”等本刊目次
页上著录的数据库，本刊录用发表的论文，将由编辑部统一纳入上述数据库，进入因特网或光盘提供信息服
务。本刊所付稿酬已包含著作权使用费和刊物内容上网服务报酬，不再另付。凡有不同意者，请事先声明，
本刊将作适当处理。
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