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摘要：特征提取是辐射源个体识别技术的关键，也是实际应用中必须解决的首要问题。从接收信
号的暂态和稳态两个方面对现有的个体特征提取技术进行了综述，指出各种特征提取技术的适用范
围及关键问题。同时结合个体识别接收设备需要，对所提取的特征参量在工程应用中的测量条件及
局限性进行了归纳分析与对比。最后，指出了目前辐射源个体特征提取技术存在的问题，以及个体
识别技术未来研究方向。
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１ 引言
通信系统中，信号上承载的信息通常是人们关

心的内容，而表现在信号上的发射机个体的硬件信
息往往未受到足够重视。然而，在军事侦察等很多
领域中，如果能够从截获的信号中分析出其发射机
硬件信息，再结合实际工作环境，就可以推测出更多
有意义的信息。比如在无线通信网络中，存在严重
的非法用户接入现象，如果能够从每个用户发射信

号中分析出其终端的硬件信息，再配合传统的密钥
系统，就能够对接入的设备进行更进一步的身份识
别和认证，从而使通信网络安全性得到大幅提高。
因此人们开始分析和研究发射机的个体差异，通过
对接收信号进行特征测量，将辐射源唯一电磁特征
与辐射源个体关联起来［１］，这就是辐射源个体（指
纹）识别技术。该技术在军事、无线网络安全、通信
资源管理、机器人工智能以及设备故障诊断等诸多
领域都有着十分广阔的应用前景，越来越受到国际
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上许多研究机构的重视。
辐射源个体识别的本质是模式识别的问题，对

采集到的信号进行特征提取，完成特征选择及融合
之后送入分类器，根据一定的先验信息完成识别任
务。可供提取的信号特征主要分为暂态特征和稳态
特征两种。选择哪些特征进行提取，如何最有效、最
可靠的提取这些特性是目前业内研究的重点内容。
本文结合国内外的研究现状，分别从暂态和稳态两
方面总结了目前可用的信号特征和提取方法，分析
了细微特征在工程应用中的可行性以及辐射源个体
识别设备的设计要素，指出了目前辐射源个体识别
研究工作中存在的问题以及未来可能的研究方向。

２ 信号暂态特征分析
辐射源设备由许多基本功能器件有机组合而

成。在加工生产过程中，由于工艺缺陷和差异会造
成器件特性及技术指标的离散性，同时辐射源在组
装、调试过程中也存在偶然因素造成的个体差异［２］，
这就使每个辐射源都有其独特的“指纹”，这种“指
纹”信息当辐射源工作在过渡状态时更易于体现在
信号上。习惯上，将过渡状态，如开机、模式切换、码
字变换、供电激励变化等过程中产生的信号称作暂
态信号，其中包含的能反映辐射源个体特征的信息
（“指纹”信息）称为暂态特征。

在众多过渡状态中，除了开机状态具有普遍性
之外，其余均只在特定类型的辐射源工作中才会出
现；同时，开机时的暂态信号是辐射源内部各个器件
的冲激响应，没有任何调制信息，因而从中提取的暂
态特征最能体现不同个体的差异，成为了辐射源个
体识别中广受青睐的研究对象。

一般而言，利用开机暂态信号进行辐射源个体
识别由两步完成：首先是暂态信号起始点的检测，即
从信道噪声中分离出暂态信号；之后是暂态信号的
细微特征提取，即从暂态信号中提取辐射源的指纹
信息。
２ ．１ 暂态信号起始点检测

文献［３］中指出利用无线发射机的暂态信号特
征可以进行设备辨识，这是国外首次对辐射源暂态
信号的研究。文献［４］指出暂态信号持续时间很短，
一般在数微秒到数百毫秒之间，因而对暂态信号起
始点的检测是否高效精确将关系到识别系统性能的
优劣。很多研究工作在这个方面展开，目前主要有

门限法［５］、基本贝叶斯（Ｂａｙｅｓｉａｎ）法、贝叶斯跃变检
测（Ｂａｙｅｓｉａｎ Ｓｔｅｐ Ｃｈａｎｇｅ Ｄｅｔｅｃｔｉｏｎ，ＢＳＣＤ）法［６］、贝叶
斯缓变检测（Ｂａｙｅｓｉａｎ Ｒａｍｐ Ｃｈａｎｇｅ Ｄｅｔｅｃｔｉｏｎ，ＢＲＣＤ）
法［７］和相位特性暂态检测（Ｔｒａｎｓｉｅｎｔ Ｄｅｔｅｃｔｉｏｎ ｕｓｉｎｇ
Ｐｈａｓｅ Ｃｈａｒａｃｔｅｒｉｓｔｉｃ，ＴＤＰＣ）法等方法来检测暂态信
号起始点。

门限法是利用“分形维数”来表征信道噪声与暂
态信号的不规则度，并基于两者的分形维数彼此不
同这一事实来检测起始点，计算简单快速且应用广
泛。该方法存在两点局限：首先为实现高精确的检
测通常需要较高的信噪比；第二需要预先设定门限。
基本Ｂａｙｅｓｉａｎ法以信道噪声和暂态信号两部分均为
高斯分布为假设建模，并进一步假定在起始点处两
者均值和方差均产生突变。ＢＳＣＤ法针对基本
Ｂａｙｅｓｉａｎ法对于一些只有方差变化或者均值变化远
远落后于方差变化的暂态信号检测性能较差而提出
改进，将方差的变化转变为均值的变化。上述两种
方法在处理功率平缓增长的暂态信号时检测性能下
降，ＢＲＣＤ法针对此问题进行进一步的改进，利用瞬
时幅度进行建模。这三种方法最后均利用贝叶斯理
论求取最大后验概率密度峰值来标识暂态信号起始
点，应用范围广且不需要预先设置门限，但计算复杂
度较高。ＴＤＰＣ法是基于相位斜率在暂态起始点处
开始线性变化这一条件，采用滑动窗技术创建相位
方差的分形轨迹，将其与预设门限进行对比来实现对
暂态起始点的标识。ＴＤＰＣ法与门限法及贝叶斯类方
法的区别在于其利用受噪声和干扰影响较小的相位
来检测起始点，鲁棒性好，但存在门限设定的问题。
２ ．２ 暂态信号特征提取

暂态信号终止点是利用实验的方法来获得，结
合２ ．１节中得到的起始点就可以完成暂态信号分
离。暂态特征的提取主要利用分形、小波分析、时频
分析等理论工具，从非平稳暂态信号中提取辐射源
系统的指纹信息。

（１）分形理论
一个时间序列的分形成分可以通过分形维数来

表征［８，９］，对于平稳时间序列，其分形维数具有单值
性，而非平稳时间序列的分形维数则是一个随时间
变化的函数，通常称为分形轨迹，代表辐射源的指纹
信息。实验结果表明，不同辐射源个体的分形轨迹
彼此互异，表现出不同的聚类中心，具有良好的识别
效果。分形维数可以用文献［５，１０］给出的方法
计算。
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（２）小波分析
小波能够对信号进行多尺度或多分辨率分析，

在时域和频域都能够达到较高的分辨率，因此在提
取辐射源暂态特征时应用较多［３，１１，１２］。即使对于差
别很小的辐射源，小波分析也能够通过增加分解层
次使个体差异得以体现，但会同时带来计算量以及
特征空间维数的增加，而且可能存在冗余特征信息。
因此，在利用小波来分析暂态特征时，通常需要增加
搜寻最优特征子集的特征选择操作。

（３）时频分析
时频分析能够从二维联合域来精确描述非平稳

的暂态信号，应用较多的包括线性时频分析（如短时
Ｆｏｕｒｉｅｒ变换）和非线性的时频分析（如Ｗｉｇｎｅｒ － Ｖｉｌｌｅ
分布（ＷＶＤ）与Ｃｈｏｉ － Ｗｉｌｌｉａｍｓ分布（ＣＷＤ）等）。利
用Ｃｏｈｅｎ类的时频分析方法构造最佳核函数，能够
将暂态信号的非平稳信息充分展现在时频面上，使
得辐射源个体时频表示的差异最大化［１３］。时频分
析方法存在时频域分辨率相矛盾和交叉项干扰的问
题，并且在分析信号之前，需要准确核函数或基函数
的类型，否则就会影响分析精度。

除上述方法外，高阶谱分析［１４］、频谱模板法［１５］
在提取暂态特征中也有一定的应用。总之，由于暂
态特征的机理和表现单一，能够较容易地选择合适
的理论对其进行分析，因此在军事、无线网络安全、
通信资源管理、机器人工智能以及设备故障诊断等
诸多领域都有着十分广阔应用前景。值得注意的
是，由于暂态信号持续时间比较短，包含的辐射源个
体信息有限，因而对信号捕捉设备硬件要求较高。

３ 信号稳态特征分析
３ ．１ 稳态特征的产生机理

辐射源在稳定工作时，发射信号中不仅存在为
有效可靠传递信息而人为添加的调幅、调频以及编
码等有意调制特征，同时还有辐射源本身对信号的
无意调制特征。因为相对于理想辐射源，实际辐射
源中存在３个问题：内部频率源不稳定性、内部诸多
器件的非线性特性、器件加工过程的工艺缺陷造成
器件特性和技术指标的离散性。这些从根本上决定
了处于稳定工作状态下的不同辐射源，即使是相同
批次、相同型号、相同工作方式，都会在发送信号上
存在不同程度的差异，主要表现为“器件的非线性特
性、频率源不稳定性等所产生的谐波频率、互调频

率、交叉调制、寄生调制等杂散输出差异”以及“频率
源的不稳定性在信号载频、码元速率上体现的差
异”［１６］。目前，对稳态特征的提取主要从杂散输出、
频率稳定度、信号包络、码元速率以及调制参数等方
面进行研究。
３ ．２ 稳态信号特征提取
３ ．２ ．１ 杂散输出

不同的辐射源个体，其内部器件的非线性特性、
内部噪声以及本振频率的不纯，经过内部各级物理
器件的不同影响，会不可避免地产生如谐波频率、互
调频率及一些交叉调制、寄生调制等杂散成分，这些
杂散成分会以多种形式伴随着有用信号发送出去。
一般利用包络高阶特征、高阶谱分析、分形维数及时
频分析等手段来研究信号杂散输出留在有用信号上
的印记，提取辐射源指纹。

（１）包络高阶特征
不同辐射源个体的杂散输出不同，反映在信号

包络上就是包络高阶特征不同，主要指Ｒ值特征［１７］
和Ｊ值特征［１８］的波动。不同辐射源的Ｒ值与Ｊ值
变化有所不同，两者均不需要任何的先验信息且计
算非常简单。Ｒ值特征对加性噪声比较敏感，而Ｊ
值特征对加性高斯噪声具有很好的抑制作用，但需
要对噪声功率进行精确估计。

（２）高阶谱分析
高阶谱方法可以抑制高斯噪声的干扰，保留了

信号的幅度和相位信息，并且与时间无关。在分析
辐射源杂散输出中，高阶谱中以双谱应用最为广泛，
但是直接应用双谱需要计算复杂的二维匹配模板，
为降低复杂度且适应在线分类识别应用的需要，可
以通过引入积分双谱将二维变换为一维来计算，具
体包括径向积分双谱［１９］、轴向积分双谱［２０］、周向积
分双谱［２１］、选择双谱［２２］及矩形积分双谱［２３］等。

（３）分形维数
分形维数能够对杂散调制在信号上的影响进行

有效的刻画，利用分形理论中的盒维数能够反映分
形集的集合尺度情况，描述分形信号的复杂度和不
规则度；信息维数则反映分形集在区域空间上的分
布疏密，两者都是信号分选识别的有效特征。

（４）时频分析
在对杂散输出进行特征提取时同样可以采用时

频分析的方法，利用短时傅里叶变换、ＷＶＤ及ＣＷＤ
等工具从二维联合域来精确描述辐射源稳态下的差
异。文献［２４］还提出了基于经验模态分解（Ｅｍｐｉｒｉ
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ｃａｌ Ｍｏｄｅ Ｄｅｃｏｍｐｏｓｉｔｉｏｎ，ＥＭＤ）的ＨＨＴ时频分析方法。
作为一种后验性的、自适应时频分析方法，对分析辐
射源杂散输出在频域上的细微表现是十分有利的。
３ ．２ ．２ 频率稳定度

文献［２５］中指出：对于不同的辐射源，即使是同
批次同型号的个体，由于采用不同的晶体振荡器，相
对频率偏差和绝对频率偏差都是不同的，因此，可以
对稳态信号的频率信息进行分析来提取辐射源指纹
信息。频率稳定度主要指频率的均值和方差特征，
理论上只要对频率做足够长时间的统计测量，就可
得到不同辐射源频率稳定度的微小差异，进而实现
区分辐射源个体的目的。对于信号频率的估计有很
多种方法，如周期图法、最大似然法、子空间分析法、
短时Ｆｏｕｒｉｅｒ变换法、时变滤波器法、线性回归法、
ＡＲＭＡ法、过零法、Ｐｉｓａｒｅｎｋｏ谐波分解法、Ｍｕｓｉｃ法、
Ｅｓｐｒｉｔ法、Ｋａｙ法、Ｐｒｏｎｙ法等。一般而言，辐射源个
体的频率稳定度很高，同型号同批次的个体之间的
差别会非常小，加之信号传输时的多普勒效应、噪声
干扰以及接收机本身频率稳定度的影响，频率估计
算法很难达到精度和效率的统一，使得精确测量辐
射源频率稳定度的难度很大。因此，文献［２６］将频
率波动信息转换到伪调制的包络来研究，从而巧妙地
避免了直接计算频率稳定度难以满足识别精度的问
题，但这种方法本身对噪声敏感，信噪比要求很高。
３ ．２ ．３ 信号包络

信号包络在辐射源个体识别中是重要的特征提
取对象，尤其在雷达辐射源识别中应用更多。雷达
辐射源中的脉冲调制器是关键部件，由于实际器件
中的分布电容、引线电感等产生的无意调制使得脉
冲信号产生了独特的包络。文献［２７］将包络的上升
时间、下降时间及包络顶降作为识别依据；文献［２８］
中从脉冲上升沿方面进行分析，提出一种利用上升
沿进行基于多脉冲乃至单脉冲的雷达个体识别方
法。其主要原因是脉冲包络参数中最不易受多径效
应影响的是脉冲包络的上升沿，而脉冲宽度与脉冲
包络的下降沿受多径效应影响最大。在现代雷达系
统中存在更加复杂的电磁环境以及更精细的信号波
形，依据传统的“脉冲描述字”参量很难识别辐射源
个体，以解调后的脉冲包络作为识别依据，可以得到
比传统参数更高的识别率。
３ ．２ ．４ 码元速率

数字通信中，码元速率的精确值可以作为辐射
源个体的一种指纹。同频率稳定度一样，只要进行

较长时间测量，提取精确的码元特征是可能的。常
用的码元速率估计方法有：延迟相乘法、高阶谱法、
周期相关法以及基于小波变换的方法，这些方法均
是在变换域内检测瞬时跳变点来估计码元速率，不
同的方法应用的条件和环境不同。其中延迟相乘法
假设发射机成形滤波器为理想的矩形滤波器，与实
际情况不符，应用范围有限；高阶谱法是对延迟相乘
法输出结构的讨论，难以确定最佳延迟参量。周期
相关法假设信号是周期平稳的，这与实际不符并且
计算的复杂度高。小波变换法能够较好地检测信号
跳变位置，不需要做大量统计，估计的精度也很高，
但是适用范围有限。
３ ．２ ．５ 调制参数

通信信号和雷达信号都是经过调制的，在相同
的调制方式下，不同的辐射源即使型号相同，由于采
用器件和电路参数的差异以及物理器件的分散性，
导致调制参数必然随个体的不同而存在偏差。只要
参数估计的精度足够高，理论上可以区分不同辐射
源个体。对ＡＭ信号的调幅指数的估计主要采用基
于瞬时幅度的统计方法，获得幅度最大值和最小值
的估计值［２９］；也有从频域上来统计调幅指数的方
法［３０］。ＦＭ信号的调频指数可以利用信号频率估计
的诸多算法首先求得ＦＭ信号的瞬时频率，然后同
样基于统计特性来计算。两者的提取难度都很大，
受随机调制信息影响严重，通常需要已知或者准确
估计出调制方式。此外，还可以辐射源内部的自激
振荡器和放大器为出发点建立辐射源模型来分析稳
态特征。

总之，辐射源个体稳态特征涵盖的内容相当广
泛，但是相对于暂态特征提取，稳态特征的表现形式
多样且更加的微小，因而提取难度比较大，仍然需要
更深入的研究工作。

４ 细微特征提取的工程应用
诸多的细微特征提取方法在实际的辐射源识别

中需满足以下准则才具备工程应用的可行性。
（１）普遍性：该特征应该普遍存在于辐射源个体

中，而不是仅仅存在于一部分个体中；
（２）唯一性：该特征虽然普遍存在，但对于不同

的辐射源个体，其值应彼此相异，能够唯一标识设备
个体；

（３）可检测性：该特征能够从有限的接收信号
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中，利用当前技术手段实现成功检测；
（４）稳定性：该特征应与时间或环境条件无关，

即不会随其变化而发生改变，或至少在一个相当长
的时间内变化极小。

表１给出了常用特征参量的测量条件及其局限
性。鉴于细微特征提取的特点，所有方法都要求有
足够高的采样频率。有些方法适合实时测量，有些
方法实时性相对较差。

表１ 信号特征的测量条件及局限性
Ｔａｂｌｅ １ Ｍｅａｓｕｒｅｍｅｎｔ ｃｏｎｄｉｔｉｏｎｓ ａｎｄ ｌｉｍｉｔａｔｉｏｎｓ ｏｆ ｓｉｇｎａｌ ｆｅａｔｕｒｅｓ

特征参量 测量要求 局限性

开机暂态需要精确的检测暂态起始点
要求较高输入信噪比；
辐射源更换某些部件后，稳定性变差；
唯一性不是总能够满足［３１］。

杂散输出
高精度的检测技术；
多目标下应首先完成目标信号分离；
排除接收机本身的杂散输出。

辐射源更换某些部件后，稳定性变差；
要求很高输入信噪比。

频率
稳定度

准确修正多普勒频移的影响；
高精度的测频技术；
需要更高频率稳定性能的接收机；
多目标下应首先完成目标信号分离。

若辐射源的频率稳定度很高，可检测性得不到满足；
辐射源工作频率改变后，稳定性变差；
对特定目标识别时才有意义；
测量的实时性较差。

信号包络
消除多径效应的影响；
需要精确测量接收机本身包络起伏特性；
多目标下应首先完成目标信号分离。

要求很高输入信噪比；
多径下，包络下降沿不满足可检测性；
测量实时性较差；
信道特性改变后，稳定性变差。

码元速率高性能的检测技术；
多目标下应首先完成目标信号分离。

应用在数字通信辐射源识别中，普遍性较差；
测量的实时性较差；
多径效应导致稳定性差。

调制参数高精度的检测技术；
多目标下应首先完成目标信号分离。

辐射源改变调制方式后，稳定性变差；
测量的实时性较差。

为了提取信号细微特征来完成辐射源个体识
别，接收设备一般以“高保真信号采集＋指纹特征精
细分析＋专家识别系统”为框架来设计实现［３２］。首
先高保真信号采集是保证正确提取信号细微特征，
进行个体识别的基础，应尽最大可能地减少接收机
给信号带来损伤。设计中要保证接收机带宽足够且
保持较好的线性，还要采用频率稳定度更高的晶振，
并将全部振荡器和时钟的相位锁定在一个共同的参
考信号上。模数转换器的数据位数要尽量大，确保
有足够的动态范围来提取辐射源识别特征参数。除
此之外，要选用温度稳定性和电源稳定性等级高的
器件，并保证整个设备的均匀散热性能。指纹特征
精细分析需要对采集到的数据做精细的测量和提
取，传统的信号处理技术不能保留信号的细节特征，
需要采用分析精度更高的现代信号处理新技术，利
用充足的处理资源完成大量的数据运算，将不同的
硬、软件运算单元进行合理配置，充分发挥各自的处
理优势。专家识别系统是在完成目标指纹精细分析
的基础上，应用神经网络、聚类分析及模糊理论等模

式识别方法来实现对目标信号的分类和识别。其关
键之一就是解决算法的速度和识别正确率的矛盾，
并且能够通过样本的训练和学习，适应更多的目标
对象的识别，尤其是对未知目标的识别［３３］。

５ 存在问题及研究方向
世界上发达国家对于辐射源个体技术研究较

早，国内则处于刚刚起步的阶段，更多的实际条件下
的识别工作仍然需要进一步的研究和验证。目前辐
射源个体识别技术存在的主要局限在于，由于辐射
源内部众多元器件或模块共同作用在发射信号上，
很难用数学方法对辐射源内部所有的器件差异在信
号上的影响建立模型，使得所选择的细微特征只是
利用了指纹机理中的现象，而非机理的本质，因而使
得特征提取的方法很容易随有意调制及调制信息的
改变而改变，独立性较差，因而选取的细微特征应用
范围有限。

因此，辐射源个体识别技术的未来研究工作，首
先要探究更深层次的、本质性的机理和根源，以辐射
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源内部不同硬件电路作为出发点，研究电路的电特
性和系统特性，建立具有普遍意义的、反映发射机物
理本质的辐射源系统模型，更有效、更可靠地完成个
体识别任务；其次，在算法研究方面，随着微电子工
艺技术的不断发展，辐射源个体间的差异性不断减
少，对特征提取和分类算法的性能提出挑战，需要研
究更高精度和更高效率的算法；再次，硬件实现方
面，信号采集设备中ＡＤ变换器的位数以及采样速
率对满足普遍性、唯一性和稳定性原则的信号特征
是否具有可检测性的问题有待进一步研究，同时接
收机本身的其它性能对辐射源细微特征的影响需要
进行定量分析；最后，关于辐射源个体识别的大量研
究工作中一般都会从识别成功率大小来对识别结果
的可靠性进行比较，但未见文献对识别容量方面的
工作进行研究，这在将来的实际应用中将是必不可
少的部分。

此外，多特征参量的联合检测将是提高个体识别
系统可靠性和识别率的关键因素。就目前的技术条
件，单独一种特征参量的测量很难同时满足普遍性、
唯一性、可检测性和稳定性，而将多个特征参量结合
起来进行联合检测则是一个简单易行的解决方案。

６ 总结
本文结合国内外在辐射源个体识别方向所做的

研究工作，对目前辐射源特征提取的方法进行了总
结分类，对工程应用可行性进行了分析，并为辐射源
个体识别设备的设计提出了框架结构和要求。最
后，结合个体识别中存在的局限性和问题，指出了未
来可能的研究方向。

辐射源个体识别本身就是信号处理和模式识别
领域中富有挑战性的问题，具有很大的开放性。随
着信号处理新方法和新技术的不断涌现，在科研工
作者的不断努力下，相信辐射源个体识别技术一定
能够成功应用到很多领域中。
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