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ＭＡＲＫⅫＩＦＦ信号一体化处理技术
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摘要：针对敌我识别信号侦察的需求，介绍了ＭＡＲＫⅫＩＦＦ信号的格式和基本特征，提出了一种对
ＭＡＲＫⅫＩＦＦ信号识别处理、内涵信息提取和辐射源同源关联的一体化处理方法。该方法利用敌我
识别信号的脉冲特征信息和格式化信息实现模式识别和内涵信息提取，并通过关联技术实现辐射源
有效关联。仿真实验验证了方法的有效性和可行性，关联识别率达９０％以上。
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１ 引言
敌我识别信号作为一种主要的非通信信号，蕴

藏着丰富的情报资源。从２０世纪９０年代初期的海
湾战争直到新世纪的伊拉克战争都表明，敌我识别
的作用显得越来越突出。对敌我识别信号进行分
析，可以得到飞机的身份码、高度、国家／地区标志、
飞行状态等诸多信息。因此，敌我识别信号侦测作
为电子侦察的一个重要方向，日益受到重视。

对敌我识别信号的侦测，国内已做了大量的研
究［１，２］，但工作主要集中在信号识别和脉冲编码的
解码上，未能充分挖掘敌我识别信号中隐藏的内涵
信息，存在一定的缺陷。

本文针对目前西方国家现役ＭＡＲＫⅫ敌我识别
系统ＩＦＦ信号的特点，提出了一种从前端信号侦收
到后端信息处理的一体化处理方法，通过硬件实时
完成ＩＦＦ信号的模式识别和解码，由软件完成内涵
信息的解译和同一敌我识别辐射源的信号关联，具
有很好的工程应用价值。

２ ＭＡＲＫⅫＩＦＦ信号简介
ＭＡＲＫⅫＩＦＦ信号目前共有５种工作模式，分别

称为１、２、３ ／ Ａ、４、Ｃ模式。其中，１、２、４模式专用于
军用识别；３ ／ Ａ模式为军民两用身份识别模式；Ｃ模
式用于识别飞机的高度；Ａ ／ Ｃ模式主要应用于交通
管制（ＡＴＣ）。另外，Ｂ模式预备用于美国民航飞机
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的民用识别，但目前尚未使用。而Ｄ模式作为备用
模式，目前尚未分配。

１、２、３ ／ Ａ、Ｃ模式询问信号都采用三脉冲体制，
其询问格式如图１所示，采用脉冲幅度调制（ＰＡＭ）。

图１ 询问信号形式
Ｆｉｇ．１ Ｉｎｔｅｒｒｏｇａｔｏｒ ｓｉｇｎａｌ ｆｏｒｍａｔ

模式４询问信号首先有４个同步脉冲，脉冲间
隔为２μｓ，后面跟随３３个脉冲，包括一个控制脉冲
（ＩＳＬＳ）和最多３２个加密信息脉冲，信号所有的脉冲
宽度均为０５μｓ，如图２所示。

图２ 模式４询问信号形式
Ｆｉｇ．２ ＭＯＤＥ ４ ｉｎｔｅｒｒｏｇａｔｏｒ ｓｉｇｎａｌ ｆｏｒｍａｔ

１、２、３ ／ Ａ、Ｃ应答信号由Ｆ１和Ｆ２两个框架脉冲
及位于Ｆ１和Ｆ２之间的信息脉冲组成，如图３所示。

图３ 应答信号形式
Ｆｉｇ．３ Ｔｒａｎｓｐｏｎｄｅｒ ｓｉｇｎａｌ ｆｏｒｍａｔ

模式４应答信号由一组脉冲组成，该脉冲组共
有３个脉冲，如图４所示。

图４ 模式４应答信号形式
Ｆｉｇ．４ ＭＯＤＥ ４ ｔｒａｎｓｐｏｎｄｅｒ ｓｉｇｎａｌ ｆｏｒｍａｔ

由于诸多文献［１，２，４］已经详细介绍过ＭＡＲＫⅫ
ＩＦＦ信号格式，因此本文不再赘述。

３ ＭＡＲＫⅫＩＦＦ信号处理方法
３ ．１ 总体设计

如图５所示，某ＭＡＲＫⅫＩＦＦ信号侦测系统由
侦测天线阵、多通道接收机、信号处理机以及监控计
算机组成。信号由侦测天线阵接收后，接收机对信
号进行变频滤波放大，信号处理机对接收机输出的
中频信号进行模数变换，得到数字信号后进行滤波、
信号检测、参数测量、信号模式识别、分选和解码。
解码后的数据进行内涵信息分析提取和辐射源关联
等深入处理，最后进行侦测结果显示。其中，解码及
解码前的信号处理在硬件中进行，以充分发挥硬件
实时处理的优势，解码后的工作在软件中进行。

图５ 侦测系统功能框图
Ｆｉｇ．５ Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ｒｅｃｏｎｎａｉｓｓａｎｃｅ ｓｙｓｔｅｍ

３ ．２ 信号侦收
由于ＭＡＲＫⅫＩＦＦ信号固定工作于１ ０３０ ＭＨｚ和

１ ０９０ ＭＨｚ，因此采用定频超外差接收方法。由于
ＩＦＦ信号的带宽不大于１０ ＭＨｚ，因此选择接收带宽
为Ｂ ＝ １０ ＭＨｚ。

接收机将ＩＦＦ射频信号变频到７０ ＭＨｚ中频，在
中频直接对信号进行采样。根据带通采样定理［５］，
采样频率ｆｓ须满足：

２ ｆｈ ／ ｍ≤ ｆｓ≤２ ｆｌ ／ ｍ － １，２≤ｍ≤［ｆｈ ／ Ｂ］ （１）
式中，ｆｈ ＝ ｆ０ ＋ Ｂ ／ ２ ＝ ７５ ＭＨｚ，ｆｌ ＝ ｆ０ － Ｂ ／ ２ ＝ ６５ ＭＨｚ。

采用全数字正交检波方案（图６）时，ｆｓ确定为
４０ ＭＨｚ。

图６ 全数字正交检波器
Ｆｉｇ．６ Ｄｉｇｉｔａｌ ｑｕａｄｒａｔｕｒｅ ｄｅｍｏｄｕｌａｔｏｒ

此时，ＮＣＯ的输出为［０，１，０，－ １］序列，与输入
信号相乘时运算量很小，大大简化了硬件设计，节省
了硬件资源。采样数据经正交双通道输出，检波后
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就得到了脉冲时域包络。图７显示了一个实测的
ＩＦＦ中频信号及其包络。

图７ 实测ＩＦＦ应答信号
Ｆｉｇ．７ Ａ ｍｅａｓｕｒｅｄ ｔｒａｎｓｐｏｎｄｅｒ ｓｉｇｎａｌ

３ ．３ 信号检测及识别
对ＩＦＦ信号的检测及识别分选在信号处理机中

由硬件设备完成。
在ＦＰＧＡ中对ＡＤ后的中频信号进行检波，采用

过门限检测方法判断脉冲信号的存在。对检测到的
脉冲包络进行参数测量，可得到脉冲到达时间
（ＴＯＡ）、脉冲幅度（ＰＡ）、脉冲宽度（ＰＷ）、脉冲示向度
（ＤＯＡ）等特征参数，形成脉冲描述字（ＰＤＷ）。在
ＤＳＰ中，根据ＰＤＷ进行信号识别及分选。根据脉冲
宽度参数，剔除掉非ＩＦＦ信号，在剩余的脉冲中根据
不同的脉冲示向度、幅度和宽度参数，将脉冲进行空
间上的隔离和分组处理。分组处理后的数据再按照
ＩＦＦ信号模式的框架结构进行配对，识别出信号的
模式，并形成一组组的ＩＦＦ信号编码。

ＩＦＦ信号受实际环境的影响，难免会出现波形
失真和脉冲混叠，此时如果严格按照额定参数进行
识别分选，识别概率会大大降低。因此需要对参与
识别分选的参数进行一定的容限范围设置，提高识
别概率。
３ ．４ 内涵信息提取

ＩＦＦ信号中，隐含有飞机代号、飞行高度、飞行
任务代码、国家／地区标志等内涵信息。提取内涵信
息是敌我识别信号侦测的一个重要步骤，从这些内
涵信息中，我们可以积累并推断飞机的驻地、执行任
务情况、行为方式，掌控飞机的活动规律情况。

下面以最常见的Ａ ／ Ｃ模式应答信号为例，说明
ＩＦＦ信号内涵信息提取方法。

应答信号的编码格式是由询问模式来确定的，

由框架脉冲Ｆ１和Ｆ２之间的八进制４组（Ａ、Ｂ、Ｃ、Ｄ）
共１３个脉冲组成。

当询问飞机代号时（Ａ模式），则应答信号编码
脉冲由飞机的代号（即身份码）决定，每架飞机单独
有一个专用的指定代号。飞机身份码的编码由Ａ４
Ａ２ Ａ１ Ｂ４ Ｂ２ Ｂ１ Ｃ４ Ｃ２ Ｃ１ Ｄ４ Ｄ２ Ｄ１组成，脉冲出现
的位置为１，反之为０。将每组八进制的字母的角标
数字相加的和，即为飞机身份码。

例如，应答信号编码表示为１１０１１０１０００１０，将其
恢复成ＡＢＣＤ ４组脉冲的形式为Ａ４ Ａ２ Ｂ４ Ｂ２ Ｃ４
Ｄ２，角标分别相加后，得到６６４２，这个即代表这架飞
机的身份码。

当询问飞机高度时，应答机自动回答飞机气压高
度信息。高度编码脉冲同样由Ｆ１和Ｆ２之间的信息
脉冲组成，但其编码格式为格雷码，并且只使用１０个
脉冲，编排顺序为Ｄ４ Ａ１ Ａ２ Ａ４ Ｂ１ Ｂ２ Ｂ４ Ｃ１ Ｃ２ Ｃ４。
这１０个脉冲又分配为３组，Ｄ４ Ａ１ Ａ２组成每２．４４ ｋｍ
高度增量的８个格雷码；Ａ４ Ｂ１ Ｂ２ Ｂ４组成每１５２．４ ｍ
高度增量的１６个格雷码；Ｃ１ Ｃ２ Ｃ４组成每３０．４８ ｍ高
度增量的５个“五周期循环码（Ｃ１和Ｃ４不能同时为
１，但Ｃ组脉冲中必须有一个为１）。具体的脉冲编排
格式和对应的高度真值表可参阅文献［３］。

在正确识别及分选高度信息脉冲后，可按照每
组高度信息编码码字排列顺序和高度真值表推算出
飞机的高度信息。

由于每个机场所分配的身份代号编码是预先分
配好的，于是我们可以通过长期侦测和跟踪这些代号
信息来分析和推断飞机的驻扎机场和飞机的数量。

对高度信息的跟踪分析，可能推测出飞机的行
为模式，从而间接判断飞机的类型信息。

而对模式４询问信号来说，我们可以得到其加
密脉冲的编码序列，并通过这种信号来判断目标的
存在以及来自的方位。
３ ．５ 辐射源同源关联

在侦测到ＩＦＦ信号，进行识别分选以后，可以将
同一ＩＦＦ辐射源发射的信号进行关联。

关联的依据是身份码和身份码重复的周期，身
份码重复周期可以通过每个相同的身份码到达时间
差得到。

出于飞行安全及空管的考虑，身份编码具有唯
一性，我们可以认为一个时间段内，同一个身份码肯
定是由一架飞机发出的。因此我们可以以此为依
据，将身份码相同的辐射源信号关联在一起。不同
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的重复周期则反映了应答机回复不同的询问机的工
作情况。

４ 试验情况
在实验室通过信号源不间断地模拟产生ＩＦＦ射

频信号，信号产生的频率设定为１ ｓ产生２００个信号
（即ＰＲＩ ＝ ５ ｍｓ）。将射频信号输入某ＭＡＲＫⅫＩＦＦ
信号侦测系统进行处理，处理结果在显控上进行显
示，显示的内容包括幅度大小、信号编码或模式、内
涵信息等。

图８显示了信号源分别模拟输出模式２询问信
号和编号为２２６２的应答信号时的处理情况（此时信
号源输出功率为－ ８５ ｄＢｍ）。从图中可以看出，脉冲
间隔参数（ＰＲＩ）测量误差在纳秒量级，信号模式识别
正确，对信号编码进行了解码，并提取了信号内涵信
息（获得了飞机编号，即身份码）。同时，实现了辐射
源的同源关联，将每一秒的相同身份码的信号关联
在一起，从信号个数可以反映出信号正确截获和关
联概率达到了９０％以上。

图８ ＩＦＦ信号处理显示
Ｆｉｇ．８ Ｔｈｅ ｄｉｓｐｌａｙ ｏｆ ｐｒｏｃｅｓｓｉｎｇ ｒｅｓｕｌｔ

由于系统的灵敏度设计为－ ８５ ｄＢｍ，因此当信
号源输出功率增大时，信号截获和关联概率的准确
性会大大提高，如图９所示。

图９ 信号源输出功率增大时处理结果显示
Ｆｉｇ．９ Ｔｈｅ ｄｉｓｐｌａｙ ｏｆ ｐｒｏｃｅｓｓｉｎｇ ｒｅｓｕｌｔ ｗｈｅｎ ｔｈｅ
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５ 结束语
本文针对ＭＡＲＫⅫＩＦＦ信号的特点，提出了一

种从前端信号侦收到后端信息处理的一体化处理方
法，通过经信号源模拟产生信号，信号侦测设备接收
处理，实现了信号的模式识别、内涵信息解译和辐射
源的同源关联，具有很好的工程应用价值，能大大提
高敌我识别信号侦测的效能，目前已在某系统中得
到应用。

本文的下一步工作是充分挖掘ＩＦＦ信号询问和
应答之间的规律，以实现询问辐射源和应答辐射源
之间的关联。
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