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数据链网络测试系统设计

刘邈
（中国西南电子技术研究所，成都６１００３６）

摘要：设计了一种数据链网络测试系统。采用集中分布式的系统架构，利用网关接入技术、数据库
技术，以及标准的基准系统，有效地支持了数据链平台以多种方式开展测试评估及训练演练。系统
能够提供灵活的组织应用方式、多样化的测试手段，以及较为详尽的测试结果，为建立数据链系统级
测试环境提供了思路。
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１ 引言
数据链系统是一种用于实现战术信息交换的集

指挥、控制、通信和情报感知为一体的大型军用综合
电子信息系统，其利用通信媒体构建一定体系结构
的数据链网络，将两个或多个指挥控制和武器系统，
或多个武器系统连接在一起，通过传输机器可读的
战术数字信息，实现作战平台间战术信息的高效交
互［１］。数据链系统在现代战争中的应用越来越广
泛，所起的作用也越来越重要。在数据链系统的研
发、集成和使用过程中，对数据链系统进行各个层级
的测试，对于验证系统技术体制、测试系统性能、检
验系统状态和开展日常训练都很重要。

外军在数据链系统发展过程中非常重视测试训

练系统的研发和建设，其中较为典型的有美国格鲁
曼公司开发的战术数据链集成训练系统（ＴＩＧＥＲ）、
美军建立的数据链联合测试评估中心（ＳＰＡＷＡＲ
ＣＥＮＴＥＲ），以及英国国防部发展的链路互操作网络
测试系统（ＬＩＯＮ）等。外军的数据链测试训练系统
经过近２０年的发展，在设计和应用上已日趋合理成
熟，大都能为各类数据链平台提供灵活多样的接入
方式，开展各个层级的测试检验，产生较为理想的应
用激励数据，并能够对测试数据进行分析对系统功
能性能进行评估。

目前，数据链系统发展较快，各种数据链装备都
陆续投入应用，但迄今为止国内还没有建立能够为
众多数据链平台的测试训练提供灵活多样化支持的
数据链测试训练系统。本文以战术数据链为背景提
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出了一种数据链网络测试系统的设计，为建立数据
链系统级测试训练环境、开展数据链平台系统各个
层级的测试训练提供可选择的方案。

２ 系统功能应用
数据链网络测试系统可产生包括传感器信息和

平台信息在内的应用想定数据作为测试训练的激励
信息，能提供多种真实数据链端机及典型战术数据
系统的适配接口，可通过网关设备接入地面通信网，
并能对所记录的数据信息进行综合分析处理，其主
要应用方式有：

（１）支持处于研发阶段的数据链系统开展试验
室试验，对传输波形、组网协议、消息格式，以及互操
作性应用进行测试，从而评估验证在研系统的技术
体制；

（２）支持装备和改进的数据链系统进行技术体
制符合性验证及系统功能性能测试，从而测试装备
和改进升级系统的技术体制符合性及功能性能；

（３）支持对远端的实际数据链无线网络进行实
时监测，从而实现对训练演练等应用进行实时监测
记录；

（４）支持广域范围内分散部署的数据链平台开
展测试和训练，从而有效促进数据链平台装备开展
标准化的测试训练。

３ 系统设计
３ ．１ 系统特点

数据链网络测试系统是一种能够以经济、便捷、
灵活多样的方式，支持平台数据链系统开展测试评
估及训练演练的综合化测试训练支持系统。系统针
对各类平台数据链系统结构组成多样、应用特点各
异、地域分布广泛、测试训练需求多变等特点，采用
集中分布式的系统架构，利用网关接入技术、数据库
技术，并通过建立严格遵循标准的基准激励系统，为
众多数据链平台提供灵活多样的测试训练支持，能
较好地满足平台数据链系统的测试训练需求。
３ ．２ 系统总体设计
３ ．２ ．１ 系统组成

数据链网络测试系统包括数据库服务器、想定
模拟器、战术数据系统模拟器、网络规划设备、数据
链控制及接口适配设备、网关设备、数据综合分析处

理设备、以及数据链端机及天线系统８个部分，其组
成架构如图１所示。

图１ 数据链网络测试系统架构
Ｆｉｇ．１ Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ｄａｔａ ｌｉｎｋ ｎｅｔｗｏｒｋ ｔｅｓｔｂｅｄ

（１）数据库服务器
为数据链网络测试系统的各个设备提供其所需

的各类数据信息服务。
（２）想定模拟器
在测试环境中替代真实的传感器信息源模拟产

生各类传感器信息，模拟产生平台自身位置状态信
息，并使想定按照设置动态自动运行，从而模拟真实
环境中的态势信息。

（３）战术数据系统模拟器
模拟典型指控、武器平台的战术数据系统，产生

各类战术数据链的应用数据，并按照要求生成格式
化数据信息。同时，能够对所接收的各类数据信息
进行处理和相应的显示，为测试人员提供友好的操
作使用界面。

（４）网络规划设备
根据测试或训练支持的需要，对数据链网络进

行规划，确定参与成员网络拓扑、信息交互转发关
系，并生成网络成员的初始化参数信息。

（５）数据链控制及接口适配设备
实现数据链网络的组网协议和网络控制功能，

并提供真实数据链端机接入数据链网络测试系统所
需的适配接口，以及真实战术数据系统接入数据链
网络测试系统所需的适配接口。

（６）网关设备
实现数据链信息在数据链网络与地面通信专网
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之间的交换，以及利用地面通信专网模拟数据链网
络的组网传输特性，实现数据链应用信息在虚拟数
据链网络中的交互，同时支持通过地面通信专网接
收发送网络成员初始化信息。

（７）数据综合分析处理设备
对数据链网络中交互的信息进行提取、测量、统

计、分析等处理，满足数据链网络各层级的测试需要。
（８）数据链端机及天线系统
采用真实战术数据链端机，支持各类战术数据

链数据信息的传输，并为数据链网络测试系统接入
实际数据链无线网络提供手段。
３ ．２ ．２ 系统工作原理

数据链网络测试系统通过建立一套符合标准的
激励系统作为与受试系统进行组网通信的基准系
统，作为基准系统标准符合性是其显著特点，包括：
物理层传输波形的标准符合性；数据链路层接入控制
组网协议的标准符合性；表示层数据信息格式的标准
符合性，以及应用层数据信息处理的标准符合性。系
统在严格遵循标准的前提下，中心测试试验室主要实
现想定激励数据生成、平台模拟、网络初始化参数生
成、数据分析处理等功能，网关设备和数据链端机及
天线系统主要实现对远端数据链平台及平台战术数
据系统的接入。系统的信息流程如图２所示。

图２ 数据链网络测试系统信息流程
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（１）想定模拟器、战术数据系统模拟器通过调用
数据库服务，获取所需的战术应用激励信息；

（２）网络规划设备通过调用数据库服务，获取网
络规划信息并生成网络初始参数进行分发；

（３）通过战术数据系统模拟器产生符合标准的
格式化数据消息；

（４）在数据链控制及接口适配设备、网关设备的
控制下实现数据信息按照组网控制协议进行交互；

（５）通过数据链端机、数据链控制及接口适配设

备和网关设备实现对被测数据链系统在多个层级上
的接入，实现与被测数据链系统间的信息交互；

（６）数据综合分析处理设备利用多种可扩展的
测试接口并通过调用数据库服务实现对数据信息在
各个层级上的分析处理。

系统中的数据库采用Ｃ ／ Ｓ模式的三层逻辑结
构，分别是客户应用层，业务逻辑层，以及关系数据
库层。在该体系当中，业务逻辑层及关系数据库层
布置在服务器上，而客户应用层布置于客户端，当客
户端有数据服务请求时只需将请求发送至服务器
端。具体结构如图３所示。

图３ 关系数据库在数据链网络测试系统中的结构
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客户应用层通过客户端工具实现对底层数据库
的查询、修改等操作，提供数据层与业务逻辑层的接
口，可调用ＪＤＢＣ驱动、ＯＤＢＣ驱动等，并支持对数据
库管理系统核心功能的调用。

业务逻辑层封装了接入服务的核心功能，数据
库管理系统利用客户端发送的执行文档，接受客户
端请求并响应用户请求，管理维护数据，并将处理后
的结果和操作状态以响应文档的形式返回给用户。

关系数据库层通过建立关系数据库，提供包括
作战应用想定信息、地理信息、平台初始化参数信
息、数据链网络规划信息、数据链频率规划信息、网
络成员状态信息、数据记录信息，以及系统设备工作
状态信息等的数据信息。

在数据链网络测试系统中，网关设备以及数据
综合分析处理设备是支持其完成测试及训练的关键
设备，下面给出上述设备的设计。
３ ．３ 网关设备设计

网关作为两个不同的域或系统的中介，需解决
位于不同域当中的通信对象在通信协议、应用数据
和安全策略方面的差异［２］。在数据链网络测试系统
中，网关设备利用地面安全、保密通信网络，在广域
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范围内传送数据链战术应用数据信息以及网络管理
类参数信息，主要完成数据信息格式和通信协议的
转换、相应数据映射关系维护、消息队列管理，以及
网络管理等功能。网关设备的组成主要包括消息数

据预处理功能模块、路由及数据链链路选择功能模
块、格式协议转换及消息队列管理功能模块、数据链
网络参数加载及网络管理模块，其工作原理过程如
图４所示。

图４ 网关设备工作原理
Ｆｉｇ．４ Ｏｐｅｒａｔｉｏｎ ｐｒｉｎｃｉｐｌｅ ｏｆ ｇａｔｅｗａｙ ｓｅｔ

网关设备的工作过程如下：
（１）对接收自本地战术数据系统的战术数据信息

进行处理，主要是判断传输信息的类型，并根据消息
ＱｏＳ属性信息实现对需传输信息的优先级管理。与
消息类型相关的ＱｏＳ属性信息包括消息类型／子类
型、消息优先级、消息生存期、路由及链路选择规则。

（２）对经过预处理的消息进行路由选择及数据
链链路选择处理，主要是根据当前参试、参训平台的
数据链网络组网情况和地面通信网的连通性情况，
获取路由信息表，结合相关的链路状态、过虑规则以
及安全规则，确定最终的信息路由并生成相应的路
由消息，同时据此对参试、参训平台的网络拓扑进行
维护。

（３）对确定了路由及数据链链路的消息进行格
式转换、地址映射以及消息队列管理，主要是需完成
数据帧的重新组包及分片，以符合地面通信网络信
息传输格式和传输协议的要求。同时，完成需传输
信息的目的地址映射，以及根据路由消息及数据链
链路选择规则对消息队列进行管理。

（４）对于网络参数信息，网关设备将进行如下处
理：提取自身节点数据链网络参数信息，并按参数要
求进行初始化；将其它节点的数据链网络参数信息
发送至相关节点。同时，提供对数据链网络成员的
基本监视管理，如：成员网络连通性、成员工作状态、
成员工作模式等信息的监视与控制。
３ ．４ 数据综合分析处理设备设计

数据综合分析处理设备通过多种可扩展的测试

接口，对被测数据链系统相应接口数据进行实时监
测记录，支持对参试数据链系统进行技术体制符合
性的详细测试。其提供的可扩展测试接口包括
ＲＳ２３２接口、ＲＳ４２２接口、ＡＲＩＮＣ４２９总线接口、１５５３Ｂ
总线接口和以太网接口，各接口功能模块均采用商
用货架产品实现，包括ＭＩＣ３６２０ ＲＳ２３２ ／ ４２２通信卡、
ＣＰＣＩ － １５５３ － Ｍ １５５３Ｂ通信卡、ＷＴ － ＣＰＣＩ － ４２９ ＡＲ
ＩＮＣ４２９通信卡，以及能够对监测数据添加时间标识
的专用以太网卡。同时，为了确保能够实时准确地
监测记录数据而不出现丢包或时标错误的现象，数
据综合分析处理设备使用两个ＣＰＵ模块，并采用
ＣＰＣＩ总线方式。其中，从ＣＰＵ模块专门用于接收数
据、对接收到的数据添加时间标识，完成所有测试接
口的数据监测功能，并通过网口向主ＣＰＵ模块发送
监测到的数据；主ＣＰＵ模块接收从ＣＰＵ模块发送的
数据，对数据进行显示、记录和解析。

数据综合分析处理设备利用数据库技术，将所
记录的信息纳入关系数据库当中进行管理，以便对
数据信息进行综合分析处理。因为采用通用化的关
系数据库技术，有利于对大量数据进行有效地缩减
和提取［３］，所以该方式非常适合对数据链系统测试、
训练过程中产生的大量数据信息进行分析处理。数
据记录分析处理的关系数据库按照数据链数据记录
分析标准的要求建立，其主要关系逻辑结构包括消
息类型表、数据域表、数据项表、消息记录表等。数
据综合分析处理设备利用数据库管理系统操作数据
库进行各类查询、修改操作，完成对数据信息的检
索、统计、分析等处理功能，通过建立多个视图为操
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作者提供各种不同的数据分析处理的可视化结果，
其能够提供的数据分析处理能力包括：

（１）对数据记录进行筛选、排序和数量统计；
（２）对收、发数据记录进行比对，统计数据信息

发送、接收的传输情况；
（３）对指令信息与对应的应答信息的匹配情况

进行统计；
（４）对数据链系统的系统响应时间、接收处理时

延，以及传输时延等性能指标进行统计；
（５）对网络的数据流量、传输效率，以及链路质

量进行统计评估；
（６）对分析处理的结果重新进行保存。

４ 结束语
数据链网络测试系统构建了一个系统级的综合

化测试环境，能够有效地支持数据链平台以多种方
式开展测试评估及训练演练，提供灵活的组织应用
方式、多样化的测试手段，以及较为详尽的测试结
果。系统有效地解决了目前国内战术数据链系统在
系统层级缺乏测试训练手段和支持环境的问题，在
实际项目中已有部分应用，并取得了很好的效果。
此外，系统针对广域范围内多平台数据链系统共同
开展组网测试训练的应用需求所提出的集中分布式
设计方案，也能够为其它大型信息系统的集成联试
试验提供较好的借鉴。

数据链网络测试系统未来的研究重点将侧重于

对系统应用层级的互操作性测试进行研究，其涉及
到的互操作性规范标准研究、ＸＭＬ对多数据链互操
作性测试的支持及其在网关设备中的应用，将是下
一步工作中的研究重点。
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