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一种海量军事信息的数据云管理系统

闫振东，高斌
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摘要：采用云计算的思想与技术平台，针对军事数据海量和异构的特点，研究了网络环境下跨域、
异构、动态、海量数据组织与服务提供等关键技术，构建了对海量军事数据云存储的管理系统。测试
结果表明，该系统能较好地解决海量军事数据云的分布式存储、透明访问和并发处理等问题，为民用
技术在军事上的应用进行了有益的探索。
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１ 引言
云计算（Ｃｌｏｕｄ Ｃｏｍｐｕｔｉｎｇ）是近两年提出的新概

念，是分布式计算（Ｄｉｓｔｒｉｂｕｔｅｄ Ｃｏｍｐｕｔｉｎｇ）、并行计算
（Ｐａｒａｌｌｅｌ Ｃｏｍｐｕｔｉｎｇ）和网格计算（Ｇｒｉｄ Ｃｏｍｐｕｔｉｎｇ）的进
一步发展，或者说是这些计算机科学概念的商业实
现。总的来看，云计算还处于一个起步阶段，主要有
Ａｍａｚｏｎ、ＩＢＭ和Ｇｏｏｇｌｅ、Ｈｐ等各自的计算平台［１ － ３］。

当前战场形势下，信息数量激增，甄别难度加
大。首先，随着各类侦察卫星及空中、地面和海上侦
察监视设备的广泛使用，信息化战场形成了一个以
计算机网络为基础、以侦察监视卫星为主的陆、海、
空、天一体化战场感知系统，大量信息源源不断地通

过这一系统涌入指挥员的视野。例如科索沃战争
中，北约利用自身广泛的卫星通信网络每天传输１５
万条以上的信息，包括加密和非加密声音、数据和传
真信息。指挥机构要在信息的海洋中快速、准确筛
选出有价值的信息，这的确是一个严峻的挑战。其
次，过去的战争由于受到技术条件的束缚，人们对战
场信息的认识仅仅局限于情报，战场信息管理也就
简化为战场情报管理。但是随着信息技术在战争领
域的广泛应用，战场信息的内涵和外延远远超出了
情报的范围，要想获得战争的胜利，仅仅掌握情报是
不够的，还必须了解、掌握整个战场空间和作战相关
的数据、指令、消息、信号等敌我双方的信息。战场
信息内涵的多样化使得信息管理对象的范围急剧扩
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大，作战双方力求“兵不厌诈”导致信息的准确性、有
效性不易鉴别，信息管理的复杂程度极度增加。

云计算的提出，为实现军事信息大规模数据的动
态存储和处理提供了一种新的解决方案。但是，目前
的云计算服务和平台主要都是由大型的商业公司提
供的，开源的项目和平台还比较少，而这方面的相关
研究也还比较缺乏。此外，目前针对大规模数据处理
的平台都是领域无关的通用平台，因此，针对军事应
用领域或者某种特定的数据格式，可以进一步研究相
应的优化方法，提高数据管理和利用的效率。

面向海量军事信息的数据云管理系统要解决海
量军事数据云的分布式存储、跨域透明访问与并行
处理问题。基于此，本文采用了云计算的基本思想
和技术来探索解决海量军事信息的管理难题。

２ 系统总体框架设计
如图１所示，本系统主要由４个模块组成：数据

云存储模块、数据管理模块、可编程ＡＰＩ模块、数据
广域网备份模块［４ － ５］。

图１ 系统模块之间的组织关系
Ｆｉｇ．１ Ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｒｅｌａｔｉｏｎｓｈｉｐ ｏｆ ｓｙｓｔｅｍ ｍｏｄｕｌｅ

（１）数据云存储模块
该模块是数据中心的核心，实现数据云集群构

建，数据存储的负载均衡、冗余复制，对卫星信息、雷
达信息等各种军事数据进行结构化存储，并为管理
模块提供节点动态注册的接口。

（２）数据管理模块
该模块是数据中心的高层管理平台，实现对数

据中心跨域的数据访问，以及对数据中心的透明访
问、管理，实时监控数据中心状态。数据管理模块具
体实现了对数据的可视化查询、透明存储数据、删除
集群上的已有数据，同时可以监控数据中心的状态，
如数据的剩余空间、集群节点状态、数据的冗余程
度、集群中数据的分布、当前访问数据中心用户状态
等信息。通过该模块，用户可以通过简单的操作，管

理、监视数据中心，对数据中心动态扩容［２］。
（３）可编程ＡＰＩ模块
该模块向开发用户提供了开放的ＡＰＩ接口，这

些接口的主要功能有数据查询、数据存储、冗余复制
控制、ｍａｐ ／ ｒｅｄｕｃｅ应用模型等编程接口，用户可以通
过调用这些开放的可编程接口进行二次开发。

（４）数据广域网备份模块
该模块可以跨域地把一个集群节点的数据备份

到其它节点上，当整个集群节点被破坏时，也可以由
其它节点上备份的数据恢复该节点上的数据。

３ 主要模块功能和结构分析
本系统主要由三大模块组成，分别是数据存储

模块、数据管理模块和可编程ＡＰＩ模块，下面分别详
细介绍。
３ ．１ 数据存储模块

对海量军事数据的存储，采用ｇｏｏｇｌｅ的ＧＦＳ文
件系统模型，分布式存储数据，在开发过程中，通过
对ａｐａｃｈｅ开源组织Ｈａｄｏｏｐ［６］项目的补充、修改，实
现对军事数据的特殊支持。数据中心使用廉价的
Ｌｉｎｕｘ ＰＣ机组成集群，在上面运行各种应用。即使
是分布式开发的新手也可以迅速使用Ｈａｄｏｏｐ的基
础设施。分布式文件系统，隐藏下层负载均衡、冗余
复制等细节，对上层程序提供一个统一的文件系统
ＡＰＩ接口。可以根据自己的需求对它进行特别优
化，如超大文件的访问、读操作比例远超过写操作、
ＰＣ机极易发生故障造成节点失效等。

数据存储模块的结构如图２所示，主要由一个
主节点和多个资源服务器构成。

图２ 数据存储模块的结构图
Ｆｉｇ．２ Ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｏｆ ｄａｔａ ｓｔｏｒａｇｅ ｍｏｄｕｌｅ

（１）一个主节点
主要用来管理主节点的元数据信息（比如目前

运行的主节点的数目、负载情况等）、资源服务器的
信息（比如运行是否正常等）和所有表的元数据信息
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（比如位置、表名、列名等），同时还管理数据的分配、
资源服务器的负载和增减以及垃圾数据的收集工作
以及表元数据信息的变化，并和超级管理器交互，协
同管理整个系统的正常运行。

（２）多个资源服务器
资源服务器主要用来提供对该节点上数据的存

取服务和管理，记录节点上被分配的任务情况，并向
主节点提供节点的状态信息，如空余硬盘空间、内存
使用情况等。
３ ．２ 数据管理模块

数据管理模块实现了对数据的透明管理，用户可
以通过ｗｅｂ界面轻松地管理云数据系统，其功能主要
包括可视化查询、存储数据、删除集群上的已有数据；
同时可以监控数据中心的状态，如数据的剩余空间、
集群节点状态、数据的冗余程度、集群中数据的分布、
当前访问数据中心用户状态等信息。通过该模块，用
户可以通过简单的操作管理、监视数据中心。

（１）数据查询、存储、删除
根据用户的需要可以对云数据系统中的数据进

行条件查询，并以表格的形式向用户展示查询的结
果。通过ｗｅｂ界面可以手动地向云数据管理中心加
入任意数据，同时可以设置文件块大小、冗余复制方
案等。当用户具有管理员权限的时候，就可以通过
此管理界面删除云数据中心中的数据。

（２）数据中心状态监控
此管理系统可以实时地监控整个集群的整体状

态，如：集群节点组成、集群中各节点是否处于激活
状态等。同时，通过管理系统还可以获得每个节点
的具体物理资源信息，如ＣＰＵ使用率、内存大小等，
还可查看节点上存储块的信息等。以上状态都可以
通过图形界面展现给用户。

（３）冗余程度、数据均衡策略设置
冗余复制等级可以根据文件的要求，动态地设

置冗余程度，系统默认的冗余是３，也就是说每个块
有３个备份块，分别存放在其它节点上。数据均衡
策略设置相对比较开放，系统只提供一种简单的数
据均衡模型，但用户可以自己编写数据均衡策略，然
后通过管理软件的管理界面向系统提交方案，系统
就会根据方案进行均衡管理。

（４）数据节点动态注册
当用户希望加入新的节点时，可以把希望加入

的机器的主机名、主机ＩＰ等信息输入管理系统，系
统会根据用户提供的信息增加数据节点，并注册到

主节点，实现数据节点的动态注册。新的数据节点
加入系统后，系统会根据用户设定数据均衡策略进
行数据均衡处理。
３ ．３ 可编程ＡＰＩ模块

面向海量军事信息的数据云管理系统提供可编
程ＡＰＩ的目的就是减小用户并行编程的困难，不必
了解并行编程的内容，就可以对云存储中的数据进
行并行化处理。

在系统底层采用ＭａｐＲｅｄｕｃｅ［７］分布式并行计算
模型。ＭａｐＲｅｄｕｃｅ分布式计算模型能够很好地利用
集群和多核的特点，方便地在普通计算机构成的集
群中执行并行计算，同时也简化了并行计算模型，降
低了并行程序设计的复杂度。本系统主要是利用了
Ａｐａｃｈｅ的开源项目Ｈａｄｏｏｐ提供的ＭａｐＲｅｄｕｃｅ支持，
在其上执行并行计算、任务调度、负载平衡等工作。
同时，系统提供了一个作业队列和一个优化的作业
调度程序，包括数据的拷贝与传输、缓存中间结果、
最小化平均响应时间等。

（１）采用开源的Ａｐａｃｈｅ项目Ｈａｄｏｏｐ作为执行平
台，提供ＭａｐＲｅｄｕｃｅ分布式并行计算支持，能够方便
地部署在大规模的普通计算机构建的集群上，
Ｈａｄｏｏｐ本身提供了负载均衡以及容错机制，降低了
系统复杂度。

（２）系统保存一个等待执行的作业队列，作业之
间的调度采用最小响应时间策略。

（３）区分对待信息。对于可靠的、经常使用的数
据信息，将在大多数节点上保存该数据的拷贝，对
于作业执行计划之间的数据冲突，采用了优化的数
据复制和传输算法。

在ＭａｐＲｅｄｕｃｅ基础之上提供一些并行数据处理
编程接口（ＡＰＩ），其特点是通过使用简单的可用接口，
能对复杂的数据处理流程进行操作，并对底层分布式
处理细节，对并行化的计算和处理进行封装，简化用
户的编程行为。图３说明了这一技术的具体实施。

图３ 采用ＭａｐＲｅｄｕｃｅ的分布式计算模型
Ｆｉｇ．３ Ｔｈｅ ｄｉｓｔｒｉｂｕｔｅｄ ｍｏｄｕｌｅ ｕｓｉｎｇ ＭａｐＲｅｄｕｃｅ
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４ 结语
云计算本来是一种民用商业计算模型，属于分

布式计算技术。云计算模型多种多样，功能也各不
相同，但基本思想是一致的。鉴于云计算在军事应
用方面的欠缺，本文采用了这种理念和思想，又针对
军事信息数据的特定需求和特点，提出了一种数据
云管理系统。和通用的云计算平台不同，本系统功
能性较强，不关注通用性而只针对军事海量信息的
存储和处理。试验结果表明，云计算模型非常有助
于解决大量军事数据的处理。本文对民用技术在军
事上的应用进行了有益的探索和实践，两者的有机
融合将会对我国信息技术的发展带来更大的益处。

但是，由于军事信息数据的实时性，以及战场环
境的复杂性，导致对系统的性能需求也差别很大。
鉴于定量指标的不确定性，对于云计算技术能否满
足需求还有待后续的研究来证明。
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