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扩频测控系统的抗干扰能力分析

张旭，吴潜
（中国西南电子技术研究所，成都６１００３６）

摘要：扩频测控系统抗不同形式干扰的性能有较大差异，就此进行了重点研究。通过理论分析和
仿真比较了扩频系统对多种干扰信号的抗干扰机理和抗干扰容限，并给出了具有抗干扰能力的扩频
接收机的设计思路与建议。研究结果可为扩频系统的设计和抗干扰试验提供参考。
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１ 引言
随着国际形势的发展，航天测控系统在高覆盖

率、多目标同时测控、信息安全、防摧毁能力、高抗干
扰能力等方面有着新的需求。扩频测控技术因其优
越的隐蔽性能、良好的抗干扰性能以及抗衰落［１，２］
等特点，得到了迅速发展。

测控通信系统中干扰的形式是多种的，有单频
干扰、窄带干扰、宽带干扰以及白噪声干扰等。在不
同的干扰下，扩频系统的抗干扰能力是不同的。研
究扩频系统抗干扰能力可用于指导测控系统抗干扰
试验，为其提供理论方法与相关测试数据基准，为测

控抗干扰试验系统的改进提供依据。针对扩频系统
的抗干扰性能，很多文献都进行了分析，主要集中在
对比系统对各类干扰的处理增益［３，４］或系统面对各
类干扰的误码性能［５，６］。本文基于直接序列扩频系
统，侧重分析抗各种干扰的原理及抗干扰能力，对扩
频系统和非扩频系统对抗各种干扰的性能进行全面
比较，给出了具有抗干扰能力的扩频接收机系统设
计思路，最后通过建模仿真验证了理论分析结果。

２ 扩频系统抗干扰原理分析与设计建议
在直接序列扩频中，抗干扰的基本原理是在发

射端用伪码对信息数据进行扩频调制，在接收端对
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接收的有用信号用同步伪码进行解扩，此时干扰信
号则被扩频。下面以ＢＰＳＫ直扩系统为例，分别针
对单频干扰、窄带干扰和宽带干扰等进行具体分析。
２ ．１ 单频干扰和窄带干扰

扩频系统对单频干扰和窄带干扰的抗干扰原理
相同。经解扩后，被扩频的有用信号与扩频码序列
相乘恢复为窄带信号，干扰信号的频谱被扩展，通过
窄带滤波器后，滤掉干扰信号的大部分能量，提高了
解扩后的信噪比，从而达到抗干扰的目的。

以同频干扰信号为例进行分析。设ｓ（ｔ）为解
扩系统收到的信号形式［７］：
ｓ（ｔ）＝ ２槡 Ｐｄ（ｔ）ＰＮ（ｔ）ｃｏｓω０ ｔ ＋ ２槡 Ｐ′ ｃｏｓ（ω０ ｔ ＋θ）

（１）
式中， ２槡 Ｐｄ（ｔ）ＰＮ（ｔ）ｃｏｓω０ ｔ表示经发端ＰＮ扩展
后的调制信号， ２槡 Ｐ′ ｃｏｓ（ω０ ｔ ＋θ）表示干扰信号，Ｐ
和Ｐ′分别表示调制信号和干扰信号的功率。

在收端经解扩后，信号形式为
ｓ（ｔ）＝ ２槡 Ｐｄ（ｔ）ｃｏｓω０ ｔ ＋ ２槡 Ｐ′ ｃｏｓ（ω０ ｔ ＋θ）ＰＮ（ｔ）

（２）
可以看出，有用的调制信号被恢复成窄带信号，

而单频干扰信号则被ＰＮ码扩展。
２ ．２ 宽带伪随机序列干扰

本文提到的宽带干扰主要指带宽大于等于扩频
信号带宽的干扰信号。通常为使干扰能量集中，宽
带干扰信号的带宽等于扩频信号的带宽。

对于伪随机序列的宽带干扰，当伪随机序列与
扩频系统伪码时钟同步且码率成整倍数关系时，干
扰信号经过解扩系统后，频谱将不会被扩展，相应
地，干扰信号功率谱密度不会下降。这时，扩频系统
对宽带干扰信号没有更好的抑制作用。当伪随机序
列与扩频系统伪码时钟异步时，干扰信号与扩频系
统伪码相乘后，频谱会被扩展，其功率谱密度将降
低，从而有效抑制了干扰。

在伪随机序列宽带干扰中较为特殊的是相关伪
码扩频干扰，指进入接收机的干扰信号与有用信号
中心频率相同，具有相同的扩频码型，且两者精确同
步。该信号经过解扩系统后，与系统伪码相乘，恢复
为窄带信号，干扰功率可完全进入，直扩系统对其处
理增益为０。但采用此种干扰形式需要完全掌握对
方扩频系统所使用的扩频码，且需做到完全同步，这
是非常困难的。

２ ．３ 白噪声干扰
白噪声干扰属于另一种宽带干扰。当干扰在整

个频带均匀分布时，即带宽无限宽，成为白噪声干扰。
实际上，理想白噪声是不存在的。当噪声带宽大于或
等于接收机带宽时，此宽带噪声即可看作白噪声。图
１所示为相同白噪声干扰条件下，扩频系统和非扩频
系统的比较。白噪声信号与扩频序列不相关，进入解
扩系统以后，其频谱不会被扩展，解扩前后干扰信号
的功率谱密度不发生改变，经过接收机滤波以后，通
过的干扰信号功率是相同的。因此，扩频系统与不扩
频系统相比对于抗白噪声干扰没有改善。但在干扰
功率一定的条件下，白噪声干扰的功率谱密度更低，
比窄带干扰或单频干扰的干扰效果差。

（ａ）扩频系统

（ｂ）非扩频系统
图１ 白噪声干扰下扩频系统和非扩频系统比较

Ｆｉｇ．１ Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ＤＳ ｓｙｓｔｅｍ ａｎｄ
ｎｏｎ － ＤＳ ｓｙｓｔｅｍ ｕｎｄｅｒ ｗｈｉｔｅ ｎｏｉｓｅ ｉｎｔｅｒｆｅｒｅｎｃｅ

２ ．４ 扩频抗干扰接收机设计建议
在扩频测控中，接收机接收的信号通常具有较

大的多普勒，要求接收机在一定多普勒范围内完成
扩频码和载波的捕获，进而解调出信息。从上述扩
频系统对多种干扰信号的抗干扰机理分析可以看
出，扩频系统对干扰信号具有抗干扰能力的前提是
建立在扩频接收机首先完成对接收信号的“二次扩
频”基础上，“二次扩频”指的是对有用信号的解扩，
对干扰信号的扩频。

目前扩频接收机的设计在捕获方式上主要可以
分为两类。一类是，首先在时间域和频域同时进行
的二维搜索过程完成扩频码捕获和多普勒的估计，
再完成载波的同步和信号的解调。另一类是，直接
对接收信号平方，去掉扩频码和调制信息，然后ＦＦＴ
测频完成多普勒估计，最后在载波同步的基础上辅
助完成扩频码的同步，这种思路可以简化接收机的
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设计，提高捕获时间，但是从本质上讲在信号的捕获
过程中没有对干扰信号扩频，没有最大限度地利用
扩频码降低干扰信号功率谱密度的功能。因此，要
在扩频接收机中有效实现抗干扰的能力，建议采用
第一类捕获方式。

３ 扩频系统抗干扰性能比较
抗干扰容限表示系统在某一干扰条件下能够正

常工作的能力，以干扰功率与信号功率的比值表
示［３，４，８，９］：

Ｍｊ ＝ Ｇｐ －α－ Ｓ０ ／ Ｎ０ （５）
式中，α为系统损耗；Ｓ０ ／ Ｎ０为要求的接收机信噪比，
可根据相应误码率对信噪比的要求来确定；Ｇｐ为处
理增益［６，１０］。

在现有文献中，给出的处理增益通常都只与干
扰信号的带宽相关，而实际上，同样带宽的干扰信号
产生的干扰效果并不完全相同。下面详细分析各类
干扰的处理增益。
３ ．１ 单频干扰

单频干扰通过滤波器输出的有效干扰功率与滤
波器带宽Ｂｍ有关。设有用信号功率为Ｐ，干扰功率
为Ｐ′，扩频系统扩频带宽为Ｂｓ，经过接收机滤波后
的有效干扰功率为（Ｐ′ ／ Ｂｓ）Ｂｍ，有用信号功率不发
生改变仍为Ｐ，因此其增益应为

Ｇｐ ＝ １０ ｌｇ
（Ｓ ／ Ｎ）ｏｕｔ
（Ｓ ／ Ｎ）( )

ｉｎ
＝

１０ ｌｇ Ｐ
（Ｐ′ ／ Ｂｓ）Ｂ( )

ｍ
－ １０ ｌｇ Ｐ( )Ｐ′ ＝

１０ ｌｇ
Ｂｓ
Ｂ( )
ｍ
＝ １０ ｌｇｎ ＝ Ｍ （６）

式中，ｎ ＝ Ｂｓ ／ Ｂｍ表示干扰信号被扩展的倍数，反映
了干扰功率降低的情况。

以同样的干扰对非扩频系统进行干扰，干扰功
率完全进入，处理增益为０。
３ ．２ 窄带干扰

窄带干扰经解扩后其频谱被扩展，扩展后的带
宽有两种情况。文献［３，６］描述，窄带干扰频谱扩展
后的带宽为（Ｂｓ ＋ Ｂｊ）。此时，处理增益为

Ｇｐ ＝ １０ ｌｇ
（Ｓ ／ Ｎ）ｏｕｔ
（Ｓ ／ Ｎ）( )

ｉｎ
＝

１０ ｌｇ
Ｂｓ ＋ Ｂｊ
Ｂ( )
ｍ

＝ １０ ｌｇ（ｎ ＋ ｍ）＞ Ｍ （７）

式中，ｍ ＝ ＢｊＢｍ是干扰带宽与信号带宽之比，Ｂｊ是干扰

信号带宽。
式（７）描述仅为其中一种情况。本文补充描述

的另一种情况是，当窄带干扰是伪随机序列调制信
号，而其伪码时钟与扩频系统伪码时钟同步且码率
为整倍数关系时，干扰频谱扩展后带宽为Ｂｓ。此
时，处理增益由式（６）给出。

以同样的窄带干扰对非扩频系统进行干扰，有
效干扰功率为（Ｐ′ ／ Ｂｊ）Ｂｍ。若Ｂｊ小于Ｂｍ，则干扰功
率全部进入；若Ｂｊ小于Ｂｍ，则干扰功率进入一部分。
３ ．３ 宽带干扰

在文献［３，６，８］中，宽带干扰的处理增益被描述
为Ｇｐ ＝ Ｍ ＋ ３，这也是通常文献所说的扩频系统中采
用宽带干扰会比单频干扰多出一倍的功率代价。本
文将宽带干扰的处理增益分以下几种情况分别讨论。

宽带伪随机序列干扰信号的伪随机序列与扩频
系统伪码时钟同步且码率为整倍数关系时，干扰频
谱不会被扩展，保持为Ｂｊ，经滤波后，有效干扰功率
为（Ｐ′ ／ Ｂｊ）Ｂｍ。因此，处理增益为

Ｇｐ ＝ １０ ｌｇ
（Ｓ ／ Ｎ）ｏｕｔ
（Ｓ ／ Ｎ）( )

ｉｎ
＝ １０ ｌｇ

Ｂｊ
Ｂ( )
ｍ

（８）
当干扰带宽等于Ｂｓ时，Ｇｐ ＝ Ｍ。
大多时候干扰信号伪随机序列与扩频系统伪码

时钟不同步，干扰频谱将被扩展，扩频后带宽为
（Ｂｓ ＋ Ｂｊ），经过接收机滤波后的有效干扰功率为
（Ｐ′ ／（Ｂｊ ＋ Ｂｓ））Ｂｍ，其增益为

Ｇｐ ＝ １０ ｌｇ
（Ｓ ／ Ｎ）ｏｕｔ
（Ｓ ／ Ｎ）( )

ｉｎ
＝ １０ ｌｇ

Ｂｓ ＋ Ｂｊ
Ｂ( )
ｍ

（９）
当干扰带宽等于Ｂｓ时，Ｇｐ ＝ Ｍ ＋ ３。
对于宽带白噪声干扰，干扰频谱不被扩展，其处

理增益同式（８）。
以同样的宽带干扰对非扩频系统进行干扰，能

够通过的有效干扰功率为（Ｐ′ ／ Ｂｊ）Ｂｍ，处理增益与
扩频系统相同。

由上述分析，无论是扩频系统还是非扩频系统，
宽带干扰的有效干扰功率都较单频干扰和窄带干扰
低，其干扰效果更差。而伪随机序列与系统ＰＮ码
相同且同步的宽带调制信号，其干扰效果非常优越，
被称为最佳干扰形式［３］，但对于敌意干扰，要想准确
获知系统ＰＮ码是非常困难的。

文献［５］指出，由于扩频系统相对非扩频系统来
说，抗窄带干扰或单频干扰的性能更好，而抗宽带干
扰则无优越性，因此要对扩频系统实施干扰，采用宽
带干扰比采用单频干扰或窄带干扰更好。但实际
上，在同样功率的干扰下，宽带干扰即使频谱不能被

·５２·
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ＰＮ码扩展，其功率谱密度比窄带干扰或单频干扰经
过ＰＮ码扩展后的功率谱密度也更低，进入滤波器
的有效干扰功率仍是小于窄带干扰或单频干扰的。
因此，并不能说明宽带干扰比窄带干扰或单频干扰
的效果更佳。文献［１１］的结论也说明了这点。

４ 抗干扰性能仿真
下面分别针对单频干扰、伪码调制信号干扰（包

括窄带和宽带）和白噪声干扰进行仿真。
４ ．１ 单频干扰

在扩频系统中加入与中心频率同频、同相的单
载波干扰，测试不同干信比下系统的误码性能。将
系统损耗为０时算出的理论抗干扰容限Ｍｊ与仿真
实测干信比Ｊ ／ Ｓ相比较，结果如图２（ａ）所示。仿真
结果进一步验证了对扩频系统抗单频干扰性能的理
论分析。

在非扩频系统中，加入上述单频干扰信号。针
对不同的干扰功率与信号功率比，测试系统解调后
的误码情况，仿真结果如图２（ｂ）所示。

（ａ）扩频系统

（ｂ）非扩频系统
图２ 单频干扰对扩频系统及非扩频系统的影响
Ｆｉｇ．２ Ｔｈｅ ｉｎｆｌｕｅｎｃｅ ｏｆ ｓｉｎｇｌｅ ｃａｒｒｉｅｒ ｉｎｔｅｒｆｅｒｅｎｃｅ

ｏｎ ＤＳ ａｎｄ ｎｏｎ － ＤＳ ｓｙｓｔｅｍｓ

４ ．２ 伪码调制信号干扰
窄带伪码调制信号干扰与宽带伪码调制信号干

扰类似，下面以两种带宽（１００ Ｈｚ，１０ ｋＨｚ）的伪码调
制信号干扰为例进行仿真。使干扰的伪码时钟与扩
频系统码钟不同步。仿真结果如图３所示，从图中
可以看出，扩频系统抗１０ ｋＨｚ干扰信号的能力较抗
１００ Ｈｚ干扰信号能力略强。

图３ 扩频系统抗伪码调制信号干扰性能
Ｆｉｇ．３ Ｔｈｅ ｉｎｆｌｕｅｎｃｅ ｏｆ ＰＮ ｃｏｄｅ ｍｏｄｕｌａｔｉｏｎ

ｓｉｇｎａｌ ｉｎｔｅｒｆｅｒｅｎｃｅ ｏｎ ＤＳ ｓｙｓｔｅｍ

在非扩频系统中，采用伪码调制信号进行干扰，
其性能如图４所示。

（ａ）干扰信号带宽１００ Ｈｚ

（ｂ）干扰信号带宽１０ ｋＨｚ
图４ 伪码调制信号干扰下非扩频系统性能
Ｆｉｇ ４ Ｔｈｅ ｉｎｆｌｕｅｎｃｅ ｏｆ ＰＮ ｃｏｄｅ ｍｏｄｕｌａｔｉｏｎ ｓｉｇｎａｌ

ｉｎｔｅｒｆｅｒｅｎｃｅ ｏｎ ｎｏｎ － ＤＳ ｓｙｓｔｅｍ
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从图４可以看出，干扰带宽小于窄带滤波器带宽
Ｂｍ时，干扰信号功率完全进入，此时当干扰功率大于
等于信号功率即会产生误码；干扰带宽大于Ｂｍ时，干
扰信号功率只有一部分进入，其误码性能比前者好。
４ ．３ 白噪声干扰

仿真中，白噪声带宽为１ ＭＨｚ。分别在扩频系
统和非扩频系统中加入该白噪声干扰，仿真实测结
果如图５所示。可以看出，对于扩频系统和非扩频
系统，受到相同的白噪声干扰，系统误码性能相同。

图５ 白噪声干扰下扩频与非扩频系统性能
Ｆｉｇ．５ Ｔｈｅ ｉｎｆｌｕｅｎｃｅ ｏｆ ｗｈｉｔｅ ｎｏｉｓｅ ｉｎｔｅｒｆｅｒｅｎｃｅ

ｏｎ ＤＳ ａｎｄ ｎｏｎ － ＤＳ ｓｙｓｔｅｍｓ

５ 结束语
本文针对扩频系统抗干扰机理以及不同形式干

扰信号对扩频系统干扰效果和相应的抗干扰容限进
行了详尽研究。研究发现与非扩频系统相比，扩频
系统对单频干扰的抑制最好，相干伪码干扰信号会
极大地干扰扩频系统，对非扩频系统的影响则较小。
在扩频测控系统抗干扰接收机的设计中，建议先进
行码捕获，再完成载波同步和信号解调。本文的研
究结果对于指导扩频测控系统抗干扰实验的开展具
有积极意义。
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ＴＴ＆Ｃ，ｃｏｍｍｉｎｉｃａｔｉｏｎ ｓｙｓｔｅｍ ｄｅｓｉｇｎ，ｓｙｓｔｅｍ ｓｉｍｕｌａｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ．
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