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基于相对熵理论的网络 ＤｏＳ攻击检测算法
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摘要：针对日益严重的ＤｏＳ（拒绝服务）网络攻击行为，提出了一种ＲＥＤ（相对熵检测）算法。该算
法基于相对熵理论，利用网络流量的自相似特性，通过判断相邻时刻流量之间的相对熵值是否发生
突变来进行ＤｏＳ攻击检测。实验结果表明，与传统的信息熵ＤｏＳ攻击检测算法相比，该算法具有较
高的检测率。
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１ 引言
随着近年来Ｉｎｔｅｒｎｅｔ的迅速普及，网络己深入到

社会生活的方方面面，在经济、文化、教育、军事等各
行业和部门中发挥着重大作用。然而，随之而来的
网络安全问题也日益受到了人们的关注。在众多的
网络攻击手段中，拒绝服务（Ｄｅｎｉａｌ ｏｆ Ｓｅｒｖｉｃｅ，
ＤｏＳ）攻击是一种极具破坏力的攻击方式，它消耗
可用系统、带宽资源迫使Ｗｅｂ站点停止服务［１］。
在现代信息战中，利用ＤｏＳ攻击手段可以使重要的
政府机构甚至军事站点瘫痪。

网络上所承载的信息是人们关心的重点，信息
熵作为信息论中所提出的核心概念之一，学术界已
经开始关注将其应用于网络攻击检测，并取得了一
定的进展。Ｌａｋｈｉｎａ等人［２］在信息熵理论基础上对

网络数据包的端口和地址的分布特性进行分析，检
测异常的网络行为。Ｒａｈｍａｎｉ等人［３］利用流的数量
与流中包含的数据包的数量之间的分布关系来检测
ＤｏＳ攻击，但时间间隔的选取对检测效果有较大影
响。信息熵作为系统有序化程度的一个度量，能检
测出ＤｏＳ攻击对于正常网络流量随机性所产生的影
响，然而网络流量的变迁是一个动态连续的过程，只
取其中的一点而不去分析其与相邻时间序列之间的
关系，对于未能引起流量分布显著变化的ＤｏＳ攻击
也很难检测。本文利用了信息论中另一个重要的理
论———相对熵理论，通过分析ＤｏＳ攻击发生时所造
成的网络流量中ＩＰ、端口等属性分布特性的变化规
律及其对相邻时刻网络流量序列之间的相对熵值的
影响，提出了一种基于相对熵的网络ＤｏＳ攻击检测
（Ｒｅｌａｔｉｖｅ Ｅｎｔｒｏｐｙ Ｄｅｔｅｃｔｉｏｎ，ＲＥＤ）算法。
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２ ＲＥＤ算法检测原理
２ ．１ 相对熵理论

相对熵是指两个随机序列之间距离的度量，从
统计学角度出发它是指两个随机序列之间的相似程
度［４］。相对熵可定义为

Ｄ（Ｐ‖Ｑ）＝ ∑
ｎ

ｉ ＝ １
ｐｉ ｌｂ
ｐｉ
ｑｉ

（１）
式中，Ｐ ＝｛ｐ１，ｐ２，…，ｐｎ｝，Ｑ ＝｛ｑ１，ｑ２，…，ｑｎ｝。

相对熵的重要性质有Ｄ（Ｐ ｜ ｜ Ｑ）＝ ０当且仅当
Ｐ ＝ Ｑ，即Ｐ、Ｑ两个分布序列完全相同时它们之间
的相对熵值为０。Ｄ（Ｐ ｜ ｜ Ｑ）的值越小表示分布序
列Ｐ和Ｑ越相似，反之则表示其相差越大。

基于相对熵的ＲＥＤ检测算法是建立当前时段
Ｔｃｕｒ的分布序列作为Ｐ，上一个时段Ｔｐｒｅ的分布序列
作为Ｑ，通过计算Ｔｃｕｒ和Ｔｐｒｅ时段数据之间的相对
熵用于ＤｏＳ的攻击检测。
２ ．２ 检测原理

近年来，对网络业务流量的实际测量和统计分析
结果表明，互联网业务流量具有突发性（Ｂｕｒｓｔｙ）、长相
关、自相似性等主要特性。流量在宏观上的流量变化
较大，但在微观层面，单位流量具有较为稳定的分布
结构［５］。ＤｏＳ攻击往往破坏网络流量稳定的分布结
构，而采用相对熵就能很好地检测出这种变化。

从ＤｏＳ的攻击手段方面进行分析：正常网络流
量的目的ＩＰ的分布较均匀，当发生攻击时，被攻击
ＩＰ的流量会显著增加，导致这个ＩＰ在统计中出现较
大比例。同样，当ＤｏＳ对某一特定的服务漏洞进行
攻击时，也会引起目的端口属性、协议属性和包大小
属性的分布发生较大变化。

从ＤｏＳ的攻击效果方面进行分析：某一服务器
向外提供服务所发送的数据包的源地址都为服务器
地址，当ＤｏＳ攻击造成服务器停止服务的后果时，会
对网络流量中的源地址属性和源端口属性的分布造
成较大影响。ＤｏＳ攻击所瘫痪的服务主机越重要，
这种分布变化就会越明显。

无论是从ＤｏＳ的攻击手段还是从攻击效果上来
分析，这些都可以通过相对熵值的跳变来检测攻击。

３ ＲＥＤ算法描述
３ ．１ ＲＥＤ算法步骤

基于相对熵理论的ＲＥＤ算法是一个以时间为

循环变量的步进计算过程，每次循环收集Ｔｃｕｒ时段
的分布序列，并需要上一次循环中所收集的分布序
列作为Ｔｐｒｅ序列，计算Ｔｐｒｅ和Ｔｃｕｒ两个序列之间的相
对熵值作为Ｔｃｕｒ时段的处理结果，最后将Ｔｃｕｒ时段
的分布序列作为下一次循环的Ｔｐｒｅ序列进入下一次
循环。以计算源ＩＰ地址属性的相对熵值为例，算法
步骤描述如下：

步骤１：参数初始化。定义ｓｔｅｐ为时段区间的
长度，Ｔｃｕｒ时段出现的ＩＰ存入ｉｐＳｏｕｒｃｅＡｒｒａｙＣｕｒ结构
中，计算这些ＩＰ出现的概率结果存放在ｉｐＳｏｕｒ
ｃｅＰｒｏｂａＡｒｒａｙＣｕｒ结构中。

步骤２：取一条数据记录，若所有数据记录已取
完则跳转到步骤１０。判断该条数据记录是否在当
前Ｔｃｕｒ时段内，如在则跳转到步骤３，如不在则跳转
到步骤４。

步骤３：从该条数据记录中提取出ＩＰ源数据，存
入ｉｐＳｏｕｒｃｅＡｒｒａｙＣｕｒ结构中并更新该ＩＰ源地址对应
的计数变量。跳转到步骤２。

步骤４：表示Ｔｃｕｒ时段内的所有数据已经统计完
毕。通过ｉｐＳｏｕｒｃｅＡｒｒａｙＣｕｒ结构分别计算其中每个
源ＩＰ地址出现的概率并将计算结果存入ｉｐＳｏｕｒ
ｃｅＰｒｏｂａＡｒｒａｙＣｕｒ结构中。

步骤５：取Ｔｐｒｅ时段即上一次循环中所产生的
ｉｐＳｏｕｒｃｅＡｒｒａｙＰｒｅ结构和ｉｐＳｏｕｒｃｅＰｒｏｂａＡｒｒａｙＰｒｅ结构。

步骤６：将Ｔｐｒｅ和Ｔｃｕｒ时段是数据合并。由ｉｐ
ＳｏｕｒｃｅＡｒｒａｙＰｒｅ 和ｉｐＳｏｕｒｃｅＡｒｒａｙＣｕｒ 构成ｍｅｒｇｅ
ＳｏｕｒｃｅＡｒｒａｙ结构，由ｉｐＳｏｕｒｃｅＰｒｏｂａＡｒｒａｙＰｒｅ和ｉｐＳｏｕｒ
ｃｅＰｒｏｂａＡｒｒａｙＣｕｒ构成ｍｅｒｇｅＳｏｕｒｃｅＰｒｏｂａＡｒｒａｙ结构。

步骤７：通过ｍｅｒｇｅＳｏｕｒｃｅＰｒｏｂａＡｒｒａｙ结构计算
Ｔｃｕｒ时段的相对熵值，并将结果输出。
步骤８：将变量Ｔｃｕｒ、ｉｐＳｏｕｒｃｅＡｒｒａｙＣｕｒ结构、ｉｐ

ＳｏｕｒｃｅＰｒｏｂａＡｒｒａｙＣｕｒ结构分别赋给变量Ｔｐｒｅ、ｉｐ
ＳｏｕｒｃｅＡｒｒａｙＰｒｅ结构和ｉｐＳｏｕｒｃｅＰｒｏｂａＡｒｒａｙＰｒｅ结构。

步骤９：将Ｔｃｕｒ以ｓｔｅｐ步进，ｉｐＳｏｕｒｃｅＡｒｒａｙＣｕｒ和
ｉｐＳｏｕｒｃｅＰｒｏｂａＡｒｒａｙＣｕｒ结构清零。跳转到步骤２。

步骤１０：算法结束。
该ＲＥＤ算法虽然计算相对熵时需要Ｔｐｒｅ和Ｔｃｕｒ

两个时段的数据，但并不需要每次计算过程都分别运
算Ｔｐｒｅ和Ｔｃｕｒ的相关数据，每次循环只需要填充Ｔｃｕｒ
的数据即可。当前循环的Ｔｃｕｒ数据作为下一循环的
Ｔｐｒｅ数据使用，很有效地避免了数据的重复计算。
３ ．２ ＲＥＤ算法说明

ＲＥＤ算法中Ｔｃｕｒ时段的数据相当于Ｐ分布序
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列，Ｔｐｒｅ时段的数据相当于Ｑ分布序列。将Ｔｃｕｒ时
段和Ｔｐｒｅ时段的数据进行合并时就会出现两种情
况：对于在Ｔｃｕｒ时段出现而Ｔｐｒｅ时段没有出现的元
素其对应的ｐｉ≠０，ｑｉ ＝ ０，此时定义ｐｉ ｌｎ ｐｉｑｉ ＝ ｐｉ，对于
随着时间的推移而消失的ＩＰ等元素，通过下降的幅
度来影响相对熵值；对于在Ｔｐｒｅ时段出现而Ｔｃｕｒ时
段没有出现的元素定义其对应的ｐｊ ＝ ０ ，ｑｉ≠０，此
时定义ｐｉ ｌｎ ｐｉｑｉ ＝ ｑｉｅ，对于本时段突然出现的ＩＰ等元
素赋予较高的权值，通过出现的频率与权值的乘积
来影响相对熵值。

４ 实验与讨论
实验使用了ＭＩＴ实验室在美国国防先进技术

研究计划署（ＤＡＲＰＡ）和美国空军研究所共同资助下
所公布的ＤＡＲＰＡ９９数据集，该数据集已经作为研究
领域所认可并广泛使用的评测标准。

为了分析ＲＥＤ算法与信息熵检测算法相对比
所具有的优势，选取了含有较多种ＤｏＳ攻击的Ａｐｒ
５ｏｕｔｓｉｄｅ ． ｄｕｍｐ数据包计算ＩＰ地址属性结果，如图１
所示。

图１ ＩＰ属性的信息熵值与相对熵值对比图
Ｆｉｇ．１ Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｒｅｌａｔｉｖｅ ｅｎｔｒｏｐｙ ａｎｄ ｉｎｆｏｒｍａｔｉｏｎ

ｅｎｔｒｏｐｙ ｖａｌｕｅ ｏｆ ＩＰ ｐｒｏｐｅｒｔｙ

图１中分别使用了ＲＥＤ算法和信息熵算法对
目的ＩＰ地址和源ＩＰ地址属性进行了计算。ｉｐＳｒｃＢＥ
和ｉｐＤｅｓＢＥ分别表示源ＩＰ地址和目的ＩＰ地址的信
息熵值，ｉｐＳｒｃＲＥ和ｉｐＤｅｓＲＥ分别表示源ＩＰ地址和目
的ＩＰ地址的相对熵值；标记Ａ表示在１９ ０９２ ｓ爆发，
持续了１２０ ｓ的Ｓｍｕｒｆ攻击；标记Ｂ表示在４３ ２２７ ｓ爆

发，持续了９００ ｓ的Ｕｄｐｓｔｏｒｍ攻击。通过这两个攻击
实例具体分析ＲＥＤ算法与信息熵检测算法的共性
与区别。

信息熵算法和ＲＥＤ算法都可以检测Ｓｍｕｒｆ攻
击。Ｓｍｕｒｆ攻击爆发时大量主机同时向受害主机发
送ＩＣＭＰ报文。信息熵算法中ｉｐＳｒｃＢＥ值明显增大
是因为该时段内的源地址数目急剧增多分布发散使
系统处于无序状态。ｉｐＤｅｓＢＥ值明显降低是因为该
时段目的ＩＰ地址数目相对集中。ＲＥＤ算法中ｉｐＳｒｃ
ＣＥ值明显增大是因为与前一时段相比出现了大量
新的源ＩＰ地址且各地址的概率分布都发生了较大
变化。ｉｐＤｅｓＣＥ值也明显增大是因为与前一时段相
比，原有的大量目的ＩＰ地址消失，同时受害主机的
ＩＰ地址出现概率明显增加，从而也使网络流量的分
布结构发生较大变化。

信息熵算法无法检测ＵｄｐＳｔｏｒｍ攻击而ＲＥＤ算
法可以。ＵｄｐＳｔｏｒｍ攻击是通过伪造的ＵＤＰ数据包
使多个受害主机之间不停的相互发送数据从而造成
网络的拥挤消耗有效带宽。该时段内各主机之间在
进行通信，源ＩＰ地址和目的ＩＰ地址都未出现明显
的集中或发散的现象，信息熵值不会产生较大的变
化，从图１中标记Ｂ处的ｉｐＳｒｃＢＥ和ｉｐＤｅｓＢＥ值未发
生变化也验证了这一点。ＲＥＤ算法可以检测Ｕｄｐ
Ｓｔｏｒｍ攻击是因为虽然ＩＰ地址并未发生较多变化而
每个ＩＰ地址的出现概率都发生较大的变化使相对
熵值明显增大。选取攻击前一时刻与攻击发生时刻
源ＩＰ地址的相对熵值进行对比，结果如表１所示。

表１ 相对熵值与信息熵值对比表
Ｔａｂｌｅ １ Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｒｅｌａｔｉｖｅ ｅｎｔｒｏｐｙ ａｎｄ ｉｎｆｏｒｍａｔｉｏｎ ｅｎｔｒｏｐｙ

时间／ ｓ Ｔｐｒｅ时段源ＩＰ数量
Ｔｃｕｒ时段
源ＩＰ数量

共同
ＩＰ数量信息熵相对熵

４３ ２００ ２５ ２７ ２２ ２．１１９ ０６ ０．０９５ ７５
４３ ２３０ ２７ ２８ ２３ １．９６０ ９５ ２．８５７ ０４

从表１中可以看出，在攻击发生时刻与攻击还
未发生的前一时刻相比，ＩＰ数量没有明显变化，并
且也没有发生涌现出较多新ＩＰ地址的情况，所以信
息熵值比较稳定，无法检测出ＵｄｐＳｔｏｒｍ攻击。Ｕｄｐ
Ｓｔｏｒｍ攻击造成网络的拥挤和减慢使各主机之间的
通信无法正常进行，导致各地址的概率分布均发生
了较大变化，从而导致了相对熵值的明显增大。

分析ＲＥＤ算法与信息熵算法的本质区别在于
信息熵只关心宏观上ＩＰ地址的分布情况而相对熵
不仅考虑宏观的分布变化并且还考量其中各个元素
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的变化情况。
为了进一步验证ＲＥＤ 算法的有效性，将

ＤＡＲＰＡ９９数据集中所列出的１７种ＤｏＳ攻击组合为
１７０次攻击数据，并随机插入到第一周和第三周的
正常的网络流量数据中。ＲＥＤ算法和信息熵算法
的检测结果对比如表２所示。

表２ ＲＥＤ算法和信息熵算法检测结果对比
Ｔａｂｌｅ ２ Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ＲＥＤ ａｎｄ ｔｈｅ

ｉｎｆｏｒｍａｔｉｏｎ ｅｎｔｒｏｐｙ ｄｅｔｅｃｔｉｏｎ

算法 攻击
总数量

检测率
／ ％

漏报率
／ ％

误报率
／ ％

ＲＥＤ算法 １７０ ９２．９ ７．１ ４．７
信息熵算法 １７０ ７０．６ ２９．４ ４．２

由表２可知，基于相对熵的ＲＥＤ算法相比信息
熵检测算法对于ＤｏＳ攻击具有更高的检测率，但
ＲＥＤ算法将一些正常网络状态的转变误判为攻击
导致了一定的误报率。

５ 结论
本文针对ＤｏＳ网络攻击行为提出了一种基于相

对熵理论的ＲＥＤ检测算法。相比传统信息熵检测
法，ＲＥＤ算法不仅考虑宏观的分布变化而且从微观
角度考量其中各个元素的变化情况，实验结果表明
攻击检测率有了较大提升。未来研究的方向是如何
在ＲＥＤ算法基础上更好地区分正常突发性流量和
攻击流量，从而有效降低误报率。
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