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舰载通信信号侦察接收系统

黄慰，刘震
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摘要：在分析沿海地区复杂电磁环境构成因素的基础上，阐述了舰载通信信号侦察接收系统的技
术体制、侦收方法及特点，探讨了舰载通信信号侦察接收系统为适应复杂电磁环境的解决措施，并在
实际工程应用中证明改进措施能够很好地解决舰载通信信号侦察接收机的实际使用问题，保证其具
有大侦收带宽、高灵敏度、大动态范围、强抗干扰能力。
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１ 引言
复杂电磁环境，是指在一定的时域、空域、频域

上，电磁信号密集跌宕、纵横交错、功率分布起伏变
化，在有限的时空范围内，电磁活动产生重大影响的
一种电磁环境［１］。随着现代信息技术的发展和大量
军用、民用电子设备的广泛应用，空间电磁环境较以
往发生了巨大的变化，电磁环境越来越恶化。尤其
是沿海及近海地区，由于其环境和地理位置的特殊
性，其电磁环境更加复杂。

对于舰载侦察接收系统来讲，在保证各项技术
指标要求的前提下，适应沿海及近海地区复杂的电

磁环境是该系统设计的一个重点。本文通过分析通
信信号侦察接收的技术体制和特点，探讨了一系列
为适应复杂电磁环境的改进措施，并在实际工程应
用中证明该方法能较好地解决舰载通信信号侦察接
收系统的使用问题，保证系统具有大侦收带宽、高灵
敏度、大动态范围、强抗干扰能力。

２ 沿海地区复杂电磁环境的特点
沿海和近海地区由于其自身的一些特殊性，空间

中聚集着大量的电磁信号，即使是在和平时期，沿海
和近海地区的电磁环境较内陆地区，其电磁辐射源的
数量更多，信号的密集程度更高、复杂性更强［２］。
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沿海和近海地区复杂电磁环境突出表现为以下
特征：

（１）辐射源数量多、密度高
沿海和近海地区由于其自身的地理因素，空间中

充斥着大量的民用和军用电磁信号。常见的民用信
号的发射站有ＧＳＭ、ＣＤＭＡ手机基站、民用的海岸电
台、渔业指挥岸台、广播电视信号、民用导航雷达、渔
用雷达等。同时，海岸地带会设立各种军事基地：建
设海岸炮、导弹等防控阵地；在港湾内设立舰艇停泊
码头和后勤保障设施；在临海山地建设观通雷达站，
构成坚固的防御体系。因此，在海岸线附近的空间中
还存在着大量的军用电台通信信号、海面警戒雷达信
号、防空警戒雷达信号、舰载雷达信号等。

（２）电波传播复杂
沿海及近海地区由于其自身的一些物理和大气

特性会造成电波传输中较为严重的折射、反射和散
射。海面的强反射、潮涨潮落和雨、雾、海面水蒸气、
海面大气逆温等均可能引起电波的多径传输干涉性
衰落，即由于直射波和反射波相互叠加，使得接收端
的接收电平起伏、失真和波形展宽。这种衰落在信
号幅度上服从瑞利分布或广义瑞利分布。彼此处于
协同方的通信系统常常采用分集接收、增加收发天
线高度差、自适应均衡技术等措施来抗海面多径衰
落或相位波动；对于非协同方的侦察接收系统来说，
由于海面及大气引起的多径衰落对通信信号侦收的
影响将更加严重，增加了信号接收的不稳定因素。

（３）大功率发射信号多
随着沿海渔业、海上旅游业的迅速发展，尤其是

渔民对移动通信需求的增大，为了保证手机用户在
近海地区能接收到手机信号，ＧＳＭ、ＣＤＭＡ等手机基
站发射的功率一般都强于内陆地区。如ＧＳＭ系统
根据ＴＳ ＧＳＭ０５． ０５技术规范要求，大部分基站输出
功率为４０ Ｗ（４６ ｄＢｍ）第４级功率等级；但在沿海及
近海地区，为了满足在近海５０多公里范围内通话正
常，部分基站输出功率为３２０ Ｗ（５５ ｄＢｍ）第１级功率
等级。其它各种调频电台、军民用雷达信号也比内
陆地区相同功能设备的信号发射功率强得多。如渔
民常用的船用单边带电台（ＩＣ － Ｍ８０１）发射功率为
１２５ Ｗ，ＩＣ － Ｍ８０２的最大发射功率为１５０ Ｗ；船用雷
达ＭＲ － １０００ＴⅢ的峰值输出功率为４ ｋＷ；船用导航
雷达ＲＭ１２９０Ａ的发射功率为２５ ｋＷ。军用对海警戒
雷达发射的峰值功率为数千瓦级，对空警戒雷达发
射的峰值功率为数兆瓦级，平均功率为数千瓦级。

（４）辐射信号体制复杂
随着信息技术的突飞猛进，目前通信、雷达装备

广泛采用了各种复杂的信号调制样式。通信信号的
调制方式从传统的ＦＭ、ＳＳＢ、ＡＭ到现在的ＱＰＳＫ、
ＭＱＡＭ、ＦＳＫ及其改进、衍生的调制样式，如高斯滤
波最小移频键控（ＧＭＳＫ）、偏移四相相移键控（ＯＱＰ
ＳＫ）、正交频分复用调制（ＯＦＤＭ）等。许多新体制的
雷达已广泛采用频率捷变、重频参差、重频抖动、重
频编码、脉内压缩以及频率分集和跳频等一系列抗
干扰技术体制。

（５）电磁频谱范围跨度大
沿海和近海地区内各种军民混用的电子收发设

备，所占用的频段几乎涵盖了整个电磁频谱，其中包
括从短波、超短波、微波到毫米波、红外的几乎所有
电磁频谱。

３ 舰载通信信号侦察系统的组成
近年来，随着软件无线电（Ｓｏｆｔｗａｒｅ Ｄｅｆｉｎｅｄ Ｒａ

ｄｉｏ，ＳＤＲ）的飞速发展和不断成熟，基于软件无线电
技术的数字接收机被广泛应用于各个领域。目前，
通信信号侦察系统也普遍采用这种技术体制，该系
统主要由侦收天线、接收机、高速Ａ ／ Ｄ转换器和数
字信号处理器四大部分组成。舰载通信信号侦察系
统由于其自身的工作环境所限，以及为了便于人员
操作等因素，接收机和数字信号处理设备一般都是
位于舱室内部，通过船用长电缆与舱外的侦收天线
相互连接，因此，舰载通信系统一般还多一级射频前
端组件位于侦收天线和接收机之间，其系统组成框
图如图１所示。

图１ 舰载通信侦察系统组成框图
Ｆｉｇ．１ Ｃｏｍｐｏｓｉｔｉｏｎ ｏｆ ｓｈｉｐ － ｂｏｒｎｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ

ｓｉｇｎａｌｓ ｒｅｃｏｎｎａｉｓｓａｎｃｅ ｓｙｓｔｅｍ

舰载通信侦察接收系统主要是由图１中的射频
前端组件和接收机组成，其中射频前端组件一般是
由限幅器、低噪声放大器、可变衰减器等组成，位于
舱室外部并尽量靠近天线输出端口以提高整个接收
系统的灵敏度，并补偿从天线处到舱室内长电缆的
损耗。接收机可以由诸如ＷＪ － ８９６９、ＩＣ － Ｒ８５００这
类常规的商用接收机，或一些定制的接收机组成。
这些接收机一般都会设有预选器、可变衰减器、
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ＡＧＣ、ＭＧＣ等器件，以实现滤除带外干扰和通过改变
增益来扩大接收机动态范围。

在传统的设计方法中，一般对带外强干扰信号
的滤除和扩大接收系统的动态范围都是依靠舱室内
的接收机来完成，射频前端组件往往会忽略，设计得
比较简单，一般是选用一个性能优良的宽带低噪声
放大器来降低系统噪声系数，提高侦收灵敏度。这
种设计方法在电磁环境比较好的条件下能够适用，
但是在日趋复杂的电磁环境尤其是沿海地区复杂的
电磁环境中往往不能胜任。因为在这种情况下，射
频前端组件中可能就已经产生了严重的非线性失
真、信道饱和，甚至信道阻塞。因此，需要通过增加
射频前端组件设计的复杂性和抗强信号、多信号的
能力，以提高整个侦察接收系统的环境适应性和系
统可靠性。

４ 沿海地区复杂电磁环境对通信信号侦察
接收系统的影响分析
沿海和近海地区不论是在和平时期，还是危机

期间和战争时期，其空间内都存在大量民用和军用
的通信、雷达信号。在时域上，这些电磁波时隐时
现，时疏时密，在特定时间内有可能呈现高密集状
态；在空域上，各种电磁信号遍布空中、地面、海上，辐
射距离从几十米到数千公里；在频域上，电磁信号占
用的频段几乎覆盖了整个频带；在能量上，大功率辐
射信号多，且辐射功率强弱不定、跌宕起伏［３］。这些
复杂背景信号的存在为电子侦察提出了新的挑战，增
加了侦察接收系统的不稳定因素，为后端设备对未知
的有用信号进行分析处理造成了非常大的影响。

传统的舰载侦察接收机为了保持对海面环境的
实时监视，要达到１００％的截获概率，通常采用侦收
天线在方位上３６０°覆盖，侦收信道在频域内采用全
频段宽开接收的体制。信号先通过舱外的天线接收
下来，再经过侦收信道，到舱内的各种接收机和交换
网络中进行后端的分析处理。

传统的侦收信道在一般的电磁环境下和实验室
条件下有可能具有良好的性能，但是一旦在密集复
杂的电磁环境下，特别是沿海和近海地区则常会出
现系统整体侦收性能下降［４］，遇到较多的问题，主要
有以下几个方面：

（１）雷达信号抑制能力差
目前，雷达和通信信号的区别越来越不明显，它

们所占用的频率范围与以前所规定的使用频段也不

同，通信系统已经在以前只属于雷达范畴的频率上
工作，而远程雷达也在原属于通信范畴的ＶＨＦ频段
上工作。而且，两种体制的信号特征也不再有明显
的区别，通信信号一般为连续波形，个别采用间断连
续波形，如短时猝发通信信号；雷达信号最常见的为
脉冲调制波形，但少部分雷达也采用了连续波信号。

在对通信信号进行侦察时，常常是进行宽带侦
察。在复杂电磁环境下，雷达与通信信号往往同时
存在，在宽频带内很难将其滤除，而且雷达信号的功
率往往大于通信信号，容易引起通信信号的侦收信
道饱和，导致信道中部分有源器件非线性问题严重。

（２）系统适应能力差
复杂电磁环境中，电磁信号密集多样，使得侦察

接收系统的宽带接收信道在瞬时带宽内能同时接收
到数量众多、种类各异的电磁信号，超出了后端侦察
设备的识别处理能力，导致侦察设备的侦察能力降
低，使得有价值的信号漏报；也有可能各个信号之间
交调产生出虚假信号，导致误报，从而影响情报的可
靠性和真实性。

当频段内有连续波和脉冲信号同时存在时，
ＥＬＩＮＴ系统中的ＩＦＭ接收机将无法准确地测频，这
样就极大地降低了其测频精度、截获概率以及识别
的可靠性；超外差接收机虽然不像ＩＦＭ接收机那样
易受干扰，但也会造成其侦收信号的精度和可靠性
下降。在很多地方ＥＬＩＮＴ系统的ＩＦＭ接收机在０ ．８
～ ２ ＧＨｚ频段几乎无法测量，这正是由于手机信号的
频率正好处在该频段内造成的。

（３）系统性能下降
在有线测试接收系统的噪声系数时，测试的指

标非常好，用传统经典公式可以换算成极低的接收
灵敏度电平值。但在实际使用中，特别是在沿海等
复杂的电磁环境下，系统无线测试时，有可能发现在
实际使用环境中该系统的接收灵敏度会变差，实测
电平值会远高于推算值。原因是由于接收信道的
１ｄＢ压缩点电平值是相对于整个系统能接收到的所
有信号的功率总和而言，即整个接收频带内所有信
号功率的叠加值。有时，往往需要侦收的有用信号
的电平值不是很大，但是宽频带内其它频点的大信
号会使得侦收信道完全饱和、失真，整个接收系统的
噪声基底被抬高，与测试时单个信号的接收灵敏度
预计值有很大差别。因此，对于宽带侦察的接收系
统，有时一味追求噪声系数尽可能地小，而把系统的
增益过分抬高，简化前端设计，这种做法常常会使得
系统的稳定性大打折扣，对外界环境尤其是沿海复
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杂的电磁环境的适应性大大降低，系统稳定性、实用
性和环境适应性变差。

５ 复杂电磁环境下通信信号侦察接收系统
的解决措施
（１）滤除雷达等复杂背景信号，降低信道非线性

的概率
当宽开的接收信道存在像雷达、ＧＳＭ、ＣＤＭＡ等

大功率信号时，由于能量的累加作用，会导致侦察接
收信道完全饱和。其所产生的非线性交调、谐波分
量以及各干扰信号相位噪声的影响，使得整个接收
信道的噪声基底被显著抬高，不利于对小信号的截
获、识别、分析和解调。因此，图１中的射频前端组
件里应增加滤除大功率信号功能的器件。比较灵活
的一种方法是在支路中设置电调带阻滤波器，滤除
脉冲信号和大功率连续波等背景信号，稀释进入接
收机的信号密度，防止其阻塞侦察接收信道。但由
于微波工艺和器件水平限制，目前电调滤波器体积、
插损大，重量重，将其前置会影响整个接收系统的接
收灵敏度，难以放置在接收信道前端。另一种方法
是将预选器前置，从天线接收到的信号先经过预选
器分段滤除干扰信号。为了抑制强信号在接收信道
中非线性器件的交互调干扰，前置预选器一般是采
用亚倍频程的要求进行设计。但在实际工程设计
中，为了降低预选器的复杂程度和插损值，在频率低
端可以依据已知的一些实际外部信号的分布情况，
适当增加低端频率的滤波器带宽；同时，在设计时也
可以预先把不关心的雷达信号占用的频带或者手机
基站的频段排除在外，对已知的大功率干扰信号能
够起到很好的抑制作用。

（２）通过定向天线和全向天线、宽带信道和窄带
信道相结合的方法，提高发现侦察发现概率和识别
解调门限

由于电波传播的方向性，对已知来波方向的信
号，可以利用定向天线对其进行侦收。由于定向天
线的波瓣宽度窄、方向性好、增益高、作用距离远、抗
干扰能力强，因此通过定向天线的使用，可以在空域
内稀释信号，滤除或减小其它方向来波信号的电平
值。在实际侦收时，通过全向天线和定向天线的配
合使用，或是采用多个定向天线组阵的方式，通过全
向天线在全空域３６０°范围内发现有用信号后，再引
导定向天线在该来波方向上实施侦收的方式，来发
现外界感兴趣的信号并对其进行详查分析。

对通信信号的侦察，在系统设计时还可以考虑
通过采用宽带和窄带超外差相结合的体制，宽带支
路实现高截获概率并引导窄带支路侦收。其中，宽
带支路由于带宽比较宽，带内信号多，可以使用限幅
器保护前端放大器；窄带支路由于带内信号数量少，
可以不用限幅器，直接选用低噪声、高增益、高截点
的窄带放大器，以实现较低的识别解调门限。实际
使用中可以先通过宽带信道观察全频段内的信号，
有感兴趣的信号，再切换到相应的窄带信道中，对该
信号进行识别、分析、解调、存储、记录等操作。

（３）慎用限幅器
为了保护接收信道中的第一级低噪声放大器不

被外界的强信号烧毁，实际使用中，经常在天线和第
一级低噪声放大器之间加入一个宽带的限幅器，对
后级器件起到一个保护的作用。

但是，限幅器大多采用ＰＩＮ二极管，而二极管是
与整个频带内所有信号的能量总和相对应，因此其
不具备根据频率把需要的和不要的信号区别开来的
能力。当有大功率的信号输入时，输入电平幅度大
到使限幅器开始起作用时，其输出的信号幅度将产
生严重非线性失真。而且，限幅器还存在信号抑制
作用，即当噪声或干扰信号与有用信号同时加到限
幅器上，而且输入的干扰信号接近或超过有用信号
时，在限幅器输出端有用信号将受到抑制，这就是限
幅器的信号抑制。例如在一种特殊情况下，噪声信
号能使限幅器输出端的正常信噪比较输入端的信噪
比减小５ ～ ６ ｄＢ。

通信信号侦察系统不同于雷达信号侦察系统，
雷达信号的侦察对信号幅度不是很关心，因此常常
使用限幅器，但是通信信号侦测系统对信号的幅度
比较敏感，因此在通信信号侦测接收系统的前端，尤
其是对侦察信号幅度参数比较敏感的接收系统中，
应慎用限幅器。

（４）提高接收系统的整体动态范围
一般而言，动态范围可以很好地表征电磁环境

对接收设备的影响，动态范围大的接收设备对电磁
环境适应能力强，反之则弱。因此，为了更好地适应
日益恶化的电磁环境，应尽量提高接收系统的动态
范围。系统的动态范围主要由如图１中所示的射频
前端组件和接收机等模拟模拟器件的动态范围和
ＡＤ模数转换器的动态范围两部分组成。

对模拟射频器件，常用的提高动态范围的方法
有采用对数放大器、手动增益控制（ＭＧＣ）方式、自动
增益控制（ＡＧＣ）方式，或选用高性能的器件（低的噪
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声系数、高的１ ｄＢ压缩点，二阶、三阶截点）。对数放
大器本身就是一个非线性的器件，一般是在对信号
幅度不敏感的系统中选用，以提高系统的动态范围。
一般线性系统的动态范围为６０ ｄＢ左右，采用对数放
大器后动态范围可以扩大到９０ ｄＢ以上。但是在通
信信号侦测系统中，对于像ＱＡＭ等调制方式信号的
解调或比幅测向、干涉仪测向系统以及圆锥扫描天
线跟踪系统都需要准确的信号幅度信息，因此在通
信信号侦测系统中采用对数放大器来扩大系统动态
范围有一定的局限。

目前，在工程上已普遍选用１６ ｂｉｔ、６１ ．４４ ＭＨｚ的
ＡＤＣ对７０ ＭＨｚ中频信号进行带通采样，该器件能实
现其有效位数为１３位，无杂散动态范围为８０ ｄＢ，信
噪比为６５ ｄＢ左右，完全可以满足前端模拟器件所需
的动态范围要求。在实际设计中ＡＤＣ应该作为接
收系统的一部分与前端超外差接收系统一起设计，
使得其增益、动态范围的设计应与模数变换器
（ＡＤＣ）的指标相匹配，把前端模拟器件的增益设计
合理，不宜过高，降低模拟器件信道的非线性压力，
充分发挥各部分器件的最大功效。

（５）运用新技术提高在复杂背景下的信号侦测
能力

近年来，随着新技术的进步，诸如数字波束形成
（ＤＢＦ）技术和自适应均衡器被广泛应用于移动通信
领域，用于降低码间干扰和信道间干扰，提高通信质
量。其中，ＤＢＦ技术是利用天线阵元将接收到的信
号无失真地下变频到数字信号，再通过乘以相应的
加权系数形成所需的接收波束，由于是数字处理，因
而采用ＤＢＦ技术易于实现低副瓣、自适应零点及超
强分辨处理能力。利用波束形成技术，通过空间扫
描来稀释进入接收通道的信号，充分利用信号的空
间可分性，有助于完成对侦察信号的检测与分选识
别工作。而在通信信号侦察领域也可以采用信道自
适应均衡技术，克服侦收无线信道衰落，特别是海面
多径传播造成的幅度衰落、多径时延，以及多普勒频
移等造成的衰落，改善侦收系统性能，提高在复杂背
景下的信号侦测能力。

６ 结论
本文针对沿海地区复杂电磁环境的特点，对通信

信号侦察接收系统的技术体制、侦收方法进行了详细
分析，提出了在复杂电磁环境下的改进建议，通过对
通信信号侦察接收系统的改进，可以使通信信号侦收

系统能够更好地适应日趋复杂的电磁环境。
在实际工程应用中，该舰载侦察接收系统的设

计思想得到了较好的应用。在复杂的沿海电磁环境
中，该系统在１ ～ ８．５ ＧＨｚ的侦察带宽内，宽带侦察
通路的侦察灵敏度为－ １０２ ｄＢｍ（１ ＭＨｚ带宽、１０ ｄＢ
信噪比时），窄带侦收通路的侦收灵敏度为
－ １０５ ｄＢｍ，动态范围７０ ｄＢ；并且较好地解决了当侦
察带宽内存在大功率信号时，侦收信号大幅度抖动
的现象，提高了整个侦察接收系统的稳定性和环境
适应性。对沿海地区复杂电磁环境对舰载侦察接收
系统的影响及解决措施分析，对宽带通信信号侦察
接收系统的总体设计和前期接收设备的研制具有一
定的参考和指导意义，后续工作需要在如何通过运
用新技术来提高复杂电磁环境的适应性等方面做进
一步的深入研究和探讨。
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