
文章编号：１００１ － ８９３Ｘ（２０１１）０１ － ００６１ － ０７

基于 Ｄ － Ｓ的时钟同步竞争安全算法

王波，吕俊伟，于振涛
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摘要：针对物联网时钟同步安全研究的不足，提出了一种时钟同步安全算法。首先，基于投票竞争
的理念，给出了时钟同步安全算法过程；然后，为了解决此过程中涉及到的网络通信延迟不确定难
题，提出了基于Ｄ － Ｓ理论的解决方法；最后，进行了仿真测试实验，结果表明在网络通信延迟不确
定情况下，所提同步算法能容忍内部节点攻击，提高了时钟同步的安全性。
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１ 引言
物联网是世界信息产业的下一次浪潮，在国民

经济、国家安全等领域发挥了重大作用［１ － ３］。
狭义上的物联网指连接物品到物品的网络，实

现物品的智能化识别和管理；广义上的物联网则可
以看作是信息空间与物理空间的融合，将一切事物

数字化、网络化，在物品之间、物品与人之间、人与现
实环境之间实现高效信息交互方式，并通过新的服
务模式使各种信息技术融入社会行为［２］。

物联网旨在将所有物品通过各种信息传感设备
与互联网连接起来以实现智能化信息采集、识别和
管理。因此，可以认为物联网是互联网应用和服务
的延伸和扩展［２］。

物联网将涉及到我国各行各业，许多重要设施
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设备将联接到物联网上，因此物联网将关系到国家
的安全，它的安全性远比互联网要求高，其研究已成
为我国的战略课题［３］。

时钟是信息空间与物理空间中的基本参量，在
物联网的很多应用中，例如节点的状态判断、节点的
相互协同以及节点的数据融合等，物联网的时钟同
步起着重要的作用［４ － ６］。因此，时钟同步技术已成
为物联网的关键技术之一。

在安全方面，敌方可以通过破坏物联网时钟同
步过程，使我国重要的设备设施无法正常运行。因
此，物联网时钟同步安全的研究具有重要的理论和
实际意义。

物联网中的安全问题之一是如何防御网络内部
的妥协节点攻击。目前的研究还存在一定不足，这
可以从三方面来说明：

（１）目前国内外有关物联网的研究已明朗起来，
人们关注热点主要集中在传感器、射频识别
（ＲＦＩＤ）、云计算及普适服务等领域，研究成果也较
多，文献［２］对这些进行了较好的综述。但作为物联
网许多应用的支撑技术之一，时钟同步问题却没有
得到完整的论述和深入研究，研究成果匮乏；

（２）物联网是以互联网为基础的，时钟同步在互
联网中已经得到了深入研究，取得了很好的成果，并
成功应用到实际中，其中典型的是ＮＴＰ协议［７ － ９］，
其全称为Ｎｅｔｗｏｒｋ Ｔｉｍｅ Ｐｒｏｃｏｔｏｌ，即网络时钟协议。
它的具体实现方案是在网络上指定若干时钟源网
站，为用户提供授时服务。ＮＴＰ协议规定了简单的
认证机制，可以一定程度上抵御外部恶意节点攻击，
但却无法防御网络内部的妥协节点攻击［７］；

（３）目前传感器网络是个活跃的研究领域，可以
认为物联网包含传感器网，传感器网是物联网实现
数据信息采集的一种末端网络［１］。

传感器网络中的时钟同步引起了人们的极大重
视，目前已有多种针对传感器网络的时钟同步安全
算法，出现了不少研究成果［４ － ５］。但是这些算法在
讨论安全性的同时都关注时钟同步中的开销问题，
没有着重考虑网络通信延迟的不确定难题。因此，
以互联网为基础的物联网无法借签传感器网络时钟
同步安全算法。

物联网的建设在我国日益受到重视，研究我国物
联网时钟同步安全算法的客观要求越来越强烈。因
此，针对物联网时钟同步安全研究的不足，本文提出
了一种面向物联网的时钟同步安全算法。仿真测试

实验结果表明，与所对比的安全时钟同步算法相比，
文中所提同步算法能容忍在网络通信延迟不确定情
况下的内部节点攻击，提高了时钟同步的安全性。

２ 竞争的安全算法过程
在互联网，为了保证时钟同步的安全性，常设置

若干台时钟服务器，使时钟参考源成冗余布置。客
户端可以与多台时钟服务器进行同步，通过选择算
法淘汰错误的时钟服务器［７］。

虽然物联网是互联网的延伸，但因为物联网比
互联网庞大，其中的节点众多，所以物联网如果采用
这种互联网的时钟同步安全算法，将使网络通信以
及时钟服务器负担加重。因此，互联网的时钟同步
安全算法并不适用于物联网。

本文提出的时钟同步安全算法是基于投票机理
的，即判断某一时钟服务器是否安全是由其它服务
器的投票来确定；在同步过程中，客户端在确认安全
的时钟服务器后，就可与时钟服务器进行时钟同步。

具体的算法过程如下：
（１）准备投票条件
１）取ｉ ＝ １；
２）时钟服务器ｉ发布“准备投票条件”；
３）取ｊ ＝ １；
４）ｊ≠ ｉ，若ｊ ＝ ｉ，ｊ ＝ ｊ ＋ １；
５）时钟服务器ｉ启动针对时钟服务器ｊ的虚拟

时钟，并利用ＮＴＰ算法［３］求取与时钟服务器ｊ时钟
差值；

６）若ｊ ＝ ｎ（ｎ为时钟服务器总数），ｉ ＝ ｉ ＋ １，返
回第２步；

７）若ｊ≠ｎ，ｊ ＝ ｊ ＋ １，返回第４步。
（２）投票
１）取ｉ ＝ １；
２）时钟服务器ｉ计算接收的时钟差值，选出时

钟差超出范围的时间服务器，并向其投票；
３）若ｉ≠ｎ（ｎ为时钟服务器总数），ｉ ＝ ｉ ＋ １，返

回第２步；
（３）统计票数并判断
１）取ｉ ＝ １；
２）时钟服务器ｉ统计自身得到的票数；
３）若票数超出规定值，则标记服务器自身为不

安全时钟；
４）若ｉ≠ｎ（ｎ为时钟服务器总数），ｉ ＝ ｉ ＋ １，返
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回第２步；
（４）客户端时钟同步
１）客户端选择一时钟服务器；
２）客户端确认时钟服务器是否安全；
３）若时钟服务器是安全的，则利用ＮＴＰ同步算

法［７］进行同步；
４）若时钟服务器是不安全的，则记录下此时钟

服务器，以避免下个同步周期选中，并重新选择另一
时钟服务器。

３ 基于Ｄ－ Ｓ的安全性判断
上述时钟同步安全算法是利用时钟差值来判断

时钟服务器节点的安全性，这在理想条件下是可行
的。但在实际情况中，由于网络延迟的不确定性影
响，影响了同步结果［８ － ９］。因此，时钟差并不能准确
反映节点的安全性，因此需要寻找新的安全性判断
方法。

Ｄ － Ｓ证据理论在不确定性表示、量测和合成方
面有着特有的优势，在解决各领域的不确定问题上
日益得到广泛应用。因此，可用它来判断时钟服务
器节点的安全性。

基于Ｄ － Ｓ证据理论判断时钟服务器节点的安
全性，分为３个步骤［１０ － １２］。
３ ．１ 识别框架的建立

ＤＳ证据理论是建立在识别框架上的。设Θ表
示Ｔ所有可能取值的一个论域集合，且所有在Θ内
元素间是互不相容的，则Θ就是Ｔ的识别框架［１０］。

定义节点安全性判断的识别框架为
Θ＝｛ｔ１，ｔ２，ｔ３，…，ｔｎ，α｝ （１）

式中，ｔｉ ＝ １，２，３，…，ｎ是时间服务器ｉ利用ＮＴＰ同
步算法计算出的其它服务器的时间信息，α是不确
定的命题。
３ ．２ 证据信任度求取算法

ＤＳ证据理论要求证据在识别框架上对所有命
题产生一个信任度即ＢＢＡ。若Θ是一识别框架，函
数ｍ：２Θ→［０，１］在满足下列条件［１０］：

ｍ（Φ）＝ ０ （２）
∑
ｔＵ
ｍ（ｔ）＝ １ （３）

式中，ｍ（ｔ）为各个时间服务器节点的时间信息ｔ在
证据下的信任度ＢＢＡ。这里选择用于判断节点安全
性的证据有时钟偏移量、路径延迟和路径延迟变化，

其对应信任度ｍｉ（ｔ）的求取算法下面分别介绍。
（１）时钟偏移量证据信任度ｍ１（ｔ）
如果ＮＴＰ时钟服务器是按网络拓扑结构进行

优化布置的，它们的网络流量和路径同时发生大变
化的可能性不大，因此其时钟偏移大多在真实值附
近。因此，时钟偏移量证据信任度ｍ１（ｔ）的求取算
法公式可表示为

ｍ１（ｔｉ）＝εｉε× ｗ１

ε＝ ∑
ｎ

ｉ ＝ １
εｉ

εｉ ＝ ∑
ｎ

ｊ ＝ １，ｊ≠ ｉ
１

｜θｉ －θｊ













｜

（４）

式中，θｉ和θｊ分别为对应时间服务器ｉ和ｊ的时间
偏移。

（２）路径延迟证据信任度ｍ２（ｔ）
按照最小时延原理，路径延迟越小，时间同步误

差减少的可能性越大。因此，路径延迟证据信任度
ｍ２（ｔ）的求取算法公式可表示为

ｍ２（ｔｉ）＝βｉβ× ｗ２

β＝ ∑
ｎ

ｉ ＝ １
βｉ

βｉ ＝ １ ／δ













ｉ

（５）

式中，δｉ为对应时间服务器ｉ的路径延迟。
（３）路径延迟变化证据信任度ｍ３（ｔ）
按照最小时延原理，相对最小路径延迟，若路径延

迟变大，同步误差增大的可能性越大。因此，路径延迟
变化证据信任度ｍ３（ｔ）的求取算法公式可表示为

ｍ３（ｔｉ）＝ηｉη× ｗ３

η＝ ∑
ｎ

ｉ ＝ １
ηｉ

ηｉ ＝ １
δｉ －δ













ｉｍ

（６）

∑
３

ｉ ＝ ０
ｗｉ ＝ １ （７）

式中，δｉｍ为对应时间服务器ｉ的目前最小路径延
迟；ｗｉ为３个时钟证据ＢＢＡ算法的比例系数，它们
的和为１。
３ ．３ ＮＴＰ时间源证据合成

利用Ｄｅｍｐｓｔｅｒ合成规则，对３个时钟证据的信
任度ｍｉ（ｔ）进行合成，合成公式可描述为
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通过证据合成得到识别框架中各个服务器时间
信息的信任度ｍ（ｔ）。若某一时间服务器的信任度
ｍ（ｔ）低于预先设定的一个门限ζ，就可以判定该时
间服务器不安全。

４ 仿真实验
４ ．１ 仿真实验系统

因为实际互联网的不可控性，无法在实际网络
中分析验证文中所提安全算法，所以本文采用网络
通信延迟设置和网络仿真两种方法作为实验手
段［１３ － １４］。网络仿真软件为ＯＭＮｅＴ ＋＋，用它来建立
网络通信模型［１５ － １６］。

搭建的仿真实验系统如图１所示。图中，Ｓｏｕｒｃｅ
为网络信号源，产生具有自相似特征的网络流
量［１５］；Ｓｉｎｋ接收信息，处理办法是将接收消息直接
删除，从而模拟一个完整的通信过程［１６］；ＮＴＰ时间
服务器实现ＮＴＰ协议，内含有一个高恒稳晶振。为
了便于模拟网络路径延迟，时间服务器内含有一个
延迟程序；监控主机用来设置时钟服务器的延迟时
间、时钟服务器的时钟，以及观察时钟服务器的安全
性判断结果；网络设备为交换机（Ｓｗｉｔｃｈ），它对接收
到的消息复用，然后排队经过ｂｕｆｆｅｒ，最终分路回到
网络中。

图１ 仿真实验系统示意图
Ｆｉｇ．１ Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｓｉｍｕｌａｔｉｏｎ ｓｙｓｔｅｍ

４ ．２ 实验过程
本文所提安全算法的难点是解决网络通信延迟

对算法的影响问题。
为了进行分析比较，实验时还测试了同样条件

下基于ＮＴＰ协议的安全性。
４ ．２ ．１ 设置通信延迟的实验过程

通信延迟参数设置如表１所示。
表１ 通信延迟设置参数

Ｔａｂｌｅ １ Ｓｅｔ ｐａｒａｍｅｔｅｒｓ ｏｆ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｄｅｌａｙ

序号 时间服务器
发送延迟／ ｍｓ

时间服务器
接收延迟／ ｍｓ

１ ２０ ２０
２ ４０ ４０
３ ２０ ４０
４ ４０ ２０

因子参数设置：Ｗ１ ＝ ０４２，Ｗ２ ＝ ０１０，Ｗ３ ＝ ０４８。
为了便于实验与分析实验结果，时间服务器的

时钟在每次实验中为固定不变的。服务器时钟参
数：正确时钟为０分０秒０毫秒，错误时钟为０分０
秒２０毫秒。时钟误差上限参数为５ ｍｓ，信任度判定
门限ζ＝ ０３６。

实验过程如下：
（１）Ｓｏｕｒｃｅ和Ｓｉｎｋ停止工作；
（２）设置时钟服务器Ａ、Ｂ和Ｃ均为正确时间；
（３）设置时钟服务器Ａ和Ｂ的时间延迟为表１

第一行情况，时钟服务器Ｃ的时间延迟为表１第二
行情况；

（４）时钟服务器基于ＮＴＰ算法和基于Ｄ － Ｓ算
法，判断时钟服务器安全性，并上报监控主机，如表
２第一行所示；

（５）分别设置时钟服务器Ａ、Ｂ和Ｃ的时间延迟
为表１第三和第四行情况；

（６）时钟服务器基于ＮＴＰ算法和基于Ｄ － Ｓ算
法，判断时钟服务器安全性，并上报监控主机，如表
２第二行所示；

（７）设置时钟服务器Ａ、Ｂ为正确时间，Ｃ为错误
时间；

（８）设置时钟服务器Ａ和Ｂ的时间延迟为表１
第一行情况，时钟服务器Ｃ的时间延迟为表１第二
行情况；

（９）时钟服务器基于ＮＴＰ算法和基于Ｄ － Ｓ算
法，判断时钟服务器安全性，并上报监控主机，如表
２第三行所示；

（１０）分别设置时钟服务器Ａ、Ｂ和Ｃ的时间延
迟为表１第三和第四行情况；

·４６·
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（１１）时钟服务器基于ＮＴＰ算法和基于Ｄ － Ｓ算
法，判断时钟服务器安全性，并上报监控主机，如表
２第四行所示。
４ ．２ ．２ 网络仿真的实验过程

网络流量对通信延迟的影响十分明显，会影响
安全算法的结论。仿真过程为：

（１）网络信号源Ｓｏｕｒｃｅ在网络中生成自相似网络
流量，模拟真实的网络流量模型。信号源发出信息包
长度不同以及周期不同，网络流量也不同［１４，１６］；

（２）信号源向网络中发出一定长度的分组包，经
过交换机Ｓｗｉｔｃｈ等网络设备发送到ＮＴＰ时钟服务器
等网络节点，最后分组包被Ｓｉｎｋ模块接收；

（３）ＮＴＰ时钟服务器对于信号源发来的流量消
息和其它消息不做处理。ＮＴＰ时钟服务器基于ＮＴＰ
算法和基于Ｄ － Ｓ算法，判断时钟服务器安全性，并
上报监控主机。

网络仿真参数：网络交换机处理速度１０ Ｍｂｉｔ ／ ｓ，信
号源信息包长度分别为０ ｂｙｔｅ、１ ５００ ｂｙｔｅ和３ ０００ ｂｙｔｅ，周
期为２ ｍｓ，同步周期为６０ ｓ，仿真时间３ ６００ ｓ。

服务器时钟参数仍为：正确时钟为０分０秒０
毫秒，错误时钟为０分０秒２０毫秒；不失一般性，设
置时钟服务器Ａ和Ｂ的时钟为正确时钟、Ｃ的时钟
为错误时钟。时钟误差上限参数仍为５ ｍｓ，信任度
判定门限仍为ζ＝ ０．３６。

４．３ 实验结果
４ ．３ ．１ 设置通信延迟的实验结果

设置通信延迟的实验结果如表２所示。
表２ 设置通信延迟的实验结果

Ｔａｂｌｅ ２ Ｔｈｅ ｒｅｓｕｌｔ ｏｆ ｓｅｔ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｄｅｌａｙ ｅｘｐｅｒｉｍｅｎｔ

实验条件
时钟服务器安全判断
基于ＮＴＰ
竞争判断

基于Ｄ－ Ｓ
竞争判断

时钟服务器时钟均
正确、路径对称 安全 安全

时钟服务器时钟均
正确、路径不对称 不安全 安全

时钟服务器Ｃ时钟
错误、路径对称 不安全 不安全

时钟服务器Ｃ时钟
错误、路径不对称 不安全 不安全

由表２可以看出，基于ＮＴＰ的竞争判断不易消

除网络延迟对安全性判断的影响，而基于Ｄ － Ｓ竞
争判断克服了基于ＮＴＰ判断的不足，能正确识别出
不安全的时钟服务器。这是因为ＮＴＰ算法有个重
要的前提条件，就是网络传输的往返路径是对称的。
不对称的路径对ＮＴＰ计算结果影响是很大的，使基
于ＮＴＰ竞争的安全判断得出错误的结果［７ － ８］。

因此，基于Ｄ － Ｓ的时钟同步竞争安全算法能
够保证在一定错误同步报文时钟同步的安全性。
４ ．３ ．２ 网络仿真的实验结果

网络仿真的实验结果如表３所示，仅列出了信
号源的信息包长度为１ ５００ ｂｙｔｅ的情况，表中Ａ、Ｂ和
Ｃ分别指时钟服务器Ａ、Ｂ和Ｃ，Ｔ和Ｆ分别代表时
钟服务器安全和不安全。

表３ 网络仿真的实验结果
Ｔａｂｌｅ ３ Ｔｈｅ ｒｅｓｕｌｔ ｏｆ ｔｈｅ ｎｅｔｗｏｒｋ ｓｉｍｕｌａｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔ

序号 基于ＮＴＰ竞争判断 基于Ｄ－ Ｓ竞争判断
Ａ Ｂ Ｃ Ａ Ｂ Ｃ

１ Ｔ Ｔ Ｆ Ｔ Ｔ Ｆ
２ Ｔ Ｆ Ｆ Ｔ Ｔ Ｆ
３ Ｔ Ｔ Ｆ Ｔ Ｔ Ｆ
  

基于ＮＴＰ竞争和基于Ｄ － Ｓ竞争的安全的判断
结果统计如表４所示。其中，判断错误是指把不安
全的时钟服务器Ｃ判断为安全，或把安全的时钟服
务器Ａ和Ｂ判断为不安全；相反的判断则是正确的
安全判断。

表４ 实验结果的统计
Ｔａｂｌｅ ４ Ｔｈｅ ｓｔａｔｉｓｔｉｃｓ ｏｆ ｒｅｓｕｌｔｓ

信号源包
长度／ ｂｙｔｅ

基于ＮＴＰ竞争判断
错误次数正确次数

基于Ｄ－ Ｓ竞争判断
错误次数正确次数

０ ０ ６０ ０ ６０
１ ５００ ６ ５４ １ ５９
３ ０００ ３８ ２２ ９ ５１

由表４可知：
（１）信息源信息包短时，网络流量小，网络延迟

小，基于ＮＴＰ竞争和基于Ｄ － Ｓ竞争算法都能正确
判断内部妥协攻击节点；

（２）随着信息源信息包长度增加，网络流量增
大，网络延迟且不确定性随之增大，容易使网络传输
的往返路径产生不对称，破坏了ＮＴＰ算法的前提条
件，因此，基于ＮＴＰ竞争的错误判断次数也增加；

在大流量下，基于ＮＴＰ竞争的安全判断仍然有
·５６·
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正确的次数，原因在于网络延迟是随机的，即使网络
延迟增加，但往返路径仍有对称的情况或有最小延
迟的情况出现［７］；

（３）随着网络流量增大，虽然两种算法错误判断
次数都增加，但基于Ｄ － Ｓ竞争算法的错误判断次数
远低于基于ＮＴＰ竞争算法的错误判断次数。这说明
前者能很大程度上克服网络延迟不确定性的影响。

总之，相比基于ＮＴＰ竞争的安全算法，基于Ｄ －
Ｓ竞争的安全算法能大幅提高识别错误时钟服务器
的能力，也就提高了抵御内部攻击节点发送错误同
步报文的能力。

５ 结束语
为了防御物联网内部妥协节点对时钟同步的攻

击，本文提出了一种时钟同步安全算法，给出了算法
过程，并利用ＤＳ理论解决了网络通信延迟不确定
的难题。通过仿真实验结果可以得出如下结论：

（１）文中所提时钟同步安全算法能容忍在网络
通信延迟不确定情况下的内部妥协节点攻击，与所
对比的安全时钟同步算法相比，大幅提高了时钟同
步的安全性；

（２）随着网络流量增大，网络延迟及其不确定性
增大，文中所提时钟同步安全算法性能也将降低，即
出现错误的判断结果，但与所对比的安全时钟同步
算法相比，降低幅度小得多；

（３）虽然随着网络延迟及其不确定性增大，文中
所提时钟同步安全算法出现了错误的判断，但错误
的次数较少。下一步，可以通过滤波或智能判断等
技术工作消除这些错误的判断。

联网时钟同步安全对于我国物联网建设具有重
要意义，但目前相关研究成果匮乏。本文提出的物
联网时钟同步安全算法对今后的研究具有一定的借
鉴作用。
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