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摘要：介绍了敌我识别系统的分类、组成和基本工作原理，在对几种典型敌我识别系统的关键参
数、信息格式、技术特点及应用平台等进行分析的基础上，结合电子对抗干扰资源与干扰战术，探讨
了对其进行干扰和防御的几种方式，对于研究电子战中的敌我识别系统具有指导意义。
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１ 引言
随着识别通信技术的发展和现代战争对识别技

术的新要求，敌我识别系统的干扰和防御技术已经
成为电子对抗领域的一个重要研究课题。目前，针
对敌我识别系统的研究主要分为两类：一是综述性
研究，主要介绍敌我识别系统发展历程、技术展望
等［１ － ３］，也有部分介绍其工作模式的［３］；二是技术性
研究，如新型敌我识别器的设计［４ － １０］、敌我识别系
统的通信保密［１１，１２］等。本文通过对国外几种典型
敌我识别系统的技术特点进行分析，重点关注其工
作频率、询问方式、工作模式等技术环节，找出其薄
弱点和突破口，并结合当前电子作战中经常采用的

干扰资源和干扰战术，探讨对其进行干扰和防御的
有效手段。

２ 敌我识别系统基本原理
敌我识别系统从工作原理上一般分为协同式和

非协同式两种［１］。协同式敌我识别系统（Ｉｄｅｎｔｉｆｉｃａ
ｔｉｏｎ Ｆｒｉｅｎｄ ｏｒ Ｆｏｅ，ＩＦＦ）由询问机和应答机两部分构
成，通过两者之间数据保密的询问／应答通信实现识
别。协同式敌我识别系统的工作原理如图１所示，
该系统由询问机发出一个无线电询问信号，目标应
答机接收询问信号，如果接收到的询问信号是正确
的代码，应答机将给询问机自动发送出所请求的应
答信号，然后询问机对应答信号进行解码，从而识别
出目标的敌我属性。
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图１ 协同式敌我识系统的工作原理
Ｆｉｇ．１ Ｐｒｉｎｃｉｐｌｅ ｏｆ ｃｏｏｐｅｒａｔｉｖｅ ＩＦＦ

非协同式目标识别（Ｎｏｎｃｏｏｐｅｒａｔｉｖｅ Ｔａｒｇｅｔ Ｒｅｃｏｎ
ｇｎｉｔｉｏｎ，ＮＣＴＲ）没有与目标间的通信过程，它将被识
别目标看作系统的外部环境，通过各种不同功能的
传感器对其结构特征（目标二维投影的长度、宽度、
面积等）、统计特征（均值和均方误差等）、空间特征
（方位、速度、距离等）和反射参数／信号特征等进行
观测，收集目标各方面信息，这些信息被汇总到数据
处理中心，通过系统处理器对数据进行相关分类、特
征匹配等信息融合技术来获得识别结果，其工作原
理如图２所示。

图２ 非协同式目标识系统的工作原理
Ｆｉｇ．２ Ｐｒｉｎｃｉｐｌｅ ｏｆ ＮＣＴＲ

３ 敌我识别系统干扰技术
对敌我识别干扰的方法主要有压制式干扰和欺

骗式干扰，压制干扰可造成敌方敌我识别器工作紊
乱，无法分辨“敌”与“友”；欺骗干扰可使敌询问器认
“敌”为“友”，从而达到欺骗目的。
３ ．１ 对协同式目标识别系统的干扰

协同式系统过程简单、识别速度快、准确性高，
而且系统体积小，易于装备和更换，密码有效期短，
可有效防止敌方对己方密码的测控、破译和利用，是
敌我识别的主要手段。目前，许多先进的敌我识别
系统如北约的Ｍａｒｋ系列，美国的ＢＣＩＳ系统、ＬＩＦＥＳ
系统、ＣＩＤＤＳ系统，法国的ＢＩＦＦ系统等均采用协同
式敌我识别方式。表１列举了国外典型敌我识别系
统的部分技术参数和技术特点。

对敌我识别系统实施有效干扰的重要前提是对
其进行详细、准确的信号侦察与分析处理，结合系统
平台特征及信号特征，判断系统类型，然后采取合适

的干扰方式。表１中各系统的技术特点既可以添加
到辐射源识别库，用于侦察后信号匹配对比，进而识
别信号来源，确定信号平台，亦可作为干扰方式选
择、干扰资源分配的重要依据。

表１ 典型敌我识别系统的技术特点
Ｔａｂｌｅ １ Ｔｈｅ ｔｅｃｈｎｉｃａｌ ｆｅａｔｕｒｅｓ ｏｆ ｔｙｐｉｃａｌ ＩＦＦ ｓｙｓｔｅｍｓ

系统名称 技术特点 安装平台

ＭＫ ＸＩＩ
（北约）

询问频率：１ ０３０ ＭＨｚ
应答频率：１ ０９０ ＭＨｚ
模式１：间隔３μｓ模式２：间隔５μｓ模式３ ／ Ａ：间隔８μｓ模式Ｃ：间隔２１μｓ

机载平台

ＢＣＩＳ系统
（美）

工作于毫米波Ｋａ频段３８ ＧＨｚ
全天候数字加密问答
每次通信多于４３次自动跳频

装甲车
平台

ＢＩＦＦ系统
（法） 工作频率：３３ ～ ４０ ＧＨｚ 车载平台

ＺＥＦＦ系统
（德）

Ｄ频段应答机＋激光询问器
激光器发射波长为１．５μｍ友军平台采用红外探测激光源
定向的Ｄ频段天线

车载平台

ＬＩＦＥＳ系统
（美）

激光询问信号＋无线电应答
信号 地面装备

ＣＩＤＤＳ系统
（美） 近红外激光询问 单兵武器

目前，先进敌我识别系统的通信方式主要采用
无线电信号、激光信号，或两种信号方式结合使用。
对于采用无线电信号的通道，传统的有源压制性干
扰仍然是最直接有效的干扰方式，特别是对于机载
平台、地面装甲平台的敌我识别系统，可采用功率
大、方向性好、作用距离远的专用电子干扰飞机进行
压制干扰，将电子干扰飞机部署在敌方防空武器射
程之外（通常为１００ ｋｍ左右），干扰样式可选择连续
噪声阻塞式干扰或间断噪声瞄准式干扰。

对于采用固定频率或窄带信号进行通信的系统
（如ＭＫ ＸＩＩ系统，其询问频率为１ ０３０ ＭＨｚ，应答频
率为１ ０９０ ＭＨｚ），建议采用准确瞄准式干扰，干扰信
号频谱宽度约为信号频谱２ ～ ３倍，干扰信号频率在
时间上与信号频率同步，且不会影响其它通信网的
正常通信联络。对于采用毫米波通信（有３５、９４、１４０
和２２０ ＧＨｚ共４个空气传播窗口）的敌我识别系统，
如ＢＣＩＳ系统、ＺＥＦＦ系统均在３５ ＧＨｚ窗口进行传播，
可以采用干扰机载火控雷达制导信号的方式对其进
行干扰，相对准确瞄准式干扰，干扰信号带宽应适当
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扩展，干扰功率也应提高。
对于采用数字加密技术的通信方式，当得到敌

方的ＩＦＦ设备或侦察到敌方ＩＦＦ系统完整的识别信
号时，对其进行密码分析，侦破其正在使用的密钥，
模拟产生敌方ＩＦＦ系统的询问或应答信号，对其实
施密码欺骗。也可采用数字储频等欺骗性干扰的手
段，在对侦收到的询问信号进行复制的同时，对其进
行随机码调制，同时进行扩频、调频等处理，干扰其
解码设备正常工作。

与无线电波识别技术和毫米波识别技术相比，
采用激光技术的敌我识别系统抗电磁干扰性强，信
号传递通道窄，密码很难被破译，调制速度高，大大
缩短了识别的时间和信号被截取的可能性，保密性
好。对激光敌我识别系统实施干扰，可采用烟幕、气
溶胶、气球等激光无源干扰来阻断询问机和应答机
之间的光路传输，或采用欺骗式、压制式激光等有源
干扰措施。需要注意的是，干扰机需要对机关询问
信号进行精确的重频测量和编码识别，同时干扰功
率和干扰时机的选择也非常重要。
３ ．２ 对非协同式敌我识别系统的干扰

非协同式敌我识别方式可利用信息多样（如目
标的电磁辐射和反射信号、红外辐射、声音信号、光
信号、ＣＰＳ信息等），作用范围大，可以同时对多个目
标进行识别，识别结果可在各作战武器间共享。其
缺点是：从发现目标到采集信息、分析判断需要进行
大量的计算，即使运算速度足够快也需要较长的运
算时间；系统结构非常复杂，各种干扰和不确定因素
很多，而且数据融合的处理方法目前还不够完善，这
都导致非协同式敌我识别系统工作的可靠性难以保
证。因此，非协同式敌我识别系统目前还无法作为
独立的识别系统使用，但可以作为很好的辅助识别
手段，为战场指挥和决策提供大量信息。

对非协同式敌我识别系统的干扰，应立足于从
传感器前端进行干扰，对于检测目标电磁辐射的传
感器，可采用有源压制性干扰；对于检测目标红外辐
射的传感器，可采用红外干扰弹进行干扰；对于检测
ＧＰＳ信号的传感器，可干扰对方ＧＰＳ通信链路；对于
检测目标空间特征和反射信号的传感器，可采用多
假目标欺骗干扰。实际上，非协同式敌我识别器在
工作时，往往需要同时检测采集多传感器信息，然后
进行信息融合才能得到识别结果，因此在实施干扰
时还需根据实际情况灵活对各种干扰样式、干扰资
源进行合理组织分配，以期达到最佳的干扰效果。

３ ．３ 对新型敌我识别技术的干扰
随着战场识别能力的提高，敌我识别技术将向

综合方向发展，多传感器的数据融合会逐渐占据敌
我识别方式的主导地位。除了对传统敌我识别系统
性能提高方面的研究，国外目前已经开始开展综合
识别系统的研制，以及敌我识别系统与Ｃ４ＩＳＲ系统
的融合技术。尤其是雷达细微信号分析、各类成像
技术、微米／纳米技术、数据融合等技术的发展，将使
敌我识别系统的干扰愈加艰难，新技术条件下对敌
我识别系统的干扰必将成为今后的研究热点。

４ 敌我识别系统防御技术
尽管敌我识别系统面临电子对抗威胁，但由于

其采用窄带通信、保密性编码加密，以及多重抗干扰
措施（如采用单脉冲、旁瓣抑制等技术），对其实施有
效干扰难度很大，目前还没有对敌我识别系统干扰
成功的战例。但是，对敌我识别系统防御技术的研
究仍然不能放松。

对敌我识别系统的技术防御还应该从以下几方
面进行：

（１）提高通信频率。基于无线电通信的敌我识
别系统是目前应用最为广泛的识别系统，但其发散
性大、容易被敌方截获和干扰，建议采用波长更短的
毫米波或光波通信来实现敌我识别。毫米波或光波
信号通信波束窄，不易被截获，而且有利于在密集的
作战武器群（如坦克群）中对特定目标进行识别，对
烟尘、雾、雨雪等障碍穿透能力强，可在更短的时间
内完成加密通信，可以大大降低被敌方截获和攻击
的可能性；

（２）不断改进通信加密技术，研究更加高效、封
闭的代码加密技术。对于协同式敌我识别系统来
说，其核心技术是数据加密技术和通信收发硬件技
术。基于无线电和微波的通信收发硬件技术目前比
较成熟，因此数据加密技术显得格外重要。敌我识
别系统对数据加密技术的基本要求是高效、封闭、准
则易变更，以适合战场可能的需要［２］；

（３）开发数据融合技术，包括协同式敌我识别系
统、非协同式敌我识别系统自身的数据融合，以及敌
我识别系统与其它系统的数据融合。利用多传感器
信息融合技术，可以将海、陆、空、天各种平台上传感
器构成庞大的探测体系，对探测的大量目标信息进
行数据融合，对目标实施及时准确的搜索、跟踪、定
位和识别，既能提高战场信息利用率，也能使设备具
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有较高的抗干扰性能，提高了系统的生存率。

５ 总结
本文在对敌我识别系统的基本原理和几种典型

系统技术特点进行分析的基础上，提出了对协同式
敌我识别系统、非协同式敌我识别系统和新型敌我
识别技术进行干扰的几种方式，对于电子对抗理论
研究、作战训练具有一定指导意义。但是，鉴于本文
提供的干扰、防御方式还主要基于理论研究，尚不具
备直接应用于作战训练的成熟条件，部分数据的准
确性仍需情报数据核实印证，各种干扰方式、干扰战
术的干扰效能也需通过演习训练进行测试评估。而
且，由于各国敌我识别系统保密性要求极高，很难获
取其详细资料和技术参数，也给本文深入研究其干
扰方法带来许多困难，对于该领域的探索，仍需进行
长期的情报积累和技术研究。
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