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压缩感知测量方法的机密性
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摘要：分析了压缩感知（ＣＳ）的安全性问题，讨论了在攻击者不知道测量矩阵情况下是否可以有效
对信号进行重构的问题，论证了压缩感知可以达到保密性但达不到完善的保密性。最后联合信道容
量和速率失真函数，讨论了压缩感知恢复信号所需测量数据量的下限，并分析了测量噪声对信号重
构性能的影响。
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１ 引言
近年来在信号处理领域中，压缩感知（Ｃｏｍ

ｐｒｅｓｓｅｄ Ｓｅｎｓｉｎｇ，ＣＳ）作为一种新的理论备受关注。压
缩感知理论框架下，处理高度可压缩的信号时，可以
摒弃掉传统的采样方式而只采样对整个数据流有用
的样本，然后通过解决线性规划问题来重构原始信
号。压缩感知的优点在于信号的投影测量数据量远
远小于传统采样方法所获的数据量，突破了香农采
样定理的瓶颈，使得高分辨率信号采集成为可能。

文献［１ － ６］研究表明，利用少数稀疏线性信号
的测量值来恢复稀疏信号是可行的。但是否可以利
用压缩感知中的测量矩阵在对信号进行压缩采样的
同时完成对信号的加密呢？以及从信息论角度上
讲，这种加密是否安全？如果安全，在压缩采样的过
程中压缩与加密同时进行，可以避免采用额外的加
密方式带来的开销。这对一些特殊的应用场合是很
有用的，例如在传感器网络中低功耗设备需要捕获
和发送低速数据，并且传感器网络有可能布置在无
人或是敌方区域，信息安全和传输的可靠性很重要。
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在有噪声的情况下，如何利用信息论框架计算出恢
复数据所需的测量值的下限。本文主要讨论压缩传
感的安全性问题，并分析了在噪声条件下恢复数据
所需的测量数据的下限。

２ 背景知识
压缩感知理论与传统奈奎斯特采样定理不同，

只要信号是可压缩的或在某个变换域是稀疏的，那
么就可以用一个与变换基不相关的观测矩阵将变换
所得高维信号投影到一个低维空间上，然后通过求
解一个优化问题就可以从这些少量的投影中高概率
地重构出原信号，可以证明这样的投影包含了重构
信号所需的足够信息。在该理论框架下，采样速率
不决定于信号的带宽，而决定于信息在信号中的结
构和内容。

最简单的模型是一个ｎ维信号Ｘ仅含有少量
的ｋ个非０值：Ｘ∈Ｒｎ，ｓｕｐｐ（ｘ）≤ｋ ＜＜ ｎ，这样的
信号称为ｋ稀疏。一个与变换基Ψ不相关的观测
基Φ：ｍ × ｎ（ｍ ＜＜ ｎ）对系数向量进行线性变换，并
得到观测集合Ｙ：ｍ × １，那么就可以利用优化求解
方法从观测集合中精确或高概率地重构原始信号
Ｘ。在ＣＳ理论中不需要度量稀疏信号的所有ｎ个
值而通过在不相关基上的一小部分投影就可以恢复
信号。通过计算测量向量Ｙ０来度量Ｘ（加密编码），
Ｙ０∈Ｒｍ，而Ｙ０是通过向量相乘Ｙ０ ＝ΦＸ得到的。ＣＳ
算法的目标是近似或是精确重构Ｘ（解密译码）。

Ｃａｎｄｅｓ和Ｔａｏ指出［７］使用最小１范数通过解决
线性方程可以重构信号：

（Ｌ１）ｍｉｎ‖ｘ‖１ ｓ ． ｔ ． ｙ ＝Φｘ （１）
式中，Φ满足约束等距性（ＲＩＰ）。

目前为止，出现的重构算法都可归入以下三大
类［８］：

（１）贪婪追踪算法：这类方法是通过每次迭代时
选择一个局部最优解来逐步逼近原始信号，这类算
法包括ＭＰ算法、ＯＭＰ算法、正则化ＯＭＰ（ＲＯＭＰ）算
法、ＣｏＳａＭＰ算法、ＳＰ算法；

（２）凸松弛法：这类方法通过将非凸问题转化为
凸问题求解找到信号的逼近，如ＢＰ算法、内点法和
迭代阈值法；

（３）组合算法：这类方法要求信号的采样支持通
过分组测试快速重建，如傅里叶采样、链式追踪等。

３ 无噪声情况下ＣＳ机密性
为了讨论压缩感知测量的机密性能，引入以下

模型。对于一个ｋ稀疏的信号ｘ∈Ｒｎ，密钥ｉ∈｛１，
２，３，…，Ｓ｝对应于ｍ × ｎ矩阵Φｉ。在这个模型中，
Ａｌｉｃｅ想要向Ｂｏｂ发送一则加密的信息。Ａｌｉｃｅ选择
ｉ使用Φｉ和ｙ ＝Φｉｘ来加密ｘ。只有密文ｙ传送给
Ｂｏｂ，Ｂｏｂ方知道加密用的密钥。给定Φｉ、ｙ以及ｘ
的稀疏度和密钥知识，Ｂｏｂ可以重构ｘ。Ｅｖｅ窃听到
ｙ，但他不知道加密用的Ｋｅｙ，也就是ｉ。接下来我们
讨论在Ｅｖｅ只知道ｙ、信号ｘ的稀疏度、密钥组和相
应的Φ矩阵来重构ｘ的难度。

“一次一密”系统在理论上被认为是不可破译
的，而压缩传感系统可以作为一次一密系统，实际的
加密系统是通过双方共享重复使用的有限长度的主
密钥，利用算法复杂性产生伪随机数进行加密。

在实际中，通过共享一个足够大的随机种子产
生器，将会使密钥数量Ｓ达到足够大，而编码加密
所用密钥随机从密钥数Ｓ中选取，这可以当作一次
一密，而且由于对所有密钥逐一估算很困难，可以认
为此系统具有安全机密性。文献［９］中指出由于ｙ
＝Φｘ，即ｙ和ｘ存在相关性，因此有ＰＸ ｜ Ｙ Ｘ ｜( )Ｙ ≠
ＰＸ ( )Ｘ ，则压缩感知达不到完善保密性。
随机产生的ｍ × ｎ高斯随机矩阵Φ和Φ′，对于

ｋ稀疏向量ｘ满足ｙ ＝Φｘ，当ｍ ＞ ｋ ＋ １时，基于Φ
和Φ′所有满足ｙ ＝Φｘ′的ｘ′是ｍ稀疏。

首先对于Φ和Φ′的ｍ列组有唯一的恢复结
果，Φ′的ｍ列标记为Φｍ，Φｍ与Φ′相互独立，则
Φ′Ωｍ的秩为ｍ，并且此矩阵的逆矩阵可以唯一决定
ｘ的ｍ个值，使ｙ ＝Φ′ｘ。
最后说明当ｔ ＜ ｍ时，测量的ｔ列不足以精确

恢复信号。Ωｔ代表ｔ稀疏向量θ′的非零值，则ΦΩｔ
在Φ′上秩为ｔ。Ωｋ代表ｋ稀疏向量θ的非零值，则
ΦΩｋ在Φ上秩为ｋ。ｃｏｌｓｐａｎ（Ａ）指向量Ａ的列向量
跨越空间，当ｍ ＞ ｋ ＋ １时，使用聚合矩阵［ΦΩｋ，
ΦΩｔ］；又当ｋ ＋ ｔ ＞ ｍ时，聚合矩阵在Φ和Φ′秩为
ｍ，交集部分为ｋ ＋ ｔ － ｍ。由于ｔ ＜ ｍ则交集部分
维数小于ｋ，测量向量如果在交集部分则只能用ΦΩｔ
表示，但实际上测量向量存在于ｋ维空间，所以ｔ稀
疏向量ｘ′在Φ′上满足ｙ ＝Φ′ｘ′的概率为０。当ｋ ＋
ｔ ＜ ｍ时聚合矩阵秩为ｋ ＋ ｔ，所以交集部分为０，因
此有ｙｃｏｌｓｐａｎ（ΦΩｔ），则对于ｋ稀疏的信号，当ｋ
＞ ｍ ＋ １时，使用错误密钥进行信号重构得到的将
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是ｍ稀疏信号而不是ｋ稀疏信号。
Ｅｖｅ对ｋ稀疏信号使用错误的密钥进行重构得

到的信号将是ｍ稀疏的，因此利用１范数时可以认
为该压缩感知测量具有保密性。

４ 信号重构性能限制
率失真函数理论指出为了达到在目标数据率的

条件下使传输信号的失真最小，在编码比特率和信
号失真之间必须选择一个恰当的折衷，这是香农信
息论中的率失真理论问题［１０］。率失真理论讨论的
主要问题是：在允许一定程度失真的条件下，能够把
信息压缩到什么程度。若定义最大允许失真度为
Ｄ，则其对应的编码比特率的下限Ｒ（Ｄ）是Ｄ的单
调递减函数，称为率失真函数。率失真函数的定义
表明：一个具有率失真函数Ｒ（Ｄ）的信源，倘若Ｒ ＜
Ｒ（Ｄ），则不存在任何编码会使失真度小于Ｄ。或
者说，没有任何一种编码方法可以使平均编码比特
率小于Ｒ（Ｄ），而又使失真度小于Ｄ。所以，率失真
函数提供了一把衡量实际所采用的编码方法效率是
高或低的尺子。由此可见，率失真理论给我们提供
了达到最佳效果的编码原则。

对于压缩感知理论，假设Ｘ是时间离散幅度连
续的信源，测量值Ｙ可以看作高斯信道的输出，无
噪情况下的Ｙ０作为信道输入。由于信道容量有限
则每个测量仅获得有限的信息量，也说明了完美信
号重构是不可能的。由率失真函数理论可知，使用
ＣＳ测量重构方案重构信号Ｘ，并要求达到一定的保
真度，则最小测量速率需要达到一定大小。
４ ．１ 求信道容量Ｃ

ＣＳ测量值所获得信息是由测量信道的容量决
定的，要寻找特定失真率下测量速率δ（δ＝ ｍ ／ ｎ，ｎ
为信号长度）的下限，就要先求得信道容量。

对于Ｙ ＝ Ｙ０ ＋ Ｚ ＝ΦＸ ＋ Ｚ，Ｙ０是理想（无噪）状
况下的测量向量，Ｚ是属于Ｒｍ的包含ｍ个０均值、
１方差（σ＝ １）的高斯随机变量。作如下定义：

信噪比：
ＳＮＲ ＝ Ｅ ‖Ｙ０‖[ ]２２ ／ Ｅ ‖Ｚ‖[ ]２２ ＝ Ｅ ‖Ｙ０‖[ ]２２ ／ ｍ

（２）
失真率：

Ｄ ＝ Ｅ ‖Ｘ － Ｘ′‖[ ]２２ ／ Ｅ ‖Ｘ‖[ ]２２ ，δ＝ ｍ ／ ｎ （３）
文献［１１］给出了信道容量的公式：

Ｃ ＝ ｍａｘ
ｔｒ ∑Ｙ( )０ ≤ｍＳＮＲ

１
２ｍ ｌｇ

∑Ｙ０ ＋∑Ｚ
∑Ｚ

（４）
式中，∑Ｙ０、∑Ｚ ＝ Ｉｍ × ｍ分别指代Ｙ０和Ｚ的协方差
矩阵，信噪比ＳＮＲ ＝ １ ／( )ｍ ｔｒ ∑Ｙ( )０ ，其中ｔｒ（·）是对
矩阵的遍历，Ｃ是以比特计算的每个测量的信道容
量。

又有∑Ｚ ＝ Ｉｍ × ｍ，所以∑Ｚ ＝ １，则有：
Ｃ ＝ ｍａｘ

ｔｒ ∑Ｙ( )０ ≤ｍＳＮＲ

１
２ｍ ｌｇ ∑Ｙ０ ＋ Ｉｍ ×( )ｍ （５）

为了最大化信道容量使用Ｈａｄａｍａｒｄ不等式，正定矩
阵的行列式小于等于其对角元素的乘积［１２］，即
∧ ≤∏ ｉ∧ ｉ，( )ｉ ，所以有：
｜∑Ｙ０ ＋ Ｉｍ × ｍ ｜≤∏ ｉ（１ ＋∑Ｙ０（ｉ，ｉ）） （６）

继而有：
Ｃ≤ ｍａｘ

ｔｒ ∑Ｙ( )０ ≤ｍＳＮＲ

１
２ｍ ｌｇ ∏ ｉ １ ＋∑Ｙ０ ｉ，( )( )( )ｉ ≤

１
２ ｌｇ １ ＋

( )ＳＮＲ （７）
当Ｙ０是对角矩阵且对角元素都等于ＳＮＲ时上

式取等号，所以最好的ＣＳ测量系统是测量向量相互
独立并且方差相同。通过信道容量Ｃ可以从ｍ个
有噪测量值Ｙ中获取最大信息。
４ ．２ 使用信源信道分离定理来估计误差界

根据文献［１２］，对于时间离散幅度连续平稳遍
历信号，信源Ｘ经ｍ个信道传播，当且仅当从信道
获取的信息量ｍＣ大于量化信源信息量ｎＲ（Ｄ）时Ｘ
的失真度为Ｄ。
４ ．３ 计算结果

通过上面的分析可知，达到Ｄ误差率的ＣＳ测
量速率的下限为

δ≥２Ｒ（Ｄ）／ ｌｇ（１ ＋ ＳＮＲ） （８）
式中，Ｒ（·）是速率失真函数。对于高斯信源速率失
真函数为

Ｒ（Ｄ）＝ １２ ｌｇ（σ２ ／ Ｄ） （９）
所以由以上两式得到δ≥ ｌｇ（σ２ ／ Ｄ）／ ｌｇ（１ ＋ ＳＮＲ）即
为恢复信号所需测量值数量的下限，同样可以看出
测量速率对于测量信噪比ＳＮＲ有重要的影响。

利用信息论理论讨论在噪声环境下ＣＳ恢复信
号所需测量数量的下限。主要思想是将噪声情况下
信号获取过程当作通信信道模型处理，信道容量表
示出测量值所包含的信息量，使用这个结果和信源
率失真函数可以得到所需的测量速率。

·８２·
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５ 总结
本文在压缩感知理论基础上，讨论了无噪情况

下采集压缩感知数据的安全性问题，指出其具有保
密性但达不到完善保密性。利用信息论知识给出了
有噪的情况下，ＣＳ恢复信号所需测量数量的下限。
有噪情况下ＣＳ的安全性能问题将是进一步研究的
内容。
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