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摘要：分析了当前无线传感器网络密钥管理协议设计中所存在的主要问题，在对具有代表性的最
新研究成果进行系统论述的基础上，全面分析了其利弊以及适应性问题。考虑到传感器网络应用背
景的细化和结构、功能的多元化，提出了今后的研究方向。
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１ 引言
集电子信息技术、嵌入式计算技术、无线通信技

术及分布式信息处理技术于一身的无线传感器网络
（Ｗｉｒｅｌｅｓｓ Ｓｅｎｓｏｒ Ｎｅｔｗｏｒｋ，ＷＳＮ）因其成本低廉、自组
织等特点，受到军事、国防、工农业、城市管理、生物
医疗、环境监测、抢险救灾、反恐、危险区域远程控制
等诸多领域的广泛关注。美国《商业周刊》将其列
入未来四大新兴技术之中，足见其巨大的科研价值
和广阔的应用前景。

作为传感器网络的主要组成部分，传感器节点
通常集成了一个感知器（ｓｅｎｓｏｒ）、一个数据处理单
元、一个小容量的内存、一个短程无线通信设备以及
电池电源。散布在目标区域的传感器节点利用感知
器协作地监测、感知和采集各种环境或监测对象的
信息，并通过自组织无线通信网络以多跳中继方式
通信，而数据处理单元则对传送中的数据实时地进
行处理融合以达到减少通信负荷等目的。通信的数
据最终会到达基站或一系列的接收器（ｓｉｎｋ），并作
为网关与外网连接。
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近年来，随着传感器节点成本的下降、路由技术
的成熟、隐蔽性的增加以及稳定性的提高，无线传感
器网络已逐步投入军事、医疗、教育甚至是商业应
用。然而，由于其巨大的应用规模，全向射频通信方
式和特殊的分布环境，网络极易遭受窃听、篡改、重
放以及物理俘获等各种形式的攻击，从而为敏感数
据的传输和处理带来安全方面的隐患。为打破这方
面的使用瓶颈，国内外对无线传感器网络的认证、加
密、入侵检测以及访问控制等安全机制进行了全面
而深入的研究。

为提供无线传感器网络中机密性、完整性、鉴别
等安全特性，实现一个安全的密钥管理协议是前提条
件，也是传感器网络安全研究的主要问题。尽管密钥
管理协议在传统网络中已经有了非常成熟的应用，但
无线传感器网络有限的电源、有限的计算能力和存储
容量、有限的通信能力、自组织的分布特性以及拓扑
结构的动态变化等诸多限制，使得其密钥管理面临着
一系列新的挑战。尽管当前大规模集成电路技术发
展迅猛，但我们认为这些技术的发展不会使传感器
网络的诸多限制有所缓解。与摩尔定理不同，我们
认为技术的发展将推动传感器节点成本的迅速降
低，而不是资源和能力的提高，这是由传感器网络巨
大的应用规模所决定的。在传统方案中，一个密钥
管理协议的优劣往往取决于其安全程度的高低。然
而，综合考虑无线传感器网络中严格的资源限制及
其自组织特点，我们认为一个好的密钥管理协议除
了安全性方面的考虑外还应该满足协议的轻型化、
节点捕获的可承受力（Ｒｅｓｉｌｉｅｎｃｅ）、网络的连通性、可
扩展性以及支持网络动态变化等其它要求。

尽管基于无线传感器网络的密钥管理方法在近
十年来被大量提出，但它们都具有各自的局限性和
相应的优缺点。另一方面，随着技术的发展，传感器
网络应用背景的细化也为密钥管理方案的设计提出
了更为具体的要求和更加广阔的空间。因此，对无
线传感器网络密钥管理问题的最新代表性成果进行
系统、深入的分析具有重要的现实意义。

２ 无线传感器网络密钥管理方案
密钥管理是信息安全技术中的重要一环，其目

的在于确保密钥的真实性和有效性，贯穿着密钥产
生、存储、分配、使用、废除、归档、销毁的整个过程。
考虑到无线传感器网络的成本、通信方式、组织结构
以及分布环境等特定因素，密钥分配无疑成为密钥
管理中的核心问题。

典型的密钥管理协议主要有基于信任服务器的
密钥管理方案、基于公钥的密钥管理方案、基于初始
信任的密钥管理方案、密钥预分配方案以及基于逻辑
密钥树的密钥管理方案等。信任服务器模型的安全
性取决于基站运行的鲁棒性［１，２］；基于公钥的密钥管
理模型需要非对称密码学的支撑，但却存在效能方面
的缺陷；基于初始信任的密钥管理模型往往难以平衡
初始信任时间Ｔｍｉｎ与建立密钥所需时间Ｔｅｓｔ之间的矛
盾［３］；密钥预分配模型是目前认为最适合无线传感器
网络的密钥分配方法，但以往的算法通常不支持节点
的身份认证，难以确定密钥池与密钥环之间的大小关
系［４ － ８］；而基于逻辑密钥树的密钥管理模型尽管很好
地保证了组、簇密钥的前向安全性和后向安全性，但
位于不同分枝的节点间无法建立起独享的通信密钥
且存在与信任服务器模型相同的安全瓶颈问题［９］。
由此可见，早期的方法往往试图建立一套普遍适用的
密钥管理体系而忽略了不同种类传感器网络自身的
特点。这种自上而下的设计方法不仅造成实际应用
的困难，更使得传感器网络自身的优势难以得到充分
利用，限制了密钥管理协议的优化空间。幸运的是，
目前一些最新的研究成果表明，人们已经逐渐意识到
传感器网络多元化趋势为密钥管理方案的设计所带
来的机遇和挑战。下面就一些具有代表性的研究进
展进行简要介绍和分析。
２ ．１ 基于明文交换的密钥管理协议

Ａｎｄｅｒｓｏｎ等人认为由于传感器节点布置的随机
性，在最初的一定时间内，敌人只能监控很小一部分
区域的无线通信，根据这种信任关系我们完全可以用
明文交换来快速建立对偶密钥。事实上，这种假设可
以看作是基于初始信任的密钥管理方案的一种推广。

利用无线信道和节点位置的差异性（ｄｉｖｅｒｓｉｔｙ），
Ｍｉｌｌｅｒ对Ａｎｄｅｒｓｏｎ的方法进行了改进［１０］，使密钥分
配更加安全。网络部署前，服务器首先为每个节点
分配α个唯一的密钥，并计算相应的Ｂｌｏｏｍ ｆｉｌｔｅｒ和
Ｍｅｒｋｌｅ ｔｒｅｅ［１１ － １２］。节点部署后，每个传感器节点使
用一个相同的信道广播其Ｂｌｏｏｍ ｆｉｌｔｅｒ和相应的
Ｍｅｒｋｌｅ值以便在将来对其所拥有密钥的合法性进行
验证。在初始化阶段，每一个节点随机选择一个信
道（ｃｈａｎｎｅｌ）并在切换到另一个信道之前广播其拥有
的密钥且同时进行侦听（ｌｉｓｔｅｎ），而停留在每个信道
的时间也是随意的。密钥交换结束后，传感器节点
利用所有已知的密钥计算并广播一个Ｂｌｏｏｍ ｆｉｌｔｅｒ，
而通过收到的Ｂｌｏｏｍ ｆｉｌｔｅｒ，节点就可以判断它与其
它节点共享哪些密钥，从而建立起安全通信。实验
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结果表明，在不使用多路径密钥增强的情况下，网络
的连通性几乎达到了１００％。另外，该方法将节点
捕获的威胁限制在了一个局部的范围内，并实现了
链路的认证。然而，攻击者有可能对收到的消息进
行重放而不被发现，他们也可以使用多频设备（Ｍｕｌ
ｔｉｐｌｅ Ｒａｄｉｏ Ｄｅｖｉｃｅ）或多个工作于不同频率的节点来
窃取有用的密钥信息，因此该方案的安全性问题还
有待进一步研究。
２ ．２ 利用网络不对称结构的密钥管理协议

密钥预分配方案由于不知道节点的准确位置，
导致大量的冗余信息存储在传感器节点中，而无线
通信的范围有限，这些信息中的大部分可能永远都
用不上，从而造成了资源的极大浪费。为解决这个
问题，一个直观的方法就是在节点部署后使用公钥
为它们按需建立密钥。

然而，公钥机制的使用需要消耗大量资源，致使
传感器节点迅速失效，很难直接用于密钥协商。为
此，研究者建议利用一些公钥算法加解密的不对称
性，将计算负担分配给那些具有更多资源或特殊的
节点，从而延长工作节点的使用寿命。

Ｌｉｕ等人提出的方法使用一种称为Ｒａｂｉｎ′ｓ ｃｒｙｐ
ｔｏｓｙｓｔｅｍ的公钥体制，其加密过程的复杂度明显小于
解密［１３］。节点部署后，它首先按照一定的规则决定
成为服务节点还是工作节点，服务节点在完成密钥
分配任务后将被废弃，因此可以用于大量的公钥计
算。使用Ｒａｂｉｎ′ｓ ｃｒｙｐｔｏｓｙｓｔｅｍ，服务节点产生一对密
钥并将其公钥发送给一定范围内的工作节点。使用
这个公钥，工作节点加密一个随机数返还给服务节
点，从而建立起一条安全信道。利用这条安全信道，
服务节点就可以将密钥信息（如基于多项式或矩阵
的密钥空间［６，７，１４ － １７］）秘密发送给工作节点。该方
法具有很好的可扩展性和很高的可连通度，节点捕
获的可承受能力强，且存储需求低。然而，该方案需
要一个初始信任时间，在这段时间内，一旦有节点被
捕获，它就可以成为服务节点分配密钥，危害网络的
安全性。

基于同样的思想，Ｈｕａｎｇ等人使用椭圆曲线密
码体制（ＥＣＣ）建立安全服务器（Ｓｅｃｕｒｉｔｙ Ｍａｎａｇｅｒ）与
传感器节点之间的密钥，并将计算负载置于拥有更
多资源的安全服务器之上［１８］。
２ ．３ 密钥预分配方案研究进展
２ ．３ ．１ 超立方体多变元密钥预分配方案

Ｄｅｌｇｏｓｈａ与Ｆｅｋｒｉ在文献［１５，１９］中提出一种基
于多变元对称多项式的密钥预分配方案，这里对称

是指对于变量ｘ１，ｘ２，…，ｘｎ 的任意置换（ｐｅｒｍｕｔａ
ｔｉｏｎ）ｘσ（１），ｘσ（２），…，ｘσ（ｎ），我们有ｆ（ｘσ（１），ｘσ（２），…，
ｘσ（ｎ））＝ ｆ（ｘ１，ｘ２，…ｘｎ）。该方案首先创建一个ｎ维
的超立方体，并为立方体的每一个面分配一个ｎ元
多项式。同时，我们将超立方体的顶点与每一个传
感器节点相对应，用顶点的位置信息作为节点的
ＩＤ，且利用节点ＩＤ和节点所在面的多项式计算出ｎ
个单变量多项式存储在传感器节点中。这样，汉明
距离（Ｈａｍｍｉｎｇ ｄｉｓｔａｎｃｅ）为１的节点间就可以使用共
享的ｎ － １个多项式建立起会话密钥。具体来说，
对于一个节点个数为Ｎ的传感器网络，服务器首先
计算ｍ ＝「ｍ′?，其中ｍ′ ＝ ｎ槡Ｎ，随机产生ｎｍ个对称
ｎ元多项式ｆ ｊｉ（ｘ１，ｘ２，…，ｘｎ）（ｉ ＝ １，２，…，ｍ；ｊ ＝ １，２，
３，…，ｎ），并将ｎ个单变元多项式ｆ ｊｉｊ（Ｉ（ｊ），ｘｎ）（ｊ ＝
１，２，…，ｎ）分配给标识符为Ｉ的节点，这里Ｉ（ｊ）表
示在节点的标识符Ｉ ＝（ｉ１，ｉ２，…ｉｎ）中去掉元素ｉｊ。
最后，标识符中只有一个元素不同的节点间就可以
计算出ｎ － １个共享密钥ｋＩ，Ｉ′，ｌ ＝ ｆ ｌｉｌ（Ｉ（ｊ，ｌ），ｉｊ，ｉ′ｊ）
＝ ｆ ｌｉｌ（Ｉ（ｊ，ｌ），ｉ′ｊ，ｉｊ）（ｌ为１，２，…，ｎ中除ｊ以外的任
意一个元素，而Ｉ（ｊ，ｌ）表示在节点的标识符中除去
元素ｉｊ和ｉｌ），建立起安全链接。显然，由于超立方
体是连通的，任意两个汉明距离大于１的节点间也
一定能够找到一条安全路径建立起会话密钥。与以
往的密钥预分配协议相比，该方案具有更高的安全
性，但是，多项式的使用增加了系统额外的计算负
担，而网络的规模也必须事先决定，这不利于新节点
的加入。
２ ．３ ．２ 基于概率密度函数的节点预分配方案

无线传感器网络中，节点的部署过程虽然是随
机的，但根据部署的方式，节点之间成为邻居还是
呈现出一定的概率分布，而且，这种概率分布在一定
程度上可以提前预知。利用这些信息，我们可以在
保持较高连通性的条件下，大幅降低传感器节点的
存储需求，这就激发起诸多基于配置知识的密钥预
分配方案的研究。

在Ｌｉｕ、Ｈｕａｎｇ等人提出的方法中［８，２０］，传感器
节点必须以一定的方式分组进行部署（如水平单元
格［８］），这在很大程度上限制了其使用范围。然而，
不管采用哪种部署方式，节点之间成为邻居还是呈
现一定概率分布的，我们可以根据这些概率密度函
数来决定预先存储于节点上的密钥，以避免不必要
的密钥预存储。基于这样的思想，Ｉｔｏ等人直接使用
概率密度函数来指导密钥的预分配［２１］。首先，我们
将全部ｎ个密钥分配给分成ｎ份的待部署区域，创
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造一个密钥－位置图（ｋｅｙｐｏｓｉｔｉｏｎ ｍａｐ）。然后根据
节点分布的概率密度函数，我们选择一个期望的配
置点（ｅｘｐｅｃｔ ｒｅｓｉｄｅｎｔ ｐｏｉｎｔ）Ｐ，并以Ｐ为中心在节点
的通信范围内随机选择一点Ｑ，将位置Ｑ所对应的
密钥存储在该节点上。反复使用这样的方法，我们
就可以为每个节点分配ｍ个密钥并利用它们建立
相邻节点间的安全通信。该方案具有连通性好、存
储空间小、使用灵活等优点。但是，取得正确的概率
密度函数是一件非常困难的事情，所以该问题还需
要更进一步的研究。
２ ．４ 面向节能的密钥管理协议

传感器网络通常采用电池供电，而且由于规模
巨大，又常常分布在无法驾驭的环境，一旦电源耗尽
就很难再补充。因此，密钥管理不能消耗太多的能
源，这就需要对协议进行必要的优化。例如，传感
器传输信息要比执行计算更消耗电能，传感器传输
１位信息所需要的电源足以执行３ ０００条计算指
令［２２］，因此，我们就需要尽可能地减少消息的传输。

为此，Ｊｏｌｌｙ等人设计了一个面向节能的密钥管
理协议［２３］，包括密钥的分配、增加、撤消以及更新。
他们使用一个由控制中心、多个网关以及节点所组
成三级网络结构，尽可能地避免了节点之间的通信
以节约内存空间和能量消耗。

（１）密钥的分配
每个节点预置两个密钥，一个与网关通信，另一

个与控制节点（ｃｏｍｍａｎｄ ｎｏｄｅ）通信。每个网关也拥
有与其它网关和控制节点通信的密钥，以及一个组
密钥。首先，我们为每个网关分配｜ Ｓ ｜ ／ ｜ Ｇ ｜个与节
点通信的密钥，其中Ｇ 是网关的数目， Ｓ 是传感
器的数目。每个网关用簇信息算法建立起簇，并从
其它网关获得该簇内节点与网关通信的密钥，在网
关层的密钥交换完成后，每个网关保存簇内传感器
的密钥，并将其它的密钥清除掉。

（２）节点的增加
新节点像其它节点一样被预置两个密钥，同时

控制中心发送新节点的ＩＤ及其与网关通信的密钥
（预置信息）给随机选择的一个网关ｉ。然后，新节
点广播一个ＨＥＬＬＯ信息以加入到某个簇中，簇头网
关广播节点的ＩＤ给被选择的网关ｉ。最后，被选择
的网关ｉ发送密钥到节点簇的网关。

（３）节点或网关的撤消
如果一个节点或者一组节点被攻破，就将被网

关或者控制中心驱逐出网络，并从列表上删除。而
如果一个网关被攻破，则控制中心首先将该网关ｉ

驱逐出去，然后选择一个未被攻破的网关ｈ，向其发
送被撤销的网关所对应簇中节点的ＩＤ、新网关的标
识符ｊ以及新的通信密钥。在控制中心将新密钥分
别发送给每个节点之后，网关ｈ也需将这些新密钥
秘密发送给它们所对应的新网关ｊ。

（４）密钥更新
控制中心产生新的密钥，并使用与撤销网关相

同的方法把密钥发送给网关和节点。
该方案实现了密钥分配、增加、撤消和更新的功

能，节点不需要存储大量的信息，在保持多跳路由功
能的同时，排除了直接端到端（ｅｎｄｔｏｅｎｄ）的通信，
减少了节点的能量消耗。此外，该模型通过保持静
态节点处于休眠模式，进一步延长了网络的使用寿
命。这是利用基于ＭＡＣ的时分多路接入（ＴＤＭＡ）技
术来实现的，由网关分配给节点不同的活动时间段。
然而，由于该网络具有特殊的分级结构且网关和控
制点需要存储大量的密钥，因而变得非常复杂。同
时，该方案的形式分析和安全强度仍然有待研究，网
络启动阶段仍然需要一些其它的协议来支撑，网络
中如何引入一个轻便有效的入侵检测机制来寻找被
攻破节点也仍旧是一个难题。

３ 发展趋势
上面的研究结果表明，针对不同的网络环境和

资源配置，不同的密钥管理方案都表现出各自的优
缺点和相应的适用性。传感器网络应用背景的细化
和功能、结构的多元化，在为密钥管理协议的设计提
出更加具体甚至是苛刻要求的同时，也为协议的拓
展和优化带来更多的思考空间。尽管目前涌现出大
量基于无线传感器网络的密钥管理方案，但这方面
的研究还远远落后于其自身的发展，因此，我们认为
将来的工作还需从以下几个方面着手：

（１）根据以往的开发经验，不少研究者指出，一
个好的协议应该在设计之初就考虑其安全性问题，
而不是在系统完成后才为其打上安全补丁。然而，
目前设计的密钥管理方法却很少考虑对其它协议或
应用的支持。为此，面向路由转发等底层协议和内
网处理（ｉｎｎｅｔｗｏｒｋ ｐｒｏｃｅｓｓｉｎｇ）等具体应用，我们有必
要对密钥管理的结构、方法等加以额外的考虑，并为
这些协议或应用的开发者提供有价值的建议；

（２）安全性问题是传统网络中一个重要的，往往
也是唯一的评估指标。介于传感器网络的独特性，
仅考虑其密钥管理方案是否安全是远远不够的。尽
管许多文章都或多或少地提到了一些评价协议好坏
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的标准，但都不够全面，还有很多方面都缺乏考量。
而采用一些系统的方法，如在评估的过程中采用分
类的思想并尽可能地将主观因素限制在很小的范围
内，可以明显提高评估方案的准确度、可信度和完整
性。显然，一个好的评估指标能够很好地指导协议
的应用和开发，这就需要我们更加仔细深入地对密
钥管理方案的性能评估加以研究；

（３）尽管目前有众多的密钥管理方法被提出，但
它们都有各自的侧重点，适用于不同的需求。另一
方面，随着技术的发展，基于各种应用的传感器网络
也各不相同。因此，根据实际需要选取和修改现有
的密钥管理方案是一个重要的研究方向；

（４）由于传感器网络安全性方面的研究才刚刚
开始，设计一个健壮、适用的密钥管理方案仍是当前
有待解决的一个重要问题。面向传感器网络能源、
通信、拓扑等各方面的特点，我们有必要加强密钥分
配、密钥更新机制的研究，以一个好的评价体系为目
标，增强协议的安全性、可扩展性和自适应性等；

（５）混沌系统具有良好的伪随机特性、轨道的不
可预测性、对初始状态及控制参数的敏感性等一系列
特性，这些特性与密码学的很多要求是吻合的。近年
来，将混沌理论应用到信息安全已成为研究的一个热
点，出现了一大批有价值的研究成果。然而，目前我
们还没有看到利用混沌密码学进行传感器网络密钥
管理的文章，因此，这将是一个全新的研究方向；

（６）目前，传感器网络中关于公开密码密钥体制
的研究还很少，公钥体制不适用于无线传感器网络
密钥管理的结论还有待商榷。虽然对称密钥体制具
有速度快、计算负荷小等特点，但它的使用远不如公
钥方法灵活和安全。已有研究表明，经过优化的公
钥密码算法在无线传感器网络中仍具有很高的实用
价值。与ＲＳＡ相比，椭圆曲线加密具有更高的计算
速度，更短的密钥且使用更小的内存和更低的带宽。
而利用中国剩余定理（Ｃｈｉｎｅｓｅ Ｒｅｍａｉｎｄｅｒ Ｔｈｅｏｒｅｍ）则
可以加快ＲＳＡ的运行速度。另外，使用Ｍｏｎｔｇｏｍｅｒｙ
ｍｕｌｔｉｐｌｉｃａｔｉｏｎ和优化的ｓｑｕａｒｉｎｇ方法也可以让ＲＳＡ
的复杂度降低２５％。基于类似的思想，我们有可能
设计出适用于无线传感器网络的公钥体制，并通过
实验证明其可行性；

（７）在传感器网络中，由于节点易被捕获，攻击
者很容易利用获得的密钥信息，部署众多的恶意节
点，截取、伪造和篡改传输中的数据，从而危害系统
的安全性。传统网络通常使用基于公私钥的认证和
签名体系来确保节点的合法身份，但这无法直接应

用于传感器网络。因此，设计一个适合于传感器网
络的密钥管理认证体系是ＷＳＮ密钥管理亟待解决
的问题。值得一提的是，基于无线网络的通信特征，
我们应该着重加强组播、广播认证机制的研究，有效
地减少网络流量，延长其生命期；

（８）无线传感器网络自身的特点和严格的资源
限制使其比传统的网络更难抵抗各种攻击。我们应
当从密钥管理的角度出发，详细审查其可能面临的
攻击，并提出相应的对策；

（９）尽管一些基于配置知识的密钥管理方案被
不断提出，但它们通常都假设传感器节点分组进行
部署。而实际上，节点部署的方式往往更加复杂。
即使直接使用单个节点的分布信息，要想取得正确
的概率密度函数也是一件非常困难的事情。这就需
要我们对基于配置知识的密钥分配模型作进一步的
研究。

随着时间的推移，传感器网络可用的资源可能会
逐步减少。为适应这种变化，我们可能需要不断降低
安全服务等级来满足资源限制。为此，设计一种能够
不断变换安全等级的密钥管理体制是有价值的。

４ 结论
无线传感器网络部署区域的开放性和无线网络

的广播特性使其安全性问题成为发展、应用的重要
瓶颈。我们在对ＷＳＮ密钥管理问题的最新研究进
展进行系统分析、论述的基础上，指出了亟待解决的
根本问题，提出了一系列有价值的研究方向，并对无
线传感器网络密钥管理的发展趋势进行了展望。
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