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计数型位屏蔽射频识别防碰撞算法设计
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摘要：提出了一种新的二进制搜索防碰撞算法。通过在标签中设置屏蔽寄存器，对阅读器已知的
数据比特位进行屏蔽，标签仅返回阅读器不知道的冲突位信息，可以有效减小阅读器和标签之间相
互传送的数据比特数；通过在标签中设置休眠计数器，减小了搜索标签的总次数，进一步减小了阅读
器发送的数据比特数。该方法有效提高了阅读器识别标签的速率。
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１ 引言
射频识别（ＲＦＩＤ）系统主要由阅读器和电子标

签两部分组成。阅读器和标签之间通过无线方式相
互通信和交换数据，所有电子标签都工作在同一频
率，共享同一通信信道，如果多个标签进入阅读器作
用范围内，当标签收到阅读器发出的命令后，所有标
签同时向阅读器发出返回数据，信号就会相互干扰，
发生冲突，这就是ＲＦＩＤ系统中的碰撞问题。防止
这些冲突发生的方法就叫防碰撞算法。

解决冲突的方法主要有４种：时分多址（ＴＤ
ＭＡ）、频分多址（ＦＤＭＡ）、码分多址（ＣＤＭＡ）和空分多
址（ＳＤＭＡ）。由于ＲＦＩＤ系统的一些特点和限制要
求，传统的一些防碰撞技术很难在ＲＦＩＤ系统中应
用。目前，大多采用时分多址的方法。

ＲＦＩＤ技术要得到普及和广泛应用，标签的成本
必须足够低，应当尽可能使用无源标签，标签内部没
有电源，标签的工作能量由阅读器产生的电磁场提
供。阅读器可有自己的电源，但阅读器的成本也不
能太高。由于这些特点，对标签有以下限制要求：

（１）由于标签内部没有电源，所以不允许标签消
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耗过大的功率和能量；
（２）标签之间不能相互通信，没有载波检测能

力，也不能检测位冲突；
（３）标签不能处理过于复杂的计算，存储空间也

比较小。
在标签的防碰撞算法中，可以分为概率性算法和

确定性算法两大类，概率性算法主要有ＡＬＯＨＡ时隙
防碰撞算法［１ － ２］，确定性算法主要有二进制搜索防碰
撞算法［３］。ＡＬＯＨＡ算法在标签数量较大时，整个系
统的可靠性难以保证，信道利用率也不高。二进制搜
索防碰撞算法有较高的信道利用率，系统的可靠性
高，但识别延时较长。本文主要研究确定性算法中的
二进制搜索防碰撞算法及其改进算法。

现有的二进制搜索算法及其改进算法主要有二
进制搜索基本算法、返回式二进制树搜索算法［３］、返
回式动态二进制树搜索算法［４］、修剪枝二进制搜索
树算法［５］、引入预处理的改进多状态二进制搜索算
法［６ － ７］等，这些算法可参考相应文献，在此不再赘
述。这些算法经过不断的改进，减小了标签搜索次
数，阅读器和标签之间相互通信的数据量也在不断
减小，但是，这些算法或多或少都存在一个问题：阅
读器和标签之间重复发送已知信息，影响了标签识
别的速率。为此，本文提出了一种计数型位屏蔽射
频识别防碰撞算法，该算法充分利用已知信息，不发
送和反馈重复信息，同时，尽量减小阅读器和标签之
间信息交换的比特数，提高了标签识别的速率。

２ 防碰撞算法原理
２ ．１ 冲突位的检测

要通过搜索树的方法实现防碰撞操作，阅读器
必须要对标签返回的数据进行准确的冲突位检测，
这就需要对返回数据进行适当的编码。曼彻斯特编
码（Ｍａｎｃｈｅｓｔｅｒ）可以方便地实现冲突位检测，该编码
用“０１”表示二进制的‘０’码，用“１０”表示二进制的
‘１’码，如：二进制编码“０１０１”用Ｍａｎｃｈｅｓｔｅｒ编码表示
为“０１１００１１０”。若两个或多个标签同时发送Ｍａｎｃｈ
ｅｓｔｅｒ编码，当某位发生了冲突，即该位有不同的值，
既有“０１”，又有“１０”，则阅读器检测到的数据为
“１１”，由于Ｍａｎｃｈｅｓｔｅｒ编码没有“１１”码元，阅读器就
判断该位发生了冲突［８］。

在ＲＦＩＤ系统中，每个标签都有唯一的编码
（ＩＤ）。设有两个标签，ＩＤ 分别为０１１００１０１ 和

０１０１０１１１，利用Ｍａｎｃｈｅｓｔｅｒ编码，阅读器可以正确检
测出冲突位，如图１所示。

图１ Ｍａｎｃｈｅｓｔｅｒ编码冲突位检测
Ｆｉｇ．１ Ｄｅｔｅｃｔｉｏｎ ｏｆ ｃｏｌｌｉｓｉｏｎ ｂｉｔ ｆｏｒ Ｍａｎｃｈｅｓｔｅｒ ｃｏｄｅ

由图１可以看出，阅读器检测出Ｄ１、Ｄ４、Ｄ５位
为“１１”，共有３位冲突位，用Ｘ表示，阅读器检测出
的数据可表示为０１ＸＸ０１Ｘ１。
２ ．２ 算法设计

计数型位屏蔽防碰撞算法的设计思想是：尽量
利用已知信息，减少重复发送的信息，以提高标签识
别速率。

首先，由阅读器发送请求命令，所有标签都返回
ＩＤ数据，阅读器检测出所有冲突位，冲突位记为
‘１’，非冲突位记为‘０’，并把冲突位信息发送给标
签，由于非冲突位是已识别位，是阅读器已知的数据
信息，不需要标签再发送。所以，标签把这些非冲突
位进行屏蔽，这些屏蔽位不再返回给阅读器，避免重
复发送，标签仅返回必要的冲突位数据信息给阅读
器，阅读器检测出冲突位，并发送冲突位信息给标
签，标签再对非冲突位进行屏蔽。这样，在不发送非
冲突位信息的前提下，可识别出所有标签。

在以下的论述中，假设标签的长度为Ｎ，按位
表示为（１，２，３，…，Ｎ）。
２ ．２ ．１ 屏蔽位和计数器

（１）屏蔽位
在标签中设置一个屏蔽寄存器Ｒ，Ｒ的长度同

标签ＩＤ的长度Ｎ，Ｒ的初值为全‘１’。
屏蔽位的概念由本文作者首先提出，在此，先给

出屏蔽位的定义。
屏蔽位指的是标签中和屏蔽寄存器Ｒ的‘０’位

对应的ＩＤ数据位，反之，和Ｒ的‘１’位对应的ＩＤ数
据位为非屏蔽位。

（２）休眠计数器
标签有激活态和去活态２种工作状态，未识别

的标签处于激活态；已识别的标签由阅读器发出去
活命令后处于去活态，不再响应任何命令。激活态
又分待命态和休眠态，标签中设置一个休眠计数器，
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处于激活态的标签，计数值为０则为待命态，计数值
等于或大于１则为休眠态。当标签收到命令后，首
先更新休眠计数器，完成更新后，处于待命态的标签
发送返回数据给阅读器。
２ ．２ ．２ 请求控制命令

为了方便描述，先对阅读器的请求控制命令
ＲＥＱ（ＳＮＲ）进行说明：

（１）ＳＮＲ ＝ ０：标签收到命令后，休眠计数值为０，
处于待命态的标签返回ＩＤ数据；

（２）ＳＮＲ ＝ １：标签收到命令后，休眠计数值减１，
处于待命态的标签更新Ｒ，Ｒ中最高位‘１’改为‘０’，
Ｒ完成更新后，该标签非屏蔽位组成返回数据，发送
给阅读器；

（３）ＳＮＲ ＞ １：标签收到命令后，处于待命态的标
签先更新屏蔽寄存器Ｒ：ＳＮＲ各位取代Ｒ的对应‘１’
位，再更新休眠计数值：非屏蔽位首位为０的标签仍
处于待命态，否则转入休眠态，休眠值为１。处于休
眠态的标签计数值加１。完成休眠计数值更新后，
处于待命态的标签，Ｒ的最高‘１’位改为‘０’，该标签
发送返回数据给阅读器，返回数据由标签ＩＤ非屏蔽
位组成。
２ ．２ ．３ 算法流程

计数型位屏蔽二进制搜索算法的具体算法处理
流程如下：

（１）阅读器发送ＲＥＱ（０）；
（２）标签收到命令后，休眠计数值为０，所有标

签同时返回ＩＤ数据给阅读器；
（３）阅读器检测接收数据是否有冲突位，若没有冲

突位，跳至步骤５；若有冲突位，则可得到下次请求命令
的ＳＮＲ（ＳＮＲ ＞ １），ＳＮＲ构成如下：接收数据的所有冲
突位为‘１’，其余位为‘０’，阅读器发送ＲＥＱ（ＳＮＲ）；

（４）标签收到命令后，更新Ｒ，更新休眠计数器，
处于待命态的标签发返回数据给阅读器；

（５）阅读器若检测出冲突位，则转至步骤３；阅
读器若没有检测出冲突位，则识别出一个标签，阅读
器读取该标签数据，对该标签进行去活化，该标签处
于去活态；

（６）阅读器发送ＲＥＱ（１）；
（７）标签收到命令后，更新休眠计数器，更新Ｒ，

处于待命态的标签发返回数据给阅读器；
（８）跳至步骤３，依此循环，直到识别出所有标签。
步骤３还可以进一步改进：若阅读器检测到仅

有一个冲突位，则可识别出两个标签：一个标签该冲

突位为‘０’，另一个标签该冲突位为‘１’。
阅读器识别标签的算法如下：阅读器中设置一

个ＩＤ存储区域来存放收到的数据，设阅读器作用范
围内共有Ｋ个标签，由于计数型位屏蔽搜索算法总
的搜索次数最多为２Ｋ － １次，所以存储区大小设置
为２Ｋ － １就足够了。通过对收到的数据进行存储
和处理，可以识别出所有的标签：

（１）若阅读器请求命令的ＳＮＲ ＝ ０，则直接存储
标签返回的ＩＤ数据；

（２）若阅读器请求命令的ＳＮＲ≠０，则作如下处
理；若ＳＮＲ ＞ １，则返回数据首位补０；若ＳＮＲ ＝ １，则
返回数据首位补１，得到一个新数据。在ＩＤ存储
区，搜索最新存储的冲突位个数和该新数据长度相
等的ＩＤ存储值，用该新数据逐位取代该存储值的对
应冲突位（前一个存储值还继续保留），得到一个新
的存储值；

（３）若阅读器收到的ＩＤ数据无冲突位，则可识
别出一个标签；若阅读器检测到仅有一个冲突位，则
可识别出两个标签。
３ 算法比较和仿真

为评介计数型位屏蔽二进制搜索算法的性能，
对位屏蔽二进制搜索算法和返回式动态二进制搜索
算法进行了比较和仿真。
３ ．１ 返回式动态二进制搜索算法

返回式动态二进制搜索算法是在基本二进制搜
索算法基础上改进的一种算法。

当阅读器检测到最高冲突位（假设为第Ｑ位），
则可得到下次请求命令序列号（长度为Ｑ）：前Ｑ － １
位与接收到的ＩＤ号的前Ｑ － １位相同，第Ｑ位为
０。各标签把自身ＩＤ号的前Ｑ位与之比较，相同的
标签返回后面的Ｎ － Ｑ位给阅读器。当识别出一
个标签后，阅读器的请求命令序列号为：上一次请求
命令序列号的第Ｑ位改为１，其余不变。通过这种
返回动态式的搜索，可以识别出所有的标签。

假设阅读器作用范围内有Ｋ个标签，阅读器检
测数据共有Ｈ次仅１个冲突位。返回式动态二进
制搜索算法完成所有标签识别的搜索命令次数为
Ｌ（Ｋ）＝ ２Ｋ － １。计数型位屏蔽搜索算法完成所有
标签识别的搜索命令次数为Ｌ（Ｋ）＝ ２Ｋ － ２Ｈ － １。

由于计数型位屏蔽搜索算法仅发送非屏蔽位信
息，所以阅读器和标签之间的数据通信量更少，特别
是在有大量相同ＩＤ比特位的情况下，更加明显。
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３ ．２ 算法仿真
对计数型位屏蔽二进制搜索算法和动态二进制

搜索算法进行了仿真，仿真环境为：标签ＩＤ长度为
９６ ｂｉｔ，其中３０ ｂｉｔ是相同的，其余６６ ｂｉｔ随机分配；比
特率为１２８ ｋｂｉｔ ／ ｓ，标签数量为１０ ～ ３００。仿真结果
如图２所示。

图２ 不同标签数量的识别时间
Ｆｉｇ．２ Ｉｄｅｎｔｉｆｙｉｎｇ ｔｉｍｅ ｏｆ ｄｉｆｆｅｒｅｎｔ ｔａｇ ｎｕｍｂｅｒ

根据计数型位屏蔽二进制搜索算法的原理不难
看出，标签中的相同比特位越多，其识别速度越快，在
上述仿真环境中，假设６６ ｂｉｔ是相同的，其余３０ ｂｉｔ随机
分配，其余条件不变，仿真结果如图３所示。

图３ 相同比特位较多情况下标签的识别时间
Ｆｉｇ．３ Ｉｄｅｎｔｉｆｉｎｇ ｔａｇｓ ｔｉｍｅ ｉｎ ｔｈｅ ｃａｓｅ ｏｆ ｍｏｒｅ ｉｄｅｎｔｉｃａｌ ｂｉｔｓ

由仿真结果可以看出，计数型位屏蔽搜索算法
识别时间远小于返回式动态二进制搜索算法。

在标签相同比特位个数增加的情况下，返回式
动态二进制搜索算法识别时间并没有减少，但计数
型位屏蔽搜索算法识别时间却大大减小了。

４ 结束语
本文提出了计数型位屏蔽搜索算法，其核心思

想是：充分利用已知信息，不发送和反馈重复信息，

最大程度减少阅读器和标签之间的通信量。
现有的二进制搜索算法及其改进算法，或多或

少都存在重复发送和反馈已知信息的问题。与已有
的二进制搜索算法相比，计数型位屏蔽搜索算法彻
底解决了阅读器和标签之间重复发送信息的问题，
利用位屏蔽寄存器屏蔽所有的已知信息，标签仅发
送阅读器未知的冲突位信息；休眠计数器把不需要
返回数据的标签转入休眠态。

计数型位屏蔽搜索算法特别适合于有大量比特
位相同的标签的识别，待识别标签相同比特位越多，
越能体现其优势。需要提到的是，文献［６］中提到的
预处理方法，对于全部待识别标签都有部分比特位
相同的情况，也能在一定程度上提高标签的识别速
率。但是，由于该方法只是进行简单的预处理，对于
待识别标签中的部分标签有相同比特位的情况却无
能为力，但在实际应用中，这却是经常出现的情况，
而计数型位屏蔽搜索算法能很好地解决这一问题。
计数型位屏蔽搜索算法不但有一定的理论价值，而
且也有一定的实用价值。
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