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冷机低阻通路下的潜通电路分析及隔离方法

尹申燕，刘敏，李靓
（西南电子设备研究所，成都６１００３６）

摘要：介绍了潜通电路的概念和分析方法，指出冷机低阻通路是在工程实际中形成潜通电路的典
型原因以及冷备份电路和先后上电电路两种常见的潜通表现形式，提出了采用二极管、三态门、集电
极开路（ＯＣ）输出、光电隔离和选用开关电源等５种电路潜通隔离方法，并阐述了各种方法的潜通隔
离原理，可用于指导潜通电路的分析及其隔离防护电路的设计。
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１ 引言
潜通电路是指电子系统中会使系统产生非期望

功能或抑制期望功能的电路。此概念起源于１９６１
年的美国“红石”火箭（Ｍｅｒｃｕｒｙ Ｒｅｄｓｔｏｎｅ Ｒｏｃｋｅｔ）事故
———火箭尾部插件脱离时形成的潜通电路导致火箭
直接坠毁在了发射台上［１］。此后，波音公司接受美
国宇航局的任务，开展专门的潜通电路分析（Ｓｎｅａｋ
Ｃｉｒｃｕｉｔ Ａｎａｌｙｓｉｓ，ＳＣＡ）研究，逐步建立起了规范的潜
通电路分析理论与方法。经过波音公司、ＳｏＨａＲ公
司（美国军方指定ＳＣＡ软件开发公司）和欧空局的

推动，潜通电路分析逐渐发展成为航空航天、军用系
统等领域一项重要的可靠性分析与设计工具［２］。
在国内，潜通电路电路分析已成为国防装备研制的
可靠性工作项目之一，更是航天电子设备研制可靠
性工作的必做内容。

但是，目前关于潜通电路的研究主要集中在潜通
电路的形成原因分析、复查方法研究［３］、分析软件设
计［４］以及潜通电路分析在具体系统中的实施应用［５］
等方面，鲜有文献提及如何采取合理有效的电路设计
措施，主动预防可能发生的电路潜通。本文在装备研
制工程经验的基础上，总结出潜通电路形成的典型原
因和在工程实际中的常见表现形式，并据此提出几条

·６５１·

第５０卷第８期
２０１０年８月

电讯技术
Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ Ｅｎｇｉｎｅｅｒｉｎｇ

Ｖｏｌ ．５０ Ｎｏ．８
Ａｕｇ． ２０１０

 收稿日期：２０１０ － ０５ － ３１；修回日期：２０１０ － ０７ － １９



预防电路潜通的有效的隔离电路设计方法。

２ 潜通电路分析理论介绍
２ ．１ 潜通电路的概念

潜通电路（亦称潜藏电路、潜在电路），是指电子
系统中存在的一种非期望通路或者逻辑流，是设计
师无意地设计进系统的，是设计意图之外的电路。
在特定的条件下，它能导致发生非期望的功能或抑
制所期望的功能。这种功能异常与元器件失效无
关，不是硬件故障造成的，而是由于设计疏忽所致。
潜通电路一般表现为４种形式［１，５］：

（１）潜在路径：引起电流、电能或逻辑序列沿非
期望的路径或者方向流动；

（２）潜在时序：事件按非期望或相矛盾的顺序出现；
（３）潜在指示：引起系统状态的含糊或虚假的指

示，误导操作者向系统施加非期望的操作；
（４）潜在标志：错误或者不准确地标志系统功

能，误导操作者向系统施加错误的激励。
上述４种潜通形式中，后两种是指系统由于自

身的设计缺陷，在运行过程中可能引起操作者的非
期望操作而导致错误结果的“广义潜通”。在电子系
统设计中一般遇到的是“狭义潜通”———潜在电流通
路和潜在逻辑时序。
２ ．２ 潜通电路的分析技术

潜通电路分析的基础是对电路进行拓扑简化，
从而使电路的电流模型显性化，进而方便潜通线索
（易于导致潜通的条件，如通路中的逆向电流、过流、
两条通路中预期之外的交互等）识别。分析的基本
方法是：首先把复杂的系统和详细的电气原理图简
化成以电源、节点、开关、负载和地来表示的简化电
路，删去原图细节，将电路元件及其电气连接重新绘
成网络树形式；然后利用具体化或图形化的拓扑图
来详细分析每个网络树中节点的电流流动。所有电
路网络树都是由５种基本的电路拓扑模式组成，如
图１所示，其中Ｐ表示电源，Ｇ表示地，Ｓ表示开关，
Ｌ表示负载［１，５］。

（１）Ｉ型：单地单电源单线型；
（２）倒Ｙ型：双地单电源的接地拱型；
（３）Ｙ型：单地双电源的电源拱型；
（４）Ｘ型：双地双电源交叉的组合拱型；
（５）Ｈ型：双地双电源桥接型。
最后，将电路本身的工作原理和已有的潜通线

索同时应用到简化后的节点拓扑图进行分析，检查
电路可能存在的问题，通常表现为一种或多种潜通。
目前的潜通电路分析除了传统的潜在通路分析之外
还包含了数字潜通电路分析和软件潜通路分析［２］。

图１ ５种基本的拓扑图
Ｆｉｇ．１ Ｆｉｖｅ ｂａｓｉｃ ｔｏｐｏｇｒａｐｈｓ

３ 潜通电路案例分析
３ ．１ 电路潜通典型原因

由于潜通电路是设计预期之外的潜在通路，在
其导致电路功能失效之后，这一现象背后的真正原
因往往难以被发现，只有通过反复的测试分析才能
最终确定，由此会增加大量的研制时间和成本。

通过最近几次装备研制过程中的归零案例总结
发现：在同一电子系统中，两部分电路（或两台单机）
之间存在信号连线或者共用电源等电气连接关系
时，如果一部分电路（或单机）上电，另一部分电路
（或单机）不上电，此条件下冷机与热机之间的低阻
通路是形成电路潜通的典型原因。通常表现为热机
通过低阻通路向冷机“漏电”，致使本应处于空闲关
电状态的冷机电路带有一定的但小于器件额定要求
的潜通电压，从而致使电路功能异常。
３ ．２ 冷机低阻通路的表现形式
３ ．２ ．１ 冷备份电路潜通

冷备份是提高电路可靠性的有效措施之一，两
个完全相同的电路分时工作，其中一个电路功能失
效时可通过继电器直接切换到另一个原来空闲的冷
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备份电路继续工作。此措施常在系统关键单机设计
中采用，但如果处理得不好，主备电路之间极易发生
电路潜通。

实际案例如图２（ａ）所示，完全相同主备份两块
电路共用一个输入信号线，输入信号均通过１ ｋΩ电
阻上拉到电源。由于两个电路在信号输入端连通，
当主份电源＋ ５Ｖ１加电、备份电源＋ ５Ｖ２不加电时，
主份＋ ５Ｖ１电源会通过图中虚线所示的低阻通路向
备份电源＋ ５Ｖ２漏电，从而导致备份电路带有一定
的潜通电压，上拉电阻越小，潜通电压越大。按照第
２节中的潜通电路分析方法绘制的电路拓扑图如图
２（ｂ）所示，将电路其余部分等效成负载Ｌ，此电路连
接属于图１中的Ｙ型（单地双电源拱型）。

图２ 冷备份电路潜通示意图
Ｆｉｇ．２ Ｄｉａｇｒａｍ ｏｆ ｃｏｌｄ ｂａｃｋｕｐ ｓｎｅａｋ ｃｉｒｃｕｉｔ

３ ．２ ．２ 先后上电电路潜通
在高可靠的电子系统中，为了预防多个设备同

时上电产生的浪涌电流过大对系统造成不良影响，
往往会采取不同单机分步依次上电的加电方法。在
一部分单机先上电、另一部分单机尚未上电的情况
下，两者之间互连信号线形成的冷机低阻通路可能
引起电路潜通，造成后上电单机上电工作异常。

实际案例如图３（ａ）所示，前级电路电源＋ ５Ｖ１先
上电，后级电路电源＋ ５Ｖ２未上电时，前级电路输出
的低有效信号ＳＩＧ ／为高电平５ Ｖ。此信号电压经过后
级电路中的２４５芯片内部的低阻通路反馈到后续电
源端＋ ５Ｖ２，然后再通过电源转换模块在电路３．３ Ｖ的
器件上形成约１．４ Ｖ的潜通电压。也就是说，在后级
电路上电之前，其上已经有１．４ Ｖ的潜通电压，如果后
续的电路中的某些器件如ＦＰＧＡ加载ＰＲＯＭ芯片
ＸＱ１７Ｖ１６对上电时间有特殊要求———电源从０ Ｖ上升
到３．３ Ｖ必须小于５０ ｍｓ，先期存在的潜通电压破坏了
器件的上电时间要求，导致其上电工作异常，无法正
确加载ＦＰＧＡ。前后单机互联的拓扑关系如图３（ｂ）所
示，属于Ｈ型（双地双电源桥接型）。

（ａ）电路连接框图 （ｂ）潜通分析
拓扑图图３ 先后上电电路潜通示意图

Ｆｉｇ．３ Ｄｉａｇｒａｍ ｏｆ ｓｅｑｕｅｎｔｉａｌ ｐｏｗｅｒ － ｏｎ ｃｉｒｃｕｉｔ ｓｎｅａｋ ｃｉｒｃｕｉｔ

电子元器件冷机时形成的从信号端到电源端的
反向低阻通路与器件自身的结构和工艺有关，有的
器件如ＬＶＤＳ差分驱动芯片ＤＳ９０Ｃ０３１ＱＭＬ不上电时
信号端也呈高阻态（Ｐｏｗｅｒｏｆｆ Ｈｉｇｈ Ｉｍｐｅｄａｎｃｅ），并不
会导致电路潜通。同时，潜通电压的大小也与耦合
信号的路数相关，一般来说，满足低阻通路的耦合信
号越多，形成的潜通电压越大。

４ 潜通电路隔离
４ ．１ 隔离准则

多电源、多地的复杂电子系统容易产生电路潜
通，电路潜通的典型原因是形成了设计预期之外的
冷机低阻通路。因此，系统克服电路潜通的基本原
则是采取有效的隔离措施，既能保证信号的传输，又
能避免形成设计预期之外的低阻通路，简而言之，使
低阻变高阻。
４ ．２ 隔离方法
４ ．２ ．１ 二极管隔离

如图４所示，在电源与可能的低阻通路之间增
加一个保护二极管，由于二极管具有单向导通的特
性，电流只能从电源端向负载流动而不能反向流动。
这样既能保证电路正常上电时正确工作，又能预防
电路冷机时耦合信号线的电压反灌到电源端，形成
潜通电压，造成不良影响。

图４ 二极管隔离示意图
Ｆｉｇ．４ Ｄｉａｇｒａｍ ｏｆ ｉｓｏｌａｔｉｏｎ ｕｓｉｎｇ ｄｉｏｄｅｓ
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４ ．２ ．２ 三态门隔离
三态门除了通常的高电平和低电平两种输出状

态外，还有第三种输出状态———高阻态。处于高阻
态时，门电路与负载之间相当于开路。这一特性正
好适用于物理上需要连接但电气上需要隔离的冷备
份电路设计。

如图５所示，电路增加一级输入输出隔离驱动
器（２４５芯片），输入输出信号需要经过隔离２４５后才
能进入主备份电路。当其中一块电路工作时，另一
块空闲电路上的隔离２４５处于高阻状态，从而保证
主份电路上运行的对外输入输出信号对备份电路上
的未加电部分没有影响。采用这种方案需要增加一
组先于电路工作电源上电的＋ ５ Ｖ共用电源，以确保
当电路上工作时，主备份上的隔离２４５已经分别处
于正确的导通和高阻工作状态。

图５ 三态门隔离示意图
Ｆｉｇ．５ Ｄｉａｇｒａｍ ｏｆ ｉｓｏｌａｔｉｏｎ ｕｓｉｎｇ ｔｒｉ － ｓｔａｔｅ ｇａｔｅｓ

４ ．２ ．３ ＯＣ门隔离
集电极开路（Ｏｐｅｎ Ｃｏｌｌｅｃｔｏｒ，ＯＣ）输出的电路结

构如图６（ａ）所示，右边的那个三极管集电极什么都
不接，所以叫做集电极开路（左边的三极管起反相作
用，使输入输出电平一致）。对于图６（ａ），当左端的
输入为“０”时，前面的三极管截止，所以＋ ５Ｖ１电源通
过１ ｋΩ电阻加到右边的三极管上，右边的三极管导
通（即相当于一个开关闭合）；当左端的输入为“１”
时，前面的三极管导通，而后面的三极管截止（相当
于开关断开）。

图６（ａ）可简化成图６（ｂ）中的等效电路，当开关
闭合时，输出直接接地，所以输出电平为０ Ｖ；而当开
关断开时，则输出端悬空，呈高阻态，此时如图６（ｃ）所
示，在后续电路外接上拉电阻Ｒｃ到＋ ５Ｖ２，即可输出
高电平。ＯＣ门常用于实现“线与”和电平转换。

不难看出，ＯＣ输出电路实际上只提供了一个电
子开关而无驱动电流，后续电路的高电平是由自己
的经电阻上拉的电源驱动而得。因此，在系统的前

级单机中采用ＯＣ门输出，后级单机中输入端上拉
的信号耦合方法，可以有效克服前后级单机先后上
电时形成的电路潜通。

图６ ＯＣ输出隔离示意图
Ｆｉｇ．６ Ｄｉａｇｒａｍ ｏｆ ｉｓｏｌａｔｉｏｎ ｕｓｉｎｇ ＯＣ ｏｕｔｐｕｔ

４ ．２ ．４ 光电隔离
系统中的单机信号互联时采用光电耦合器（Ｏｐ

ｔｉｃａｌ Ｃｏｕｐｌｅｒ），信号按“电－光－电”的形式传输，可
以做到输出和输入之间电气绝缘，从而最大程度上
预防系统多个电源之间的电路潜通。
４ ．２ ．５ 选用开关电源

在实际测试中还发现，在同时存在潜通电压的
情况下，一部分电路上电工作异常，而另一部分设计
大致相同的电路却未受影响。这是由于为异常电路
供电的ＤＣ － ＤＣ变换模块是线性输出特性，当其输
入端有一定的潜通电压时，即使电压并未达到设计
要求，ＤＣ － ＤＣ模块也会相应输出一定电压，从而导
致后续器件工作异常；而为正常电路供电的ＤＣ －
ＤＣ模块是开关输出特性，即使其输入端有一定的潜
通电压，但未达到其输入额定值时，其并无电压输
出，所以没有造成电路功能失效。因此，电路设计时
不选用线性电源而选用开关电源也是一种行之有效
的抑制潜通影响的方法，但这种方法与前述４种不
同，不是一种先期隔离电路潜通的措施，而是在发生
电路潜通之后减小其影响面的保护性补救措施。

５ 结论
电路潜通的风险随着电子设备复杂度的增加而

提高，笔者结合几型装备研制的经验总结出冷机低
阻通路是在工程实际中形成潜通电路的典型原因，
并据此提出了几种克服电路潜通的有效隔离方法，
并详细阐述了其隔离原理，可用于指导潜通电路的
分析及其隔离防护电路的设计。但这只是一些独立
的点上的参考方法，目前尚没有一套相对完善的可
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克服电路潜通的通用设计准则或者电路解决方案，
相关研究亟待加强。
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