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通信信号分析工程应用关键技术
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摘要：介绍了非协同方式下工程上通信信号事后分析的总体框架及流程，重点讨论了通信信号分
析中的参数测量、调制识别、细微特征分析、信道盲均衡、解码、跳频分析等关键技术以及工程应用上
的实际问题和解决方法。
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１ 引言
军事通信信号“短、跳、隐”的特点，使得信号的

实时解调变得非常困难。随着软件无线电技术的发
展及其广泛应用，侦察对象的不断变化要求侦察手
段和处理方法要能不断更新、升级，并且应具有强大
的信号分析能力来适应。同时，针对不同的侦察平
台，尤其是有人机、无人机、卫星等平台，硬件实时信
号分析往往不能保证分析的有效性和完整性，因此，
通常需要将原始采样数据或者经下变频后的基带数
据进行实时回传或者平台存储下载到地面的处理方
式，进行事后信号分析。这需要功能强大的信号分
析工具和手段，尽可能地通过分析这些原始素材更
准确有效地得到信号的参数或者内涵，形成丰富的

素材库。由于软件事后分析具有信号不丢失、反复
重放、可重采样处理、完整性分析强、可人工辅助参
与等优势，其可能提供的情报效益远远大于硬件实
时分析的处理方式，所以军事意义非常明显。

对于民用无线电频谱管理、监测等方面，为了更
好地掌控无线电电磁环境，除了需要实时判证的分
析设备，同样也需要事后对于存在的信号进行更为
严格的综合分析判证、反复监听分析等，从而更好地
摸清信号活动规律及内容细节。

通信信号包含多种体制，本文主要讨论的是通
用的定频通信信号、跳频信号的软件事后分析处理。

２ 通信信号分析总体框架
由于分析的对象往往隐藏在复杂的电磁环境
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下，可能是短时突发信号、连续信号、跳频信号等。
信号存储采用的是自动或者手动存储方式，所以一
般通信信号分析时，首先利用Ｃｏｏｌ Ｅｄｉｔ软件对采样
数据进行时域、频域、调制域等初步分析，并将感兴
趣的信号进行截取存储；然后，根据不同的信号类型
分别由宽带通信信号分析软件、话带通信信号分析
软件、跳频通信信号分析软件进行分析处理。如果
经宽带通信信号分析软件分析得到的是模拟调制方
式（ＡＭ、ＦＭ、ＳＳＢ等），解调结果可由话带通信信号分
析软件判断是语音信号还是话带信号，对于话带信
号可以继续进行信号参数测量、调制方式识别、解
调、解码等分析；如果经跳频通信信号分析软件对跳
频信号完成识别、拼接后，可以将拼接后的数据用宽
带通信信号分析解调软件进行继续分析。其工作流
程图如图１所示。

图１ 通用通信信号分析总体框架
Ｆｉｇ．１ Ｏｖｅｒａｌｌ ｆｒａｍｅｗｏｒｋ ｏｆ ｇｅｎｅｒａｌ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｉｇｎａｌ ａｎａｌｙｓｉｓ

宽带／话带通信信号分析软件主要是完成中频／
话带定频通信信号的时域、频域、调制域分析，载频、
符号速率、信号功率、信噪比、信号带宽等参数测量，
细微特征分析，调制识别，解调等功能。跳频通信信
号分析软件主要是完成短波／超短波跳频通信信号
的频率集、跳速、信号带宽及功率等参数提取，跳频
信号的分选、拼接等功能。

３ 信号分析的关键技术
实际信号侦收往往采用的是宽带接收机方式，

因此带宽内可能存在着多个信号，通过人工选择分
析信号频段进行数字下变频，然后进行信号的参数
测量、调制识别、细微特征、解调、解码等分析，以下
是通用通信信号事后分析涉及的关键技术。

３ ．１ 数字下变频
数字下变频作为软件无线电的基本处理形式，将

中频信号变成基带信号可以大幅提高后续处理效率。
信号分析中采用的数字下变频基本类型如图２所示。

图２ 数字下变频框图
Ｆｉｇ．２ Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ＤＤＣ

ＣＩＣ滤波器的传递函数为
Ｈ（ｚ）＝（（１ － ｚＲＭ）／（１ － ｚ － １））Ｎ

式中，Ｍ为ＣＩＣ滤波器梳状部分的延迟数量，只能
取１和２，用于控制滤波器的频率响应［１］；Ｒ为抽取
倍数；Ｎ是级数。

ＣＩＣ滤波器的结构图如图３所示，每级ＣＩＣ滤
波器主瓣比旁瓣高１３４６ ｄＢ，所以通常取５级ＣＩＣ
就可以满足６７ ．３ ｄＢ衰减的要求［２］。软件分析选取
ＣＩＣ滤波器的主要目的是减少乘法计算，提高运算
速度。

图３ ＣＩＣ滤波器结构图
Ｆｉｇ．３ Ｓｔｒｕｃｔｕｒｅ ｏｆ ＣＩＣ ｆｉｌｔｅｒ

ＣＩＣ滤波器之后的“低通滤波＋抽取”可采取多
相结构以减少运算量，也可用多级半带滤波器来实
现，半带滤波器可用来减少滤波的运算量。

如果需要同时处理多通道的信号，可以采用图
２的多个并行结构方式，也可以采用多相滤波器组
信道化接收机模型［１］进行数字下变频，这种数字下
变频方式主要优点是在大幅节省ＦＰＧＡ资源的前提
下并行处理多个信号。对于软件处理方式，一般每
次都是处理一个信号，因而一般可利用多相滤波的
结构实现ＦＩＲ低通滤波器以减小计算量。
３ ．２ 参数测量

参数测量是信号分析最基本的一项任务，对于
数字调制最基本的参数是载波频率及符号速率，对
于模拟调制信号最基本的参数是载波频率和带宽。
信号的信噪比、功率谱、基带赋形滤波器形式及滚降
系数等也是信号分析的常用分析对象。
３ ．２ ．１ 载频测量

对于单载频数字调制信号，对信号的Ｍ次方的
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非线性处理，可再生出单频信号；然后，通过估计非
线性变换生成单频信号的频率来估计信号载波的频
率。如ＢＰＳＫ信号利用平方谱可以估计出载频分
量，ＱＰＳＫ、８ＰＳＫ可以分别利用４次方、８次方谱估计
出载频分量；对于ＭＱＡＭ信号，其４次方谱也会出
现谱线分量，从而可估计其载频。对于恢复出来的
单载波信号，除了采用基本的ＦＦＴ运算，还可以通过
线性调频Ｚ变换（即ＣＺＴ运算）的方法来进一步提
高频率分辨率，ＣＺＴ算法比较适合细化倍数高的场
合，具有频率分辨率高、速度快的优点［３］。

对于多载频数字调制信号，采用Ｍ次方不能得
到载频分量，可采用时频变换得到信号的瞬时频
率［４］，然后通过平均运算估计出信号载频。
３ ．２ ．２ 符号速率测量

任意多进制基带信号序列可以看成由稳态波
Ｖｒ（ｔ）和交变波Ｕｒ（ｔ）构成。基带信号Ｓ（ｔ）＝
Ｖｒ（ｔ）＋ Ｕｒ（ｔ），由其功率谱密度［５］表达式可发现，
随机脉冲序列的功率谱包含有连续谱和离散谱。此
外，还可发现含有频率间隔为离散谱码元速率的离
散谱。而功率谱可通过计算信号自相关函数的傅里
叶变换得到，这也是延迟相乘法的理论依据。

Ｂ．Ｓ．Ｋｏｈ在文献［６］中发现ＭＰＳＫ、ＭＱＡＭ等信
号的复包络频谱中存在符号速率对应的离散谱线，
从而也可以估计出信号的符号速率。对于ＭＦＳＫ类
信号的符号测量一般是对信号瞬时频率做傅里叶变
换得到符号速率离散谱线。
３ ．３ 调制识别

调制识别是通信信号分析很重要的一项任务，
而实际侦收信号的调制识别也是一个难点。通信信
号调制识别典型的方法包括统计模式识别［７］、周期
谱相关方法［８］、高阶累积量［９］、星座图聚类［１０］、支持
向量机识别［１１］、基于最大似然比准则识别［１２］等。
其中统计模式识别主要还是根据通信信号基本特征
来完成的，通信信号的几个基本特征参数是：零中心
归一化瞬时幅度之谱密度的最大值γｍａｘ、零中心非
弱信号段瞬时相位非线性分量绝对值的标准偏差
σａｐ 、零中心非弱信号段瞬时相位非线性分量的标准
偏差σｄｐ 、零中心非弱信号段瞬时频率绝对值的标
准偏差σａｆ 、谱对称性Ｐ 、归一化瞬时幅度的峭度
μａ４２、归一化瞬时频率的峭度μｆ４２、归一化载频处的
幅值大小Ｊ等。

在实际调制识别算法中，尤其是包含了很多种

模拟、数字调制方式的情况下，通常采用判决树的模
式进行。除了上述通信信号的特征参数外，同时需
要综合考虑信号的频谱、Ｍ次方谱、符号速率谱、星
座图特性、瞬时频率、瞬时幅度等多种特征参数进行
判决。

由于是事后分析，在调制识别中可以采用自动
识别方式和手动识别两种方式。对于手动识别，可
以在识别流程关键点或者特征容易出错的流程点进
行特征值或者特征图形显示，通过人工辅助向导式
完成调制识别。这种识别方式对于复杂环境下的信
号调制识别实用性更佳。

在实际复杂的电磁环境下，调制识别容易受到
多普勒、多径、信道衰落等影响而降低识别概率，所
以制定调制识别算法流程时需要充分考虑需要识别
的调制种类、信号频段、信道特征、分析对象平台特
征等诸多因素。
３ ．４ 细微特征分析

细微特征是指偏离指标／参数、相对固定、可检
测的偏差值［１３］。在电子战研究领域，通过对接收信
号进行细微特征（“指纹”）分析，确定产生信号的辐
射源个体，美军将其定义为“将辐射源唯一电磁特征
与辐射源个体关联起来的能力”。通信电台的这种
关联起来的能力称为电台个体识别［１４］。作为信号
的细微特征要求具有独立性、稳定性、可测性几个基
本特征［１５］。通信信号细微特征分析需要高稳、线
性、相对非时变的高保真接收信道作为基础，尽量消
除接收机信道本身、无线电磁环境等影响从而尽量
恢复通信发射机的固有个体特征。细微特征的提取
存在两个主要技术难点，稳定可靠的特征参数确定
与高精度的特征参数获取。

通信信号的细微特征可以采用以下两种方式进
行分类：

（１）根据信号固有特征表现形式分为暂态特征、稳
态特征。其中暂态特征反映了系统非稳定工作状态时
的非线性特性，带有强烈的个体色彩，例如通信信号电
台开、关机时表现的暂态特性；稳态特征反映的是系统
稳定工作状态下的特征，例如频率稳定度、调制度、相
噪特征、杂散特征（包括互调、寄生调制等）；

（２）根据信号特征的稳定性时间表现形式分为
相对特征、绝对特征。绝对特征是在一个时间段内
（例如一次开关机持续时间段等）比较稳定的特征，
在实际工程中很难找到不同目标的绝对特征；而相
对特征（例如一定时间段内的频率稳定度、瞬时频率
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曲线、调制度等）在不同的发射台之间往往有一定的
区别，这也是实际工程应用中比较关注的一类特征。
除了单纯从实际信号的表现形式上分析外，同时也
可以对信号进行内涵分析，通过解析协议层的内容
得到不同发射台的个体标识，从而达到细微特征分
析的最终目的，进行个体识别。

雷达信号的细微特征从２０世纪８０年代开始研
究相对较多，也有一定的实际应用。雷达信号的特
征包括对时域和频域上对雷达信号脉内、脉间以及
脉组间的调制、编码及变换特性等进行分析，其中脉
内细微特征分析作为一项研究重点，采用了时域自
相关法、频域倒谱算法、调制域过零检测法、时频分
析法［１６］等。通信信号细微特征近些年是在雷达信
号细微特征基础上提出的，通信信号相对雷达信号
带宽窄。随着软件无线电技术的不断发展，同一设
备的通信体制可以软件灵活配置，且器件本振频率
准确度要求更高等，造成了通信信号细微特征分析
非常困难。文献［１４］介绍了采用小波变换提取通信
信号瞬时特征达到个体识别，文献［１７］则介绍了采
用多种方法进行辐射源载频、调制参数、杂散特征等
参数提取，并利用多个特征参数矢量进行个体识别。
目前通信信号细微特征的研究很少，工程上还没有
形成真正有效的算法。
３ ．５ 解调

解调是非协同信号分析的一个升华，也是作为
对参数测量、调制识别分析结果的一种佐证。对于
非协同的通信信号进行解调时，首先必须要通过参
数测量估计出信号的载频、符号速率、带宽，然后通
过调制识别分析出调制方式，最后才能进行解调。
为了达到更好的解调效果，要求方便调整解调器参
数（包括匹配滤波器类型、滚降系数、载波环带宽、符
号同步环带宽等），并且可显示解调眼图、星座图等
图形。

由于侦收信号频段可能涉及到短波、超短波、微
波等频段，且不同频段的电磁环境、信道模型、信号
带宽、调制样式以及侦收对象等差异很大；同时，接
收的侦收信号由于多径效应、信道衰落、多普勒、信
号起伏等因素使得信号分析变得更加困难，需要有
相应的信道均衡技术、ＡＦＣ、ＡＧＣ技术来进行适应和
改善信号质量。

一个实际的基带传输系统不可能完全满足理想
的波形传输无失真条件，因而串扰是不可避免的。
当串扰影响严重时，必须对整个系统的传递函数进

行校正，使其接近无失真传输条件，这就是均衡。对
于非协同侦收情况下没有训练序列信号，只能利用
接收机接收到的信号来消除码间干扰，获得与信道
匹配的参数，具有“自学”能力的均衡［１８］是盲均衡技
术。图４是典型的盲均衡处理框图。

图４ 盲均衡处理框图
Ｆｉｇ．４ Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ｂｌｉｎｄ ｅｑｕａｌｉｚａｔｉｏｎ ｐｒｏｃｅｓｓｉｎｇ

盲均衡算法也是多种多样，例如：恒模算法
（ＣＭＡ）［１９］、多模算法（ＭＭＡ）［２０］、简化星座算法
（ＲＣＡ）、判决反馈最小均方算法（ＤＤ － ＬＭＳ）［２１］等。
通常，在实际信号分析中需要多种算法进行综合处
理以达到更好的效果，文献［２１］介绍了综合修正常
模算法与ＤＤ － ＬＭＳ算法解决存在严重码间干扰的
方案。
３ ．６ 解码

解调得到的基带码流如果需要恢复信息序列则
需要进一步进行编码分析完成解码。编码通常有信
道编码、信源编码。信道编码通常包括分组码、ＣＲＣ
校验编码、奇偶校验、自同步加扰、ＨＤＬＣ规程编码
等，信源编码通常包括字符编码、传真编码、语音编
码、图像编码等。对于非协同事后解码分析而言，往
往面对的是非常杂乱的二进制码流，因此事先需要
进行数位预处理功能，包括数位分选、提取、ＡＮＤ ／
ＯＲ ／ＸＯＲ ／ ＮＯＴ逻辑操作、位提取、移位、位插入、
ＨＤＬＣ、镜像、截取、反差分以及强大的统计能力，包
括特征码概率统计、重码统计等，从而便于找出需要
重点关心的码流字段；预处理后再进行信道编码分
析、信源编码分析，对于已知规格的信号可以恢复出
原始信息。编码分析要求对于编码分析理论、形式
比较熟悉，同时对于信号链路层也有一定要求，在信
号分析中属于专业性很强的一个关键专题，也是恢
复原始信息的最重要部分。
３ ．７ 跳频信号分析

跳频信号是一种抗干扰、低截获率信号，它在每
个频率上驻留的时间很短，并且出现的时间随机不
定，如果单从频谱上来看，无法区分被观察信号是跳
频信号还是彼此互不相关的常规通信信号，而利用
调制域分析可以更好地发现和识别跳频信号。对于
跳频信号的识别分选，最常用的方法是最大相关处
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理法和时间相关统计法［２２］，文献［２３，２４］介绍了采
用多跳自相关及其改进算法进行跳频信号的参数估
计。笔者认为上述方法针对实际复杂的电磁环境下
进行跳频信号的检测及分选容易受到偶然突发信号
或者其它强干扰信号的影响，可采用综合多种方法
形成的相似判决法来完成。

相似判决法的步骤：选择某一跳作为判决依据，
提取该跳频台的跳速、占空比、幅度、信号带宽等参
数，然后在接收机带宽范围内频率从低到高依次搜索
该时间段，对每个频点计算该时间段内过判决门限的
时间长度、过门限信号幅度及方差、信号带宽，通过多
方面的参数比较，寻找与第１跳最相似的频点作为后
续的跳频点。在进行跳频信号分选的同时，根据参数
测量的结果完成跳频信号的拼接，从而可以变频到某
一固定的频率上进行信号的分析及解调。

除了上述单天线接收方式下的跳频信号检测、分
析方式外，随着阵列信号处理技术的不断发展，当前
基于阵列天线的跳频信号检测、分选的研究也在不断
进步。采用天线阵处理跳频信号的一个基本原理是：
通过互相关减少噪声的影响［２５］。基于天线阵处理可
以进行信号ＤＯＡ估计及波束合成，从而可以更好地
进行跳频信号的检测、分离、分选及参数测量等。

４ 结束语
通信信号侦察面临着电磁环境复杂、信号样式

体制多变、截获概率低等问题，软件分析可方便地进
行升级以适应侦察对象的发展，从而保证整个侦察
设备始终保持着战斗力。本文所讨论的通信信号分
析方法已在工程上得以实现并通过了部分实际信号
的验证，取得了一些实际成果。
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