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星载侦察接收技术
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摘要：信号情报侦察卫星用于侦收地面雷达、通信和测控等系统所辐射的电磁信号并对其定位，是
航天侦察的重要手段。介绍了信号情报侦察卫星的使命和分类，通过对星载侦察接收设备的组成、
主要性能要求和特点的分析，对大型天线及在轨展开技术，宽频段、高灵敏度、大动态范围的一体化
信道技术，星上信号处理技术和空间环境适应性等星载侦察接收关键技术进行了讨论，并展望了其
发展趋势。
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１ 引言
航天侦察是从空间获取信息的强有力手段，而

且是目前唯一不受国界、地域限制的侦察手段，可为
国家军事斗争、外交斗争以及政治斗争提供强有力
的情报保障，起着其它侦察系统所不可替代的作用，
是确保信息优势的重要环节。与传统的陆基和空基
侦察监视相比，侦察卫星的突出优点是监视点高、范
围大、速度快，不受国界、地理、时间和气候条件的限
制。采用卫星星座，能实现全球范围的近实时的侦
察与监视。通过航天侦察，可长期、连续不断地对重

点地区的军事设施、兵力部署、作战装备等进行监
视，使敌方或潜在对手始终处于己方监视之下。现
在，美国已经建立了以卫星作为获取和传递信息的
主要手段的军事信息结构，在现代高技术战争中发
挥了重要作用。世界各强国已充分认识到天基信号
情报装备的独特优点与重要性，都在竞相发展星载
侦察接收技术，采用多层、多领域、多手段的侦察部
署，逐步构成了卫星、机载、舰载与地面系统相配合
的高效立体交叉侦察监视网。

星载侦察接收设备受特殊的空间环境限制，除
要求必须具有良好的侦收性能（即快速的信号截获
能力、高灵敏度、大动态范围、在密集信号环境中的
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信号分选能力、适应不同体制辐射源信号、足够的定
位精度等）外，还要求星载侦察接收设备体积小、重
量轻、功耗低和可靠性高。

本文介绍了信号情报侦察卫星的分类、星载侦
察接收设备的组成、主要性能要求和特点，讨论了其
关键技术。

２ 信号情报侦察卫星的分类
信号情报侦察［１］卫星是利用星上的电磁信号侦

收系统侦收地面的雷达、通信、导航设备、敌我识别
器、导弹制导设备和测控系统所辐射的电磁信号，通
过对信号参数的测量和分析，确定其特性参数，并测
定辐射源的地理位置的卫星。信号情报侦察卫星又
可分为通信情报（ＣＯＭＩＮＴ）侦察卫星和电子情报
（ＥＬＩＮＴ）侦察卫星。通信情报侦察卫星用于破译通
信信号的信息内容，电子情报侦察卫星用于获取非
通信电磁辐射源信号的情报参数。

按侦察目的不同，信号情报侦察卫星可分为普
查型、详查型。普查型卫星能监视大面积地区，测定
辐射源的位置，粗略测定电磁信号的工作频率等参
数。详查型卫星能全面测量电磁信号的各种参数，
并对辐射源定位。

按对辐射源定位体制的不同，信号情报侦察卫
星可分为可分为单星定位卫星和多星定位卫星。单
星定位通过测向来对地面辐射源定位，测向方法有
比幅测向、干涉仪测向、阵列测向、时差测向等，单星
定位法可以快速定位，工作方式简单，但是星上必须
有测向设备，并且对卫星的姿态测量精度有较高要
求（常为０ ．１° ～ ０ ．２°）；多星定位通过提取时差、频差
等信息对辐射源精确定位，其定位误差小、定位速度
快，但对数据处理和卫星的轨道控制精度要求高，需
严格保持星间距离。

按运行轨道的不同，信号情报侦察卫星可分为
低轨道型、大椭圆轨道型和静止轨道型。低轨卫星
侦收的信号相对较强，适于详查。但在低轨道上运
行的卫星寿命较短；卫星相对于地面是运动的，它能
够用于通信的时间短；卫星天线覆盖的区域小，并且
地面天线必须随时跟踪卫星。可通过多颗卫星组
网，来扩大覆盖区域。大椭圆轨道和静止轨道卫星
能连续覆盖侦察区域，轨道高度３６ ０００ ｋｍ的静止轨
道卫星的运行周期与地球自转一圈的时间相同，特
点是覆盖照射面大，３颗卫星就可以覆盖地球的几
乎全部面积，可以进行２４ ｈ的全天候侦察，但因距离
远、信号传输衰减大，必须采用高灵敏度的接收机和
高增益的大接收天线，如美国静止轨道的第５代电

子侦察卫星的“大酒瓶”卫星接收天线口径达１５０ ｍ。

３ 星载侦察接收设备的组成、主要性能要求
和特点
星载侦察接收设备用于截获、分析和存储敌方

电子设备的电磁信号，主要用于对雷达信号、通信信
号、导弹卫星测控信号的侦测，通常由天线、侦察接
收机和控制处理终端组成。

侦察接收机［２］有模拟接收机和数字接收机两
种。模拟接收机技术相对较为成熟，常采用的技术
体制有晶体视频接收机、超外差接收机、瞬时测频接
收机（ＩＦＭ）、信道化接收机、压缩接收机、布拉格盒
接收机。随着数字化信号处理技术的发展，常选择
超外差数字信道化接收机作为侦察接收机。

星载侦察接收设备根据其应用的特定要求，主
要性能要求和特点如下：

（１）具有对特定辐射源目标高精度截获能力
星载侦察接收设备要求在高密集的电磁环境

中，能准确地进行信号的截获、分析识别和分选，还
要能够识别出微弱信号，这对星上的接收机和控制
处理终端提出了很高的要求。当信号的密度很高
时，如果仍要求保持较高的侦收概率，则需要采用高
灵敏度、大动态范围、低相位噪声和宽瞬时带宽的侦
收处理设备。

（２）具有对复杂环境和信号形式的适应能力
复杂的电磁环境具有不同的调制方式和速率的

电磁信号，侦收设备要能保证在复杂的信号环境下
对各种类型的信号都能实现高截获概率和高测向精
度，常采用侦察、测向一体化的接收体制。

（３）具有一定的抗干扰、抗截获、抗摧毁能力
电子对抗技术的迅猛发展，对在轨工作的侦察

设备安全构成了巨大的威胁，要求星载侦察接收设
备必须具有一定的抗干扰、抗截获和抗摧毁能力。

（４）具有空间工作环境的适应能力
星载侦察设备除要求具有良好的侦收性能外，

由于要经历卫星发射阶段所造成的声、振动、冲击和
加速度等严酷的动力学环境，在轨工作时要适应真
空、空间带电粒子辐射、地球电离层等各种恶劣的工
作环境，因此还要求星载侦察接收设备具有空间环
境适应能力。

４ 星载侦察接收设备关键技术
星载侦察设备的关键技术和要求主要有以下几

方面：
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（１）大型天线及在轨展开技术
不同轨道的侦察卫星采用不同的天线形式［３］。

大椭圆轨道卫星一般采用伞状天线，技术难度在于
肋条的展开精度。静止轨道卫星采用网格天线，在
网格结点上装微型电机，保证天线的机械均匀性和
表面精度。静止轨道侦察卫星所接收的地面信号电
平比低轨卫星强得多，必须采用高增益的大型接收
天线，又称为“大天线伞”，这种天线直径高达１００ ｍ
左右，天线的收拢、展开、变形处理等技术难度很大。

为了截获微小功率的宽频带电磁信号，高轨信
号情报侦察卫星的天线主要采用大型可展开空间天
线，天线的口径越来越大，从最初的９ ｍ发展到现在
的１５０ ｍ，最大重量约达１ ４００ ｋｇ，使信号情报侦察
卫星的信号侦收能力不断增强。为了降低发射成本
和延长卫星使用寿命，必须减轻天线重量，并缩小天
线的收拢体积，随着侦收频段的不断提高，对天线反
射面的精度要求越来越高。对高轨道卫星来说，信
号情报侦察卫星天线应同时满足口径大、重量轻、收
拢体积小和表面精度高等要求。

（２）宽频段、高灵敏度、大动态范围的一体化信
道技术

侦察接收机要完成对接收到的辐射源信号的变
频、放大和滤波等处理［４ － ５］。侦察接收设备为了搜
索、截获、分析和处理各种电磁信号，通常要求具有
以下特点：

１）频段宽、频段内侦收频率连续可调。为了侦
察日益扩展的的工作频段和避免漏检信号，侦收设
备的工作频率必须连续可调，且能自动搜索以提高
截获信号的速度；

２）高灵敏度。由于被侦目标信号位置常常距离
较远，功率较小，同时为了防止自己的信号被对方截
获，在保证正常通信的前提下常降低发射功率，因此
需要侦察接收机具有较高的灵敏度；

３）大动态范围。被侦目标的覆盖区域广，距离远
近差异对侦察接收机的动态范围提出了更高的要求；

４）非线性性能好。复杂的电磁环境和宽开接收
设备的应用，使两个以上信号进入接收机成为必然。
当多个信号同时进入接收机时，其迭加电平使接收机
某些部件进入非线性区，产生交调、互调分量，使噪声
电平提高，输出产生虚假信号，导致接收机灵敏度降
低和产生错误接收，弱信号漏检，这对侦察接收机是
致命的，因此要求侦察接收机的非线性性能要好。

宽带接收机（一般频率覆盖范围大于几吉赫）常
用信道化接收机解决宽带问题，但在星上使用信道化
接收机设备量大，会影响整机的可靠性。由于在一个

侦察频段内强弱信号电平相差常为４０ ～ ５０ ｄＢ，最大
达到８０ ～ ９０ ｄＢ，因此接收机动态范围要大、三阶交调
要小。对接收机灵敏度的要求，限制了侦察时所能采
用的最大瞬时带宽。同时，过窄的瞬时带宽与越来越
宽的频率覆盖要求相矛盾。为兼顾两者，可以采用频
率分区覆盖的多路接收技术，或采用频率搜索方式去
覆盖所需的频率范围，前者是以增加设备的复杂性为
代价的，后者是以降低截获概率为代价的。星载侦察
接收机的灵敏度常要求大于－ １２０ ｄＢｍ。

双音无虚假动态是侦察接收机的重要指标，它
是表征侦察接收机提取弱信号的能力。是指当两个
同时到达信号处在这个范围内时，接收机不会产生
任何虚假信号。其下限是最小可检测信号输入（输
出）功率，上限是以产生的三阶互调产物功率刚好等
于最小可检测信号输出功率的等幅双音输入（输出）
功率为上限的动态范围。一般要求侦察接收机的双
音无虚假动态大于５０ ｄＢ。

对宽带接收，宽带噪声、干扰阻塞和虚假信号问
题严重，可根据辐射源信号频率分布特征进行分段
处理，避免由于放大链路非线性干扰所造成的虚假
信号，采用多次变频加大对镜频和中频抑制，精心设
计频率关系，合理分配各频段的增益，避免交调、互
调信号落入带内。为了保证侦收步进和系统测频精
度的要求，频综本振的频率精度要高，相噪要低，应
根据实际情况选择不同的频综结构，全面兼顾宽频
段、小步进、低相噪和捷变时间的综合要求。因此，
涉及到的关键技术包括宽频段、高灵敏度、大动态范
围，快速调谐、低相位噪声本振技术。

（３）星上信号处理技术
控制处理终端通常由信号处理机和载荷管理计

算机组成。其主要功能有，完成对辐射源信号的参
数测量、识别、采样和定位，将处理结果送数传分系
统；与卫星星务分系统通信，完成对地面指令和任务
的解译与执行、软件上载等功能，还要对整个侦收系
统进行监控和管理。

在星上进行参数测量、信号识别、定位等处理因
受到器件选择的限制，尤其对低轨卫星还要受可持
续侦察时间的约束，不宜采用过于复杂的算法。

为满足侦察任务多样化的需求，针对不同的信
号类型、任务模式和处理算法，可采用软件重构技术
增加星载侦察设备的灵活性，提高侦收设备对侦察
使命、侦察环境的适应能力。软件重构的目标是根
据任务需求和最新技术发展实现卫星以及地面站的
配置实时更新和通信模式切换控制。可采用ＦＰＧＡ
作主体，ＤＳＰ辅助处理的架构，针对中低轨卫星在轨
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运行特点和配置软件上载功能要求，可重构星地环
路控制技术的可靠性设计是关键，低轨卫星多普勒
频移大，以７００ ｋｍ轨道高度和天线１２０°俯仰角为例，
当目标处于卫星侦察范围边缘的时候，频移最大，对
于６ ５００ ＭＨｚ的Ｃ频段信号，多谱勒频移最大约为
１３０ ｋＨｚ以上，必须解决在大多普勒频偏、卫星过顶
时间短等不利因素下，星地上下行链路的传输能力
和可靠性技术。低轨卫星过境时间只有几分钟，而
ＦＰＧＡ的配置数据常常有几兆比特，如何在有效通信
时间内高速无误码的传输配置信息，对信号传输技
术提出了更高的要求。

（４）空间环境适应性技术
星载设备的特点是高风险、高成本、高可靠，长

寿命，产品需经历各种恶劣工作环境。卫星是一次
性产品，一旦发射入轨就不能进行维修，同时为了降
低发射成本，小体积，轻重量和低功耗是星载设备设
计的重要原则。

卫星在发射时要承受运载火箭所造成的声、振
动、冲击和加速度等严酷的动力学环境，入轨后又要
承受真空、冷黑、空间带电粒子辐射、低重力、太阳电
磁辐射及微流星体与空间碎片等恶劣的外层空间环
境。因此，星载设备的环境适应性设计是关键。

空间辐射环境对星载设备的影响主要包括电离
总剂量效应、位移损伤效应和单粒子效应。电离总
剂量效应常造成集成电路漏电增加导致整个器件功
耗急剧增加，器件失效，使逻辑电路逻辑功能出现错
误，功能失效；使模拟电路性能出现漂移。

星载设备可选择有抗辐射加固指标的器件，设
计中采取局部屏蔽措施，对关键器件、抗辐射能力不
足的器件进行防护，应用容差设计，容许器件特性在
一定辐射退化情况下，不影响系统整体性能；对于单
粒子效应造成的软错误，优先选择具有抗单粒子加
固指标的器件；在系统设计中，采取容错措施，保证
系统在个别器件出现单粒子翻转时，能够自行恢复
或由地面遥控加电／断电指令实现人工干预恢复，针
对单粒子翻转，通过冗余电路设计、切机和断电来解
决，软件采用看门狗控制技术，对重要程序采取程
序和指令重复执行来确认，对重要参数按三取二进
行表决等。

卫星在轨运行时处于真空环境，大多数航天器
为非气密性结构，舱内没有空气，因此对流的散热方
式不适用，常采用辐射和传导的散热方式，通过提高
安装面之间的表面光洁度，采用器件倒装，在器件和
安装板的结合面，通过填充导热填料，减少传导热
阻，设备外表面利用黑色阳极氧化，提高整机表面辐

射率。
星载设备可通过合理布局，有效地散发耗散功

率，提高抗冲击、振动和电磁兼容能力，在电路设计
中，要加强ＣＭＯＳ电路防锁定、单粒子事件防护、电
源母线的过流保护等电路可靠性设计技术的应用。

５ 结束语
信号情报侦察卫星的发展趋势是部署由低轨向

中高轨及静止轨道发展，由单星工作向多星组网发
展，信息处理从地面向星上发展，卫星任务从单一型
向综合型发展，这些发展要求更高的信息处理、数据
压缩和数据的实时传输能力和发展超大型天线技
术，对星载侦察设备的性能和技术提出了更高的挑
战，需要我们积极探索，不懈努力。
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