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现代数字通信网有效攻击技术
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摘要：根据现代数字通信网的特点，针对无中心节点分布式网络，依据可利用的截获信息提出了基
于网络层、链路层、物理层和内核、伪网、伪帧等有效攻击技术。此外，结合可能无细微先验知识的限
制，提出了有限盲攻击技术。其中部分攻击技术已成功应用，试验结果表明所提出的有效攻击技术
具有较高的攻击效能，其应用前景广阔。
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１ 引言
现代数字通信网综合了核心网络、无线接入单

元和移动终端等设备，为便于后续阐述通信网的有
效攻击技术，在此将核心网络和无线接入单元统称
为网络侧，而移动终端则称为终端侧。需要说明的
是，现代数字通信网中内部实体之间所有相关协议
均采用了ＳＳ７类接口协议，其中最为重要的就是
ＭＡＰ协议，而与其它子网或网络之间的通信则基本

采用了ＩＰｖ６类协议。
常规的干扰或者对抗技术基本从信号层入

手［１ － ２］，包括目前常提到的灵巧式干扰技术，都没有
尽可能地利用信息层信息，理论、仿真和试验表明：
对这类无中心节点的通信网络仅采用阻塞式、转发
式或扫频式依靠功率压制来进行干扰几乎没有效
果。本文依据射频技术和信号处理技术的发展，以
及截获手段的多样化，结合现代数字通信网的特点
和越来越有可能获取的信息，提出了灵巧式攻击的
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定义并对有效技术进行了详细阐述，认为相对灵巧
式干扰而言，灵巧式攻击更具理论价值和实际意义，
干扰从概念上和实际应用上只是解决了物理层的问
题，而攻击则涉及到系统的各个层面。

２ 网络侧的有效攻击技术
网络层解决的是网络与网络之间，即网际通信

问题。相对于无线数字通信系统而言，网络层协议
通常指的是通信系统间和系统内部实体之间的接口
协议，较为重要的协议包括ＭＡＰ协议和Ａ接口协
议，其中ＭＡＰ协议采用交换协议数据和会话的方式
实现各实体之间的通信，而Ａ接口协议则负责完成
移动和无线资源等管理。为了满足用户对数据速率
的要求，ＩＰ技术在该领域也得到越来越广泛的应
用，使得恶意代码和恶意病毒的攻击成为可能。网
络侧的有效攻击技术主要包括以下４个方面。
２ ．１ 基于网络层的灵巧式攻击技术

针对核心网络的攻击，生成的攻击信号必须符
合该通信网的协议，数据流能够通过无线接入单元
透传到网络内部。
２ ．１ ．１ “合法”网络攻击法

攻击平台借助网络认可的设备，通过合法的通
信过程发起对网络的攻击，如在移动通信系统中，可
借助合法的终端、合法身份卡和控制台构成攻击设
备。首先攻击设备需要对体系结构进行探测，即利
用具有已知响应类型的数据库的自动工具，通过实
时的回环数据链路对来自目标系统的和对坏数据包
传送所做出的响应进行检查。由于每种操作系统都
有其独特的响应方法，通过将此独特的响应与数据
库中的已知响应进行对比，能够确定出目标主机所
运行的操作系统。根据截获结果则可采用如下技术
继续攻击：

（１）信息炸弹技术：在Ａ接口协议的业务控制
和无线资源管理、ＭＡＰ接口协议的业务处理、客户
管理、操作和维护协议上借助终端指令集大量地发
送短信、图像、电子邮件或ＩＰ包，耗尽网络的带宽，
导致有效申请率降低，使系统容量下降；

（２）畸形消息攻击技术：各类操作系统上的许多
服务都存在此类问题，由于这些服务在处理信息之
前没有进行适当正确的错误校验，在收到畸形的信
息时可能会崩溃。主要在Ａ接口协议的指配、资源
指示、切换、初始消息、排队指示、数据链路控制和移

动管理上，以及ＭＡＰ交换协议的呼叫建立期间客户
参数的检索和切换上实现该功能；

（３）夹心毒面包技术：发送符合系统标准的携带
病毒的短信、图像或ＩＰ数据流，借助终端指令集利
用网络所采用的操作系统的漏洞，通过ＭＡＰ协议和
Ａ接口协议对系统和各类数据库（如位置归属寄存
器等）进行攻击，瘫痪其系统。
２ ．１ ．２ “非法”网络攻击法

在无法获得合法身份时，则可以通过非法途径
进行攻击，首先是完成空闲时隙或者空闲码道的截
获，即利用认知无线电技术，探测出系统空闲的时频
信息，在系统不加以处理和识别的时隙或码道上上
传信息进行攻击，具体技术包括：

（１）死亡之拼攻击技术：借助终端指令集产生畸
形的超出数据帧尺寸的ＩＰ包，导致系统处理内存分
配错误，致使系统崩溃；

（２）病毒流水线技术：网络对于空闲的时隙或码
道，一般不进行数据处理，因此攻击设备可在所有探
测出的空闲时隙或码道上，连续发送各种病毒程序，
在网络没有察觉的情况下，借助该通道完成对系统
的病毒注入。通过该手段可以进行病毒潜伏，伺机
对系统和数据库进行攻击。
２ ．２ 基于链路层的有效攻击技术

链路层的功能是建立、维持和释放网络实体之
间的数据链路，对数据进行编码和编帧。数据链路
层把流量控制和差错控制结合在一起进行。针对网
络侧链路层的有效攻击技术主要为伪终端技术，即
依据攻击对象发送符合其标准协议的复帧结构，对
核心网络和重要无线接入单元进行攻击。

（１）伪复帧攻击技术
严格按照所针对的网络，利用有效的训练序列

或者扰码，结合随机无效数据，根据信道估计和时延
估计的结果，在对应信道上发送，使得网络在有效的
训练序列或者扰码情况下，正常用户信息受到攻击
而无法解析。

（２）病毒复帧攻击技术
严格按照所针对的网络，利用有效的训练序列

或者扰码，结合病毒数据，根据信道估计和时延估计
的结果，在对应信道上发送，一方面对落到该时隙或
码道上的用户进行攻击，另一方面一旦网络进行数
据处理，则引爆及时性病毒，使得网络最终瘫痪。
２ ．３ 基于物理层的有效攻击技术

物理层作为系统和通信介质的接口，用来实现
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数据链路实体间透明的比特流传输。攻击技术主要
体现在无线接口上，对于网络侧而言，即依据攻击对
象发送符合其标准协议的单帧结构进行攻击。

（１）伪接入攻击技术
利用截获到的网络接入信道或者接入码道，借

助终端指令集以单帧形式连续发送接入申请，使得
采用ＡＬＯＨＡ碰撞避免体制的系统无法处理正常申
请，导致系统接入信道或者接入码道崩溃。

（２）伪应答攻击技术
根据针对的网络和其应答的帧结构和帧要求，

借助终端指令集在合适的时隙和码道上发送应答信
息，使得网络产生误判决发出错误指令导致网络工
作紊乱。

（３）伪匹配攻击技术
利用截获的同步训练序列或者扰码信息组合成

符合协议的帧，再结合随机攻击数据，借助终端指令
集在同步基础上与特定用户的帧信号同步达到网
络，使得网络无法解析信息。

该技术和后续的盲灵巧式攻击技术可以根据需
求在不同的时隙、频隙或码道上采用分时攻击方法，
使得攻击设备能够有效攻击多个目标。
２ ．４ 盲灵巧式攻击技术

对于未知系统且难以解析协议层或者信令层协
议，则可以通过信号截获手段获取频点、带宽和调制
样式等信息，然后根据实际情况对无线接入单元进
行攻击。主要采用随机攻击技术，即根据截获的带
宽和调制样式信息，在相应频率上以随机数据进行
调制，以连续或者时分发送的方式对网络进行攻击。

３ 终端侧的有效攻击技术
终端侧的有效攻击技术主要包括以下４个方面。

３ ．１ 基于内核的灵巧式攻击技术
对终端侧内核攻击只能利用具有合法身份的攻

击设备来进行，因为每个终端不仅只对应其唯一的
时隙和码道，而且种类较多，一般拥有多种操作系
统，如Ｓｙｍｂｉａｎ ＯＳ、Ｐａｌｍ ＯＳ、Ｍｉｃｒｏｓｏｆｔ Ｓｍａｒｔｐｈｏｎｅ ＯＳ
和Ｌｉｎｕｘ ＯＳ，并且具有ＧＵＩ、办公套件和手写识别功
能，装载和运行各种各样的程序软件。终端内核通
常均具备微处理器、基本库和功能库、通信体系结
构、应用程序、引擎和协议等特性。针对终端内核的
特点可以通过如下方式对终端进行攻击：

（１）隐形信息攻击技术：利用选择性群发措施，

在其它终端没有察觉被动接收的情况下，通过传输
系统约定的信息传播特洛伊木马和恶意代码，感染
宿主并自动进行复制，根据实际情况瘫痪终端的通
信，或者随时开启与关闭终端，窃取终端自身相关信
息或者监听该终端周围接收灵敏度范围内的语音类
信息。所谓隐形即是采用一定的技术措施使得对方
在没有任何察觉的情况下终端被激活且被传输了一
定的信息；

（２）恶意扫描攻击技术：可根据号码段对用户进
行扫描传播Ｍａｂｉｒ ． Ａ类手机病毒，使得被扫描终端
成为“肉鸡”，实现用户级和内核级ＲｏｏｔＫｉｔ，替换或
修改终端使用的可执行程序，用来隐藏和创建后门，
使得终端为我所控；

（３）自动蓝牙攻击技术：对于具备无线蓝牙功能
的终端，在没有用户干预的情况下启动终端自动从
远端系统下载的病毒、恶意移动代码和后门软件，越
过一般的保密控制为攻击者提供通道，并通过网络
自动复制传播。

在完成对终端的控制后，可以通过触发等方式使
得终端无法通信或者为我定时提供相关有用信息。
３ ．２ 基于伪网的灵巧式攻击技术

基于伪网的灵巧式攻击可通过对终端采用伪装
网络，根据网络的一系列信令特点，发出改变终端正
常状态的且终端能够接收的合法指令，来诱惑和控
制终端的方式来进行。

（１）伪基站攻击技术
又称为伪接入单元攻击技术、伪ＲＡＵ攻击技

术，根据所针对的网络体制和标准，由攻击设备发送
包含连续的含导频（或ＦＣＣＨ）、同步等符合协议的
复帧同步信息，并分发接入信道或者接入码道信息，
使得终端将攻击设备视为其合法可用的网络，将之
作为其当前网络。在其发起通信请求时，攻击设备
也发出相应的应答信息，使得终端始终处于无法摆
脱又无法通信的状态，此时对帧结构要求严格，必须
为符合标准的复帧数据格式。

（２）伪鉴权攻击技术
利用网络具备的合法性检查的“特权”，对终端

发送鉴权指令，截取终端的身份号码，使得终端用户
的身份参数为我所控。

（３）伪加密攻击技术
在伪鉴权过程中，攻击设备可根据实际情况发出

不同于当前网络所用的加密要求，使得网络和对方终
端无法解析其信息而导致其无法进行有效通信。
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（４）伪切换攻击技术
根据截获的终端切换请求信息，发出切换指令，

将终端引导到另一个终端所在的时隙或者码道上，
使之发生信息碰撞，中断双方的有效通信，并且可有
效降低网络的容量。

此外，还可以实施“伪测量”等指令，使得终端做
出网络难以“理解”的行为，影响网络和终端的正常
工作。
３ ．３ 基于伪帧的灵巧式攻击技术

基于伪帧的攻击即是对网络的导频或者
ＦＣＣＨ、同步等信息进行攻击，该类攻击技术需要截
获到网络的导频头或者帧同步头，并进行信道和时
延估计。需要强调的是，此时的帧结构符合复帧的
要求，但只发送部分帧数据进行攻击，其它帧没有严
格要求。具体可采用如下方式展开：

（１）导频（或ＦＣＣＨ）攻击技术：搜索导频（或
ＦＣＣＨ）是所有终端进行同步的前提条件，破坏或者
恶化该信息可起到关键性作用，因此攻击设备可根
据截获到的同步信息在截获到的频点上，根据所攻
击的网络发送符合攻击对象协议的伪导频（或伪
ＦＣＣＨ）信息，使得终端散失频率纠正与搜索能力，无
法实现载波同步，使得难以进一步解析同步信息而
导致其瘫痪；

（２）同步攻击技术：在完成载波同步后，终端需
要连续对同步信息进行解调和解码，针对该特点，攻
击设备可在截获到的时隙或者码道，以相应的训练
序列或者扰码，结合随机数据在比特同步的基础上
进行攻击，使得终端难以解析同步信息而失去与系
统通信能力；

（３）信息帧攻击技术：通过截获到的用户数据的
帧同步头，通过时延估计，在完全时隙或码道匹配的
情况下，采用连续或者时分方式发送攻击数据，数据
包含训练序列或者扰码加成帧随机数据，使得特定
或非特定终端无法进行通信。

上述技术也可组合使用，如采用“导频＋同步”
攻击技术。该技术和后续的盲灵巧式攻击技术可以
根据需求在不同的时隙、频隙或者码道上采用分时
攻击方法，使得攻击设备能够有效攻击多个目标。
３ ．４ 盲灵巧式攻击技术

同样，在对于未知系统且难以解析协议层或者
信令层协议，则可以通过信号截获手段获取频点、带
宽和调制样式等信息，采用比特攻击技术，在相应频

率上以随机数据进行调制，并结合采样解调后的同
步比特信息，以连续或者时分发送的方式对网络发
给终端的信息进行比特对齐式的攻击，最大限度地
扰乱其接收特性，使其难以有效解码。

４ 有效攻击技术性能分析
对于网络侧，经过理论推导和计算机仿真，基于

网络层的现代通信网灵巧式攻击技术与计算机网络
攻击技术具有相当的效果［３ － ４］；基于链路层和物理
层的灵巧式攻击技术相比其它干扰手段，可以大大
降低攻击设备的所需功率。灵巧式攻击试验结果如
表１所示。

表１ 网络侧攻击试验结果
Ｔａｂｌｅ １ Ｔｈｅ ｔｅｓｔ ｒｅｓｕｌｔ ｏｆ ｉｎｔｅｒｆｅｒｅｎｃｅ ｔｏ ｎｅｔｗｏｒｋ

系统
体制

信号
功率
／ ｄＢｍ

干扰
方式

攻击
样式

所需
功率
／ ｄＢｍ

备注

时分／
频分 － ８０

非灵巧式
干扰

灵巧式
干扰

噪声ＦＭ － ７０
单音 － ７１

基于链路层 － ７８
基于物理层 － ７９
盲灵巧式 － ７４

码分体制－ ８０

非灵巧式
干扰

灵巧式
干扰

噪声ＦＭ － ６０
单音 － ５９

基于链路层 － ７８
基于物理层 － ７７
盲灵巧式 － ６４

扩频
增益
为
２０ ｄＢ

表中的信号功率为典型移动终端到达无线接入
单元处的信号强度。所谓非灵巧式干扰，即噪声调
频与单音干扰。由表１可见，采用灵巧式攻击技术
明显可以降低攻击设备所需功率，时分／频分体制节
省功率为７ ～ ８ ｄＢ，码分体制则节省功率幅度为１７
～ ２０ ｄＢ（与扩频增益有关）。即使是近盲的攻击方
式，与非灵巧式干扰相比可节约３ ～ ４ ｄＢ。

对于终端侧，基于内核的现代通信网灵巧式攻
击技术与计算机网络攻击技术同样具有相当的效
果［５］；基于伪网和伪帧的灵巧式攻击技术相比其它
干扰手段，同样能够有效降低攻击设备的所需功率。
同样以典型的移动通信系统为例，给出灵巧式攻击
试验结果，如表２所示。表２中的信号功率为网络
覆盖可供移动终端进行通信的典型的信号强度。由
表２可见，采用灵巧式攻击技术明显可以降低攻击
设备所需功率，时分／频分体制节省功率为７ ～
９ ｄＢ，码分体制则节省功率１９ ～ ２０ ｄＢ（与扩频增益
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有关）。即使是近盲的攻击方式，与非灵巧式干扰相
比，时分／频分体制节省功率为３ ～ ４ ｄＢ，码分体制
则节省功率为４ ～ ５ ｄＢ。

表２ 终端侧攻击试验结果
Ｔａｂｌｅ ２ Ｔｈｅ ｔｅｓｔ ｒｅｓｕｌｔ ｏｆ ｉｎｔｅｒｆｅｒｅｎｃｅ ｔｏ ｔｅｒｍｉｎａｌｓ

系统
体制

信号
功率
／ ｄＢｍ

干扰
方式

攻击
样式

所需
功率
／ ｄＢｍ

备注

时分／
频分 － ６５

非灵巧式
干扰

灵巧式
干扰

噪声ＦＭ － ５６
单音 － ５５

基于伪网 － ６３
基于伪帧 － ６４
盲灵巧式 － ５９

码分体制－ ６５

非灵巧式
干扰

灵巧式
干扰

噪声ＦＭ － ４３
单音 － ４２

基于伪网 － ６３
基于伪帧 － ６２
盲灵巧式 － ４７

扩频
增益
为
２０ ｄＢ

５ 结束语
现代分布式无中心节点数字通信网将在未来军

用和民用通信领域占据越来越重要的位置，展开对
该类网络有效对抗技术的研究具有前瞻性意义。有
效攻击技术可借助截获的信息依托从通信网的核心
网络（ＣＮ）、无线接入单元（ＲＡＵ）和移动终端（ＭＳ）等
各个层面展开，可根据实际需求点面结合，综合各种
措施和手段以达到最佳攻击效果。本文所提的攻击
技术经过大量的研究和实验，针对数字通信网的对
抗具有普遍有效性，在区域电磁屏蔽领域具有广阔
的应用前景。
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