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认知无线电网络链路层关键技术的研究进展*
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摘暋要:构建认知无线电网络是解决频谱资源日趋紧张问题的根本途径。为实现无干扰的伺机频谱

共享,认知无线电网络的链路层不仅需要提供传统的数据传输服务,还必须支持一套与频谱非均匀

特性相适应的新功能。对这些新功能所需的关键技术进行了归纳,分别从协作感知、感知机制优化、
动态频谱接入、动态频谱分配、跨层设计及安全机制等6个方面进行了探讨,重点对这些关键技术的

最新研究进展进行了总结和分析,并讨论了下一步的主要研究方向。
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Abstract:CognitiveRadioNetwork(CRN)hasemergedasapromisingparadigmtosolvethein灢
creasinglyseriousspectrumscarcityproblem.Tosharetheexistinglicensedspectrumopportunis灢
ticallywithoutinterference,thelinkerlayerofCRN,besidesprovidingthetraditionalservicesfor
datatransmission,isrequiredtosupportanentirelynewsetoffunctionalities.Asurveyonthe
keytechnologiesrequiredbythesefunctionalitiesisgiveninthispaper,withfocusonsixaspectsin
particular,includingcooperativesensing,sensingmechanismoptimization,dynamicspectrumac灢
cess,dynamicspectrumallocation,cross灢layerdesign,securitydesign.Basedonthesummaries
andanalysisofthelatestdevelopment,directionsofthefutureworkareinvestigated.
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1暋引暋言

认知无线电网络(CognitiveRadioNetworks,

CRN)是一种基于主-次分层接入共享模型[1]的智

能无线动态通信系统,为解决如何在有限的频谱资

源条件下提高频谱利用率这一无线通信难题开辟了

一条新的途径,但是它真正走向应用尚有许多关键

问题未得到有效解决。图1为当前在业界得到广泛

赞同的一种 CRN 典型功能分层模型[2],目前的研

究主要集中在物理层和链路层,尤其在物理层上取

得了很大进展,而链路层作为实现动态频谱共享的

最关键一层,已经成为当前各国学者对 CRN 研究
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的最热门方向,因为链路层不仅要提供传统的媒体

接入控制和健壮的数据传输等服务,还必须适应

CRN中频谱及用户的非均匀分布特性而支持一套

全新的功能,实现无干扰的伺机接入频谱共享。如

图1所示,这些新的功能需要协作感知、感知机制优

化、动态频谱接入、动态频谱分配、跨层设计、安全机

制等关键技术的支持[1-3]。本文将分别对这些关键

技术的最新研究进展情况进行总结和分析,在此基

础上明确提出下一步的主要研究方向。

图1暋认知网络的功能分层模型

Fig.1FuncionalityframeworkforCRN

2暋协作感知技术

频谱感知分为物理层感知和 MAC 层感知两

层[4]。物理层感知主要涉及各种感知算法,大多移

植自信号检测理论,如能量检测、匹配滤波检测、循
环特征检测等[1];而 MAC层主要是用于控制物理

层频谱感知算法的执行,并完成不同次用户的感知

协作,以提高感知的可靠性和效率。目前,国内外对

MAC层感知技术的研究主要集中在协作感知和感

知机制优化两个方面,本节将讨论协作感知技术。
协作感知技术作为物理层感知算法的补充,主要

用于改善阴影及衰落信道环境中的隐藏终端问

题[1,5]和噪声不确定性问题[6],提高协同增益和减小

系统开销是研究的主要目标,先进的协作感知策略以

及信息融合算法是解决这两个问题的重要环节。

2.1暋协作感知策略研究

现有文献中采用的协作感知方案主要有3类。
(1)集中式协作感知

这种协作策略的原理最为简单,各个节点分别

感知,然后由中心基站完成数据融合。Cabric等人

最早于2004年开始介入这方面的研究,重点分析了

协作参数的选取以及阴影相关性对协作性能的影

响[6]。随后,Ghasemi重点分析了 Rayleigh等衰落

信道环境下,基于不同融合准则的集中式协作方式

的协作性能[5,7],并首次探讨了融合开销与协作性

能的权衡问题[5]。现有文献大部分都采用这种协作

方式,重点研究其中的数据融合算法,但是对于其中

关键的控制信道问题涉及不多。
(2)基于中继转发的分布式协作感知

最早 是 由 G.Ganesan 等 人 在 2007 年 提 出

的[8],其主要思想是网络中的各次用户以 TDMA
方式分别进行通信,一旦某个次用户检测到主用户

发射机信号,则它在下个时隙发送本身信号同时转

发收到的主信号以通知邻近的其它次用户,然后再

退出该频段。这种方法在获得协作增益的同时简化

了CRN的网络结构,但转发信号需要占用较多带

宽,不利于频谱效率的提高。
(3)基于分簇的分布式协作感知

主要思想来源于现有 AdHoc网络的分簇算

法,将分散的节点按一定规则分簇后,通常采用两级

感知,簇内采用以簇头为中心的集中式协作感知,簇
头之间利用通用控制信道交互或者也可通过更高一

层的中心点进行数据融合[9]。在 AdHoc网络中主

要侧重于通过分簇提高能量有效性;但 CRN 中主

要侧重于通过分簇提高协作检测性能,目前专门针

对CRN 的分簇算法比较少,典型的如文献[9-
10]。在CRN的动态频谱环境下,综合考虑频谱可

用性、节点移动性、信道的占用规律,对现有分簇算

法进行优化,从而有效管理用户,最终提高检测效率

和精度,是下一步需要重点解决的问题。

2.2暋信息融合算法研究

现有的大多数协作感知方案都需要进行信息融

合,目前这方面的文献很多,其算法大都是从现有的

信息融合理论中移植过来的,归纳起来,大体可分为

3类,如表1所示。
上述融合算法中,数据融合与传统的多天线空

间分集技术概念类似,最大限度地保留了各检测节

点的信息,因此可靠性最高,但是所需的控制信道带

宽、协作开销非常大,实用性很有限。决策硬融合算

法实现最为简单,是协作开销最小、带宽最为节省的

算法,但是协作增益十分有限,在信道环境不均匀或

者存在恶意节点的情况下容易造成协作性能急剧恶

化,例如,当网络中存在恶意攻击导致某些节点始终
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表1暋典型的信息融合算法分类

Table1Summaryoftypicalinformationfusionalgorithms
类别 基本原理 典型算法

数据
融合

暋 暋 本 地 节 点
直 接 将 原 始 或
压 缩 过 的 检 测
数 据 发 送 给 中
心 节 点 进 行 加
权融合。

暋暋 栙 经 典 的 分 集 方 案:
EGC、MRC、SC、SSC[11,12];

栚等效 似 然 比 检 测 的
最优数据融合LRT灢OC[12];

栛基于 最 大 偏 转 系 数
的加权数据融合 DC[13];

栜基于 贝 叶 斯 最 小 冒
险 的 加 权 数 据 融 合

Risk[13]。

决策
硬融合

暋暋各节点以1
bit形式(1或0)
作 出 本 地 决 策
送入融合中心,
并 被 同 等 对 待
进行融合处理。

暋暋 栙AND,OR,K/N3
种硬融合准则[5,7];

栚基于 双 门 限 检 测 的

n灢ratioLogic融合[14]。

决策
软融合

暋 暋 本 地 节 点
做出 1 个 或 几
个 比 特 形 式 的
决策后,中心节
点 采 用 加 权 求
和 或 者 其 它 规
则 对 这 些 信 息
进行融合。

暋暋栙基于 Chair灢Varshney
准则的决策加权融合[15];

栚 动 态 决 策 加 权 融
合[16];

栛2bit量化决策加权
软融合算法[17];

栜基于 模 糊 综 合 评 估
的决策软融合[18];

栞基于 D-S证据理论
的融合算法[19]。

上报“1暠,则 OR融合将失效,误认为频谱始终被占

用而浪费了大量频谱机会。虽然文献[14]提出了基

于双门限能量检测的“n灢ratio暠硬融合算法可有效缓

解这一安全问题,但是可能出现failsensing 的情

况,即当所有次用户的检测结果都处于两个检测门

限之间的不确定态时,将没有决策上报,导致协作感

知失效。相比之下,决策软融合是比较理想的一类

算法,大多数都考虑了实际中不同信道条件下各节

点的检测结果的可信度并不一样,而且能够在协作

增益和协作开销之间取得合理折衷。但是现有的这

类算法中大部分都需要检测节点和授权用户的先验

信息,例如检测节点的信噪比、检测概率和虚警概率

等[15],而在实际应用中,这些先验信息又是很难得

到的。针对此问题,文献 [19]引入了 Dempster灢
Shafer曚s(D灢S)证据理论进行融合,无需知道各种先

验信息,仅依靠节点本身的检测结果提取证据上报,
然后依据一定的计算规则得到总体检测可信度再作

出最终判决;JunMa等人也提出了一种2bit量化

决策加权软融合算法,各次用户以3个判决门限将

整个观测能量分为4个区域,对应不同的加权系数,
每次检测结果以2bit形式表示,融合中心将所有决

策加权求和后进行判决,能够获得与数据融合相近

的协作性能[17]。
基于以上分析,下一步的研究应侧重在第三类

算法上,除了对基于证据理论和多比特量化的决策

融合 算 法 进 行 改 进 外,还 可 引 入 动 态 加 权 的 方

法[16],并综合考虑信道占用规律、不同节点的感知

时延差以及本地检测与融合之间的时延差,使协作

感知方案更趋于实用。

3暋感知机制优化

感知机制的优化也称作频谱感知控制,最早是

由 Ghasemi[20]和 HyoilKim[4]等人提出来的,主要

关 注 感 知 模 式 和 感 知 参 数 的 选 取 及 其 优

化[4,6,20-25]。
在次用户伺机接入过程中,感知过程可以分为

两种场景,首先要搜索各个信道寻找可用频谱,即信

道搜索场景;然后从可用频谱中选择所需频段进行

传输,为避免对重新出现的主用户造成干扰,需周期

性地监视主用户信号是否出现,这种场景称为信道

监测。
按照次用户检测时机的不同,频谱感知又可分

为主动感知模式(Proactivesensing)和被动感知模

式(Reactivesensing)[4]。主动感知模式下,不管是

否有数据传输需要,次用户都周期性地检测各个信

道,且可同时使用多个子信道以 OFDM 方式进行多

带传输。被动感知模式下,次用户只有在需要进行

数据传输时才启动感知,所以也被称为按需感知,次
用户通常只能使用一个空闲信道进行传输。无论是

主动还是被动感知都必须考虑频谱快速移动性问

题,以避免对重新出现的主用户造成干扰,所以两种

模式下都必须周期性监视当前正在使用的信道,一
旦信道不可用则启动按需搜索,即次用户在搜索过

程中一旦搜索到可用信道,就停止搜索,并切换到该

信道开始传输。因此归纳起来,主动感知=周期感

知+周期性监测+按需搜索,被动感知=按需感知

+周期性监测 + 按需搜索。虽然主动感知需要周

期性检测多个信道,检测开销比被动感知要大很多,
但是优点也非常明显:一方面可大大提高次用户的

传输速率,避免次用户频繁地被迫转入信道重新搜

索导致 QoS下降;另一方面由于周期性检测多个信

道积累了大量频谱信息,所以重新按需搜索进行切

换的时间更短。
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目前,感知机制优化方面的文献不是很多,属于

近年来CR技术中比较前沿的问题。2007年,文献

[20]中主要讨论了单个信道搜索时间Ts和感知时

长Tm 的选取对于感知过程的速度与质量之间权衡

的影响。在信道搜索场景中,分析了信道平均搜索

时间Tsearch(代表搜索速度)和Ts(代表搜索质量)之
间的关系。为了在速度和质量之间找到权衡,在满

足主 系 统 的 干 扰 限 制 条 件 前 提 下,通 过 最 小 化

Tsearch,找到最优的搜索时间Ts;然后在信道监测阶

段,为使次用户的平均吞吐量最大,寻找最优化的

Tm。该文献的主要缺陷在于:只考虑了非协作、被
动感知的情况,因此空闲频谱利用率和次用户的平

均吞吐量较低;假设了不同信道的Ts和Tm 相同,
没有考虑搜索次序的优化,这些都不是很合理。

2008年,HyoilKim 研究了非协作、主动感知

模式下的频谱感知机制,通过对各个信道分别选取

最优的感知周期,使发现频谱机会的概率最大;提出

按照过渡概率从大到小的最优信道搜索次序,使次

用户在整个信道切换过程延迟最小;并对信道占用

的模型参数进行最大似然和置信区间估计,考虑其

时变性对以上两个优化问题的影响。该文献的不足

在于:在对检测周期的优化中,只考虑发现频谱机会

的最大化,而没有考虑对主用户系统的干扰影响。
另外,该文献虽然对各个信道的感知周期分别进行

设定,但周期都是固定不变的,因此本质上仍然属于

异步固定周期感知。作为固定周期感知机制的推

广,文献[22]提出了一种基于可变检测周期(FSP)
的检测机制,在信道状态可能发生变化的区域缩小

检测周期,提高检测效率,体现了周期变化的灵活

性。文献[24]引入了随机检测机制,并提出了更具

一般性的检测周期优化模型,同时考虑了实际应用

中由物理层检测算法局限性引起的检测错误,以及

为避免与主用户冲撞引入的次用户延迟占用等情况

对检测周期优化的影响。

2009年,文献[21]对基于能量检测算法的集中

式协作、主动感知模式下的感知机制进行了优化,主
要讨论了3个问题:

(1)在信道监测场景下,多个次用户采用主动、
协作方式对多个子信道进行周期性监测,通过对各

子信道的检测周期的最优化选择,使总的感知代价

最小,此处总的感知代价综合考虑了因检测算法的

制约而漏失的频谱机会,因检测过程需暂停传输而

浪费的频谱机会,以及对主系统的干扰概率;

(2)在信道监测场景下,通过对子信道的个数、
各子信道感知时长的优化,使系统的总吞吐量最大;

(3)在信道搜索场景下,通过对各个信道的搜索

时间进行加权优化,在满足搜索条件限制和主系统

的 QoS限制条件下,使平均搜索时间(即信道切换

延迟)最小。
该文献的主要缺陷在于:在搜索过程中,直接采

用了连续搜索方式,而没有对搜索顺序进行优化。
上述文献中虽然对感知机制的优化进行了较为

深入的研究,但都或多或少存在一些不足,比较共性

的问题是:仅把信道占用模型简单地建模为一个

ON/OFF型随机过程,而且大部分都是基于能量检

测算法的感知机制优化;另外,上述文献在静默期的

设置方面研究相对较少,没有明确讨论次用户检测

某一频谱时,系统内其它工作于这个频段的次用户

是否会对它的感知过程造成影响。基于以上分析,
下一步应重点针对不同的信道占用模型和应用场

景,着力研究协作环境下基于不同感知算法的感知

模式及感知参数的优化。

4暋动态频谱接入控制

动态接入控制的功能是确定次用户是否可以接

入网络及采用何种策略和协议接入,是实现资源优

化分配的基本前提[3]。

4.1暋接入方式的选择

考虑到与现有网络的兼容性,认知网络一般都

采用伺机接入的分层共享模型[1],由于主用户对信

道具有绝对优先权,次用户是否占用频谱对主用户

来说完全透明,即当主用户再次出现时,次用户要主

动及时地腾出正在使用的信道,否则将会和主用户

发生碰撞,甚至被强制中断。所以如何采用灵活的

接入控制策略尽可能减少主-次用户之间的碰撞是

关注的重点。目前,主要有两种透明接入方法:一种

是基于信道预留的透明接入,其核心思想是预留一

部分频谱资源给主用户或次用户专用,以达到减小

碰撞的目的,但却是以损失一定的频谱效率为代价

的[3];另一种是基于预测的透明接入,次用户通过预

测信道的特性,如主用户的占用规律、频谱空穴可能

出现的位置及时长等,主动选择满足要求的最佳接

入机会,降低可能与主用户冲撞的概率。预测的方

法可以是基于历史信息的简单估计,也可以是一些

相对复杂的人工智能算法[3],如利用 Markov模
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型[26]、部分可观测 Markov(POMDP)模型[27],或者

隐马尔可夫模型(HMM)[28]对主用户的频谱占用行

为进行跟踪和预测等。虽然类似的基于预测接入方

法非常多,但是大都停留在理论仿真阶段,实用性还

有待在具体的测试平台上检验。

4.2暋MAC协议

次用户接入某个频段时,其收发两端以及相邻

次用户(或者与基站)之间必须通过一定的 MAC协

议来完成一系列的交互,比如:协作信息、工作参数

等。目前主要的 MAC协议分为3类[29],包括随机

接入协议(Random Access)、固定时隙接入协议

(TimeSlotted)、混合接入协议(Hybrid)。这些协

议与认知网络的拓扑结构以及用户需求密切相关,
例如在802.22标准中采用的就是集中方式的 Time
Slotted协议[30]。MAC协议还需要考虑全局或本

地通用控制信道的支持,这方面的文献很多,文献

[29]对此做了详细总结。主要难点在于[2]:
(1)时间同步性:Sltotted和 Hybrid协议都需

要对控制和数据信道进行时间同步,但是这对于分

布式的拓扑结构比较困难,因为需要大量的协作开

销使得频谱利用率降低;
(2)感知支持问题:主要是避免其它次用户信号

对检测的影响,一般通过设置静默期或者静默区域,
或者采用多个收发器来解决。

5暋动态频谱分配

频谱分配也被称为信道分配,主要功能是将检

测得到的空闲频谱资源公平而有效地分配给多个次

用户。与其它无线通信系统中的资源分配问题的最

主要区别在于动态性和实时性要求。提高实时性体

现在降低算法复杂度、减小信令开销等多个方面[3]。
另外一个重要特点就是,必须满足各个主、次用户的

干扰限制条件。现有的分配算法中主要基于两种干

扰模型:二进制干扰模型和聚合干扰模型。前者将

每个次用户对主用户的干扰简化为2种干扰结果,
用1表示干扰,0表示不干扰;而后者考虑多个次用

户同时发射的累积作用,用干扰温度来衡量累积结

果。目前的文献中主要有基于图论和基于博弈论两

大类频谱分配算法。
基于图论的方法主要是建立在二进制干扰模型

上,将信道分配问题近似等效为一个无向图的着色

问题(GraphColoringProblem,GCP),主要区别在

于:传统 GCP问题着重以最少的颜色给图中所有的

顶点着色,一般每个顶点的可选颜色集合相同;而频

谱分配的优化目标一般都是针对网络的频谱利用率

及分配公平性[31],而且各个顶点的可选颜色和收益

不同(频谱空洞分布不均匀且不同频带具有不同带

宽和吞吐量),相邻顶点不能同时着色为相同颜色,
所以通常称为颜色敏感型图着色问题(Color灢sensi灢
tivegraphColoringProblem,CSGCP)[31]。

在基于图论的信道分配算法方面,ZhengHai灢
Tao等人做了大量工作[31-33],主要提出了3种较为

经典的算法,其算法思想和性能分析如表2所示。
表2暋几种典型的基于图论的频谱分配算法

Table2Severaltypicalalgorithmsofspectrum
allocationbasedongraphtheory

典型算法 基本思想及性能分析

基于标签
机制的分
配算法[31]

暋暋针对系统总带宽最大化等3种不同的
优化目标,给出了7种计算标签值和着色的
规则,每次选出标签值最大点对应地着色,
剔除该颜色后更新各节点标签值选出新顶
点着色,以此类推直至所有顶点的可用颜色
列表为空。该算法原理简单,适用于集中式
或者分布式的网络,但是复杂度较高,需要
进行大量的信息交互,相应的分配开销和延
时都比较大,所以对特性变化快、能量限制
严格的网络环境不适用[31]。

基于本地
议价机制
的信道分
配算法[33]

暋暋在标签算法的基础上引入了localBar灢
gaining机制,将发生变动的那些节点自组织
成Bargaining群,仅对 Bargaining群进行重
新分配优化,而不影响其它节点的工作。该
算法适用于分布式网络,具有和标签机制算
法相近的系统性能(频谱利用率稍微差一
点),但是算法的复杂度和通信开销却降低
了50%以上[33]。

基于规则
的分配算
法[32]

暋暋各个节点通过观察本地的频谱使用情
况和相邻节点的动作,依据预先设定的适用
于不同场景的规则独立决策选择信道,从而
使系统的频谱利用率、公平性、复杂度和通
信开销取得折衷,该算法适用于分布式网
络,在通信性能牺牲很少的情况下,算法复
杂度、通信开销相对于标签和本地议价算法
分别降低了60%和240%[32]。

其他学者在基于图论的分配算法方面的研究主

要是对Zheng等人工作的完善和推广,例如,文献

[34]提出一种并行分配算法,把复合图分解为多个

独立的简单子图,利用标签机制同时对多个子图着

色,由于该算法的开销不受可用频谱数量的影响,因
此更适用于大规模系统的频谱分配。文献[35]将次

用户的频谱需求引入到标签值计算和公平性优化目

标中,结果表明,新的标签规则所获得的系统公平性
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比现有规则提高。
基于博弈理论的分配算法大都是建立在聚合干

扰模型之上,主要研究共用式信道分配[3],即多个次

用户之间以干扰避免方式来分配有限的频谱资源。
由于多个次用户可共同占用同一段频谱,因此如何

减小同频干扰,最大化次用户的收益是着力解决的

问题。2005年,NieNie等人在接收机信干比(SIR)
模型的基础上,针对协作和非协作两种场景,分别提

出了两种博弈模型来解决其中的信道分配问题。在

协作场景下,各个用户的决策同时考虑本身所受干

扰大小及其对其它所有次用户的干扰,由此建立了

势力场博弈模型(PotentialGameFormulation)。
该模型能够快速收敛于纯策略纳什均衡;针对非协

作场景,由于势力场博弈模型不再适用,所以建立了

一种更通用的基于无悔学习算法(No灢regretLearn灢
ing)的混合策略博弈模型。在该模型下,每个次用

户同时以非零概率选择多个纯策略(即作出混合决

策),通过多次重复执行该算法,次用户可以学会如

何决策才能使收益最大。虽然势力场博弈模型在平

均吞吐量、分配公平性等方面的性能稍强,但是仅适

用于协作场景,节点间需要大量的信息交互;而基于

无悔学习算法的博弈模型通用性更强,节点间信息

交互较少。另外,文献[36]提出了一种基于无悔学

习算法和相关均衡的博弈模型,结果表明,应用相关

均衡的频谱利用率比应用纳什均衡高5%~15%,
而且分配公平性更好。

现有的频谱分配算法多数缺乏实用性,有待改

进的地方主要体现在:
(1)基本上都没有考虑次用户的发射对主用户

的干扰情况,只着重研究不同次用户之间的干扰;
(2)大部分基于图论的算法将相互干扰简单地

建模为二进制干扰模型,适用性非常有限;
(3)很少考虑功率控制问题,大部分直接假设了

各个次用户的发射功率相同;
(4)大多数没有考虑次用户的需求,很可能造成

大量频谱分配给某些业务量小的用户,或者分配的

频谱始终无法满足 QoS最低要求而造成严重浪费。

6暋跨层设计

上述各项链路层的关键技术一般都是局限于图

1给出的典型分层协议模型,考虑到认知环路的大

部分功能都需要链路层的配合才能得以完成,如频

谱感知不仅需要物理层的感知算法,还需要链路层

的协作和控制以提高感知精度和效率;频谱决策更

是需要结合应用层的 QoS需求、网络层的路由设

计、链路层调度,以及物理层的频谱分析共同完成,
因此许多学者都主张将链路层的各项功能与其它各

层进行联合跨层设计。
在与链路层相关的跨层设计中,除了典型的感

知技术跨层设计外,目前研究最多的是联合资源分

配,其主要思想是:根据次用户的优先级、QoS等要

求,公平而有效地动态分配检测到的空闲频谱资源,
并动态控制其发射功率,在保证各次用户间的相互

干扰及其对主用户的干扰都在限制范围内的前提

下,使网络性能逼近于最优状态。文献[37]提出了

基于检测贡献的加权频谱分配算法,将频谱分配和

物理层的频谱感知联合设计,为在频谱检测中作贡

献大的次用户分配更多的频谱,最大化系统吞吐量

的同时体现分配的公平性。文献[38]在集中式网络

结构中,以最大化系统吞吐量为目标,建立了功率和

信道联合优化分配问题的数学模型,并利用非线性

规划方法提出了快速算法进行求解,该算法与穷举

搜索的最优结果相近。2009年,SimonHaykin等

人讨论了非协作体制下,基于 OFDM 传输方式的分

布式认知无线电网络的资源分配问题[39]。由于子

载波功率的有无决定了以该载波为中心的信道是否

能被分配,因此可将信道和功率分配统一归结于对

各个子载波带的动态功率控制问题。由于认知网络

的动态特性,传统迭代注水算法在某些极端情况下

将无法收敛于纳什均衡,针对此问题,提出了一种基

于最大-最小理论的稳健型迭代注水算法,将最差

干扰条件下的迭代注水问题等效于一个变分不等式

问题(VariationalInequalityProblem,VI问题),并
证明了在一定条件下存在唯一的纳什均衡点。该算

法以牺牲一定的网络吞吐量换取稳健性的提高,所
以属于保守型算法。

以上这些联合资源分配算法主要涉及到物理层

和链路层,基本没有考虑上层设计。在链路层与应

用层的跨层设计方面,文献[40]基于重复博弈理论

设计了一种分布式动态信道和功率的联合分配算

法。每个次用户根据应用层的 QoS需求和本地信

息,以最大化净收益为目标(定义净收益=信道最大

容量-被干扰代价-干扰温度代价),进行分布式信

道选择和功率分配。该算法具有较好的收敛性,在
系统频谱效率和业务 QoS之间进行有效折衷,能够
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实现资源的有效利用,避免出现资源分配给某个用

户后却不能满足其 QoS最低要求而造成浪费的情

况,因此更适用于异构网络和业务的应用。
在链路层与网络层跨层设计方面,文献[41]提

出一种合作式路由选择和频谱分配的跨层解决方

案,在选择路由的同时,调度每段路由上无冲突信道

的使用,使得路由的稳定性和端到端的吞吐量得到

提高。
在链路层与传输层跨层设计方面,文献[3]指出

TCP协议可根据链路层的频谱分配情况自适应地

调整传输往返时间(RTT)和恢复时间目标(RTO)
参数,以避免频谱的动态变化对 TCP协议超时重传

机制带来的不利影响。
在CRN的分层功能模型中,频谱决策和频谱

移动性管理涉及到几乎所有层的跨层设计(见图

1),目前这两方面突破性的研究成果较少,主要难点

在于建立全面的频谱决策模型和移动性管理机制。

7暋安全机制

认知无线电技术虽然可大大缓解频谱资源短缺

的问题,但同时也使无线网络面临许多新的安全隐

患,这其中与链路层相关的安全问题主要包括偏袒

效用攻击、异步感知攻击、虚假反馈攻击、饱和控制

信道攻击4种可能的形式[3,42]。
这些安全问题一般都是由自私或恶意用户节点

对 MAC帧的修改和伪造造成的。针对这些问题,
在集中式网络中可增加对 MAC帧的认证机制,例
如IEEE802.22提出的基站/用户端协议参考模型

就内嵌了模块化安全子层,用来保护数据、认证频谱

感知与定位信息以及频谱管理实体的配置信息等。
但是在分布式 CRN 中,由于缺乏可信的实体作为

服务器控制密钥分发来进行加密认证和完整性保

护,应用安全子层非常困难,因此,更适合采用相邻

节点监视机制[3,42]。现有文献对链路层相关的安全

问题大多处于摸索讨论阶段,实质性成果不多。

8暋结暋论

综上所述,认知无线电网络的发展还处于初级

阶段,许多问题都还有待于深入研究,尤其是其中的

链路层关键技术更是需要关注的重点和难点。随着

各国政府和研究机构对认知无线电技术的研究热情

越来越高,投入越来越大,相信在不远的将来,这些

难点问题将会被一一攻克,认知无线电网络的实用

化和商用化将指日可待。
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