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长周期跳频码序列性能统计检测
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摘要：针对长周期跳频码序列，在周期序列性能检测分析方法基础上进行了修正，使之与实际使用
情况更趋一致，并采用此方法对某实际使用的跳频码序列进行统计分析，为长周期跳频序列性能检
测提供了一种新方法。
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１ 引言
跳频通信作为一种抗干扰通信方式，在军事通

信中的应用越来越受到重视。作为跳频通信的一个
重要组成部分，跳频码序列性能的好坏将直接决定
跳频通信系统的抗干扰能力。

衡量跳频码序列的性能指标主要有一维均匀
性、自相关、互相关、宽间隔和线性复杂度等［１，２］，对
应的实际使用性能主要有两方面：一是抗敌方破译
能力，要求序列具有很长的周期、很好的随机性和非
线性；二是组网能力，要求序列具有良好的相关性
能。对跳频码序列性能的检测通常采用以理想跳频
码序列为目标的χ２统计检测，只要通过χ２统计检
测，就可认为此项指标达到实用要求。

随着软硬件技术的飞速发展，目前实用跳频系
统大都采用长周期跳频码序列，针对周期序列的性

能检测分析方法已不能准确表述长周期跳频码序列
的性能。目前已有的方法是截取序列中的若干段，
采用周期序列的检测方法进行统计分析，来定量分
析长周期序列的性能［３，４］。本文对已有的分析检测
方法进行了修正，使之能更好地反映长周期跳频码
序列的实际使用性能。

２ 理论基础
２ ．１ 一维均匀性检验（等分布检验）

对于一段长度为Ｌ、频隙数为ｑ的跳频码序列，
若要满足一维均匀性要求，即在ｑ个频率点上跳频
码出现的概率应相同。对实用长周期跳频码序列分
布的一维均匀性检测采用以理想跳频码序列为目标
的χ２统计。

一维均匀性判据：设在这段长度为Ｌ的序列中
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第ｉ（ｉ∈ＧＦ（ｑ））个频率点的出现次数为ｆｉ，则：

χ２ｑ－１ ＝ ∑
ｉ∈ＧＦ（ｑ）

ｆｉ －
Ｌ( )ｑ
２

Ｌ
ｑ

（１）

当计算的χ２ｑ － １值小于指定的显著性水平（例如
５％）下自由度为ｑ － １的χ２理论值时，则ｆｉ 以值
Ｌ ／ ｑ均匀分布的假设为真，否则为假。
２ ．２ 汉明相关性检验

随着跳频通信的广泛使用，在同一战场上将会
同时存在许多跳频电台，它们之间必然会相互干扰。
由于各用户ＴＯＤ设置不同或因传输延时的差异，在
某一时隙，可能有两个或更多电台跳变到同一频率，
造成频率重合干扰，表征这一参数采用汉明相关。
对周期序列，汉明相关采用周期移位相关［１］。

对长周期跳频码序列，应采用与跳频通信系统
实际使用相一致的汉明相关。考虑到目前大多跳频
通信系统采用基于ＴＯＤ的同步方式，允许跳频同步
时差为ｔ秒，跳频速率为ｎ跳／秒。为了实现异步
组网时网内成员在不同网间的自由进出，则各网间
时差Δｔ必须满足－ ｔ２≤Δｔ≤

ｔ
２。因此在分析序列

互相关性能时，采用修正的非周期汉明相关，即将周
期汉明相关的相关时延τ调整为－ ｔ × ｎ２ ≤τ≤
ｔ × ｎ
２ 。对于长度为Ｌ的被测序列，截取的陪测序列

长度为２Ｍ ＋ Ｌ，且Ｍ ＝ ｔ × ｎ２ ，被测序列在陪测序列
内滑动计算相关值。
２ ．３ 非周期汉明异相自相关

对于同步引导用的跳频码序列，汉明自相关性
能主要影响系统同步性能，同时也影响系统的抗多
径干扰能力。

（１）非宽间隔跳频码序列
对于长度为Ｌ（陪测序列长度２Ｍ ＋ Ｌ，Ｍ ＝

ｔ × ｎ
２ ）、频隙数为ｑ的非宽间隔跳频码序列，在相对
时延τ下，计算非周期汉明异相自相关ＨＡ Ｘ，( )τ和
均值ＨＡ ( )Ｘ ：
ＨＡ Ｘ，( )τ＝ ∑

Ｌ－１

ｊ ＝ ０

( )ｈ ｘ ｊ ，ｘ ｊ ＋( )[ ]τ

ＨＡ ( )Ｘ ＝ １
２Ｍ ∑

－１

τ＝ － Ｍ
ＨＡ Ｘ，( )τ＋∑

Ｍ

τ＝ １
ＨＡ Ｘ，( )[ ]{ τ

（２）

式中，－ Ｍ≤τ≤Ｍ，τ≠０。
ｈ［ｘ（ｊ），ｘ（ｊ ＋τ）］＝ ０，ｘ（ｊ）≠ｘ（ｊ ＋τ）１，ｘ（ｊ）＝ ｘ（ｊ ＋τ{ ）
χ２２Ｍ－１ ＝ ∑

－１

τ＝ － Ｍ

ＨＡ Ｘ，( )τ－ ＨＡ ( )[ ]Ｘ ２

ＨＡ ( )Ｘ ＋

∑
Ｍ

τ＝ １

ＨＡ Ｘ，( )τ－ ＨＡ ( )[ ]Ｘ ２

ＨＡ ( )Ｘ
（３）

若χ２２Ｍ － １的值小于指定显著性水平（例如５％）
下的自由度为２Ｍ － １的χ２理论值，则ＨＡ Ｘ，( )τ以
ＨＡ ( )Ｘ 均匀分布的假设为真，否则为假。

（２）宽间隔跳频码序列
对于长度为Ｌ（陪测序列长度为２Ｍ ＋ Ｌ，Ｍ ＝

ｔ × ｎ
２ ）、频隙数为ｑ、最小频隙间隔为ｄ的宽间隔跳
频码序列，在相对时延τ下，计算非周期汉明异相
自相关ＨＡ（Ｘ，τ）和均值ＨＡ（Ｘ）：

ＨＡ Ｘ，( )τ＝ ∑
Ｌ－１

ｊ ＝ ０

( )ｈ ｘ ｊ ，ｘ ｊ ＋( )[ ]τ

ＨＡ ( )Ｘ ＝ １
２Ｍ － ２ ∑

－２

τ＝ － Ｍ
ＨＡ Ｘ，( )τ＋∑

Ｍ

τ＝ ２
ＨＡ Ｘ，( )[ ]{ τ

（４）
式中，－ Ｍ≤τ≤Ｍ，τ≠０，τ≠ ± １，

( )ｈ ｘ ｊ ，ｘ ｊ ＋( )[ ]τ ＝
０， ( )ｘ ｊ ≠ｘ ｊ ＋( )τ
１， ( )ｘ ｊ ＝ ｘ ｊ ＋( ){ τ。

χ２２Ｍ－３ ＝ ∑
－２

τ＝ － Ｍ

ＨＡ Ｘ，( )τ－ ＨＡ ( )[ ]Ｘ ２

ＨＡ ( )Ｘ ＋

∑
Ｍ

τ＝ ２

ＨＡ Ｘ，( )τ－ ＨＡ ( )[ ]Ｘ ２

ＨＡ ( )Ｘ
（５）

若χ２２Ｍ － ３的值小于指定显著性水平（例如５％）
下的自由度为２Ｍ － ３的χ２理论值，则ＨＡ Ｘ，( )τ以
ＨＡ ( )Ｘ 均匀分布的假设为真，否则为假。
２ ．４ 非周期汉明互相关

汉明互相关性能主要影响系统的多址组网能力
和抗干扰性能。

对于长度为Ｌ（陪测序列长度为２Ｍ ＋ Ｌ，Ｍ ＝
ｔ × ｎ
２ ）、频隙数为ｑ的非宽间隔跳频码序列，在相对
时延τ下，计算非周期汉明互相关ＨＡ Ｘ，Ｙ，( )τ和
均值ＨＡ Ｘ，( )Ｙ ：
ＨＡ Ｘ，Ｙ，( )τ＝ ∑

Ｌ－１

ｊ ＝ ０

( )ｈ ｘ ｊ ，ｙ ｊ ＋( )[ ]τ

ＨＡ Ｘ，( )Ｙ ＝ １
２Ｍ ＋ １ ∑

Ｍ

τ＝ － Ｍ
ＨＡ Ｘ，Ｙ，( )[ ]{ τ

（６）
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式中，－ Ｍ≤τ≤Ｍ，
( )ｈ ｘ ｊ ，ｙ ｊ ＋( )[ ]τ ＝

０， ( )ｘ ｊ ≠ｙ ｊ ＋( )τ
１， ( )ｘ ｊ ＝ ｙ ｊ ＋( ){ τ。

χ２２Ｍ ＝ ∑
Ｍ

τ＝ － Ｍ

ＨＡ Ｘ，Ｙ，( )τ－ ＨＡ Ｘ，( )[ ]Ｙ ２

ＨＡ Ｘ，( )Ｙ
（７）

若χ２２Ｍ的值小于指定显著性水平（例如５％）下
的自由度为２Ｍ的χ２理论值，则ＨＡ Ｘ，Ｙ，( )τ以均
值ＨＡ Ｘ，( )Ｙ 均匀分布的假设为真，否则为假。
２ ．５ 宽间隔［５，６］

跳频通信是一种躲避式的抗干扰技术，电台在同
一频点附近停留时间越长，连续受干扰的概率越大，
系统突发错误增加，通信性能恶化。因此，在跳频码
序列设计时，应采用宽间隔设计，避免频隙滞留。

对于频隙数为ｑ的跳频码序列Ｘ，只要任意两
个相邻跳频码ｘ（ｊ）和ｘ（ｊ ＋ １）满足：

ｄ ＋ １≤ ｘ（ｊ）－ ｘ（ｊ ＋ １）≤ｑ － ｄ( )＋ １
则认为该序列为最小频隙间隔为ｄ的狭义宽间隔
序列。
２ ．６ 线性复杂度［７，８］

线性复杂度是序列非线性性能的测度，是衡量
序列线性预测性的一个重要指标。

当频隙数ｑ为素数时，可使用推广的Ｂ － Ｍ算
法获得序列的线性复杂度；而当频隙数ｑ为非素数
时，其线性复杂度测试目前通常采用将其展开写成
或取位写成二进制表示后，用二进制序列Ｂ － Ｍ算
法进行分析。

二进制序列的Ｂ － Ｍ算法：长度为Ｌ２的独立等
概同分布的二进制随机码序列Ｘ，其线性复杂度的
数学期望为

( )[ ]Ｅ ＬＣ Ｘ ＝
Ｌ２
２ ＋

１
１８ ４ ＋ Ｌ２( )[ ]ｍｏｄ ２ －

２－ Ｌ２ Ｌ２３ ＋( )２９  Ｌ２２
因此，只要跳频码序列的二进制表示的线性复杂

度数学期望为Ｌ２２，则认为该序列具有较好的非线性。

３ 对某实用跳频码序列统计测试分析
采用上述理论，对某实用跳频码序列进行了统

计测试，此序列重复周期为２４８，频率集１２８，跳频速
率为１ ０００ ｈｏｐ ／ ｓ。跳频码发生器在密钥参数控制
下，每输入一个ＴＯＤ，对应输出一个跳频码。

跳频同步最大时差ｔ ＝ ３０ ｓ，起始ＴＯＤ为２００４年

５月１２日１１时１１分５０． １１７秒，测试序列长度取
２０ ４８０，取Ｍ ＝ ３０ ０００，分析１０个密钥（Ｋ１，Ｋ２，…，
Ｋ１０）对应输出序列的性能。利用计算机仿真工具，测
试其一维均匀性、相关性能、宽间隔和线性复杂度。
３ ．１ 一维均匀性

表１给出了显著值为５％条件下一维均匀性χ２
测试通过率。

表１ 一维均匀性χ２测试通过率
Ｔａｂｌｅ １ Ｐａｓｓ ｒａｔｅ ｏｆχ２ ｔｅｓｔ ｏｆ ｏｎｅ ｄｅｍｅｎｓｉｏｎａｌ ｕｎｉｆｏｒｍｉｔｙ

密钥序号 通过率／ ％
Ｋ１ ９７
Ｋ２ ９３
Ｋ３ ９８
Ｋ４ ９３
Ｋ５ ９３
Ｋ６ ９１
Ｋ７ ９６
Ｋ８ ９６
Ｋ９ ９８
Ｋ１０ ９６

从表１可以看出，序列一维均匀性χ２测试通过率
在９５％左右，也就是说序列具有很好的一维均匀性。
３ ．２ 非周期汉明异相自相关

表２给出了显著值为５％条件下非周期汉明异
相自相关性能χ２测试通过率。

表２ 非周期汉明自相关性能χ２测试通过率
Ｔａｂｌｅ ２ Ｐａｓｓ ｒａｔｅ ｏｆχ２ ｔｅｓｔ ｏｆ ｎｏｎｐｅｒｉｏｄｉｃ Ｈａｍｍｉｎｇ

ａｕｔｏｃｏｒｒｅｌａｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ
密钥序号 通过率／ ％
Ｋ１ ９５
Ｋ２ ８５
Ｋ３ ８９
Ｋ４ ８５
Ｋ５ ８３
Ｋ６ ８０
Ｋ７ ９１
Ｋ８ ９２
Ｋ９ ９０
Ｋ１０ ９１

从表２可以看出，序列非周期汉明自相关性能
不甚理想。但通常实用战术跳频通信系统基于ＴＯＤ
实现收发同步，而不是靠检测自相关峰实现同步；对
１ ０００ ｈｏｐ ／ ｓ的跳频通信系统，每跳占用时间为１ ｍｓ，

·０３·

ｗｗｗ． ｔｅｌｅｏｎｌｉｎｅ． ｃｎ 电讯技术 ２０１１年



电波可传播３００ ｋｍ。在视距通信范围内，由序列自
相关性能带来的多径干扰对系统影响甚微。
３ ．３ 非周期汉明互相关

表３给出了显著值为５％条件下非周期汉明互
相关性能χ２测试通过率。

表３ 非周期汉明互相关性能χ２测试通过率
Ｔａｂｌｅ ３ Ｐａｓｓ ｒａｔｅ ｏｆχ２ ｔｅｓｔ ｏｆ ｎｏｎｐｅｒｉｏｄｉｃ Ｈａｍｍｉｎｇ

ｃｒｏｓｓ － ｃｏｒｒｅｌａｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ

密钥 通过率／ ％
Ｋ２ Ｋ３ Ｋ４ Ｋ５ Ｋ６ Ｋ７ Ｋ８ Ｋ９ Ｋ１０

Ｋ１ ９２ ９５ ９４ ９８ ９６ ９７ ９９ ９７ ９６
Ｋ２ ９５ ９６ ９７ ９６ ９３ ９７ ９６ ９４
Ｋ３ ９４ ９６ ９５ ９５ ９５ ９４ ９８
Ｋ４ ９５ ９７ ９９ ９９ １００ ９４
Ｋ５ ９４ ９５ ９６ ９８ ９７
Ｋ６ ９７ ９３ ９５ ９７
Ｋ７ ９５ ９６ ９６
Ｋ８ ９５ ９３
Ｋ９ ９８

从表３可以看出，序列非周期汉明互相关性能
较好，可以满足实际使用中的多址异步组网应用。
３ ．４ 宽间隔

图１给出了密钥Ｋ１控制下的一段跳频码序列
相邻跳频码的间隔统计分析。

图１ 序列间隔统计图
Ｆｉｇ．１ Ｓｔａｔｉｓｔｉｃａｌ ｃｈａｒｔ ｏｆ ｓｅｑｕｅｎｃｅ ｉｎｔｅｒｖａｌ

从图１中可以看出１７≤ ｘ（ｊ）－ ｘ（ｊ ＋ １）≤
１１１，相邻跳频码之间的间隔满足狭义宽间隔要求，
且最小跳频间隔为１６。
３ ．５ 线性复杂度

图２和图３给出了密钥Ｋ１控制下的一段跳频
码序列（测试序列长度为５００，二进制表示序列长度
为３ ５００ ｂｉｔ）的线性复杂度曲线。

图２ 序列线性复杂度曲线图
Ｆｉｇ．２ Ｔｈｅ ｌｉｎｅａｒ ｃｏｍｐｌｅｘｉｔｙ ｏｆ ｓｅｑｕｅｎｃｅ

图３ 序列线性复杂度曲线局部放大图
Ｆｉｇ．３ Ｐａｒｔｉａｌ ｅｎｌａｒｇｅｍｅｎｔ ｏｆ Ｆｉｇ．２

我们用这种方法进行了大量的测试，发现结果
基本上都类似于图３所示。可以看出，被测序列十
分相似于理想伪随机码序列的复杂度曲线要求：以
平均斜率ｋ ＝ １２增长，图像呈骑跨在ＬＣ（Ｘ）＝

Ｌ２
２直

线的阶梯状，阶梯不太规则。

４ 结束语
跳频码序列性能是影响跳频通信系统抗干扰能

力的一个重要因素。目前针对周期跳频码序列的性
能理论分析不适用于长周期序列，长周期序列性能
检测困难。通过对周期序列性能检测方法进行修
正，使其更好地反映了跳频码序列的实际使用性能，
为长周期跳频序列性能检测提供了一种方法。
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