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摘　 要:针对民用小型无人机对低空领域安全造成威胁及无人机视觉上识别难的问题,提出了一种

无人机射频信号识别的方法,使用深度学习技术学习无人机与控制器之间的射频信号特征来识别无

人机。 首先将射频信号数据集中的无人机信号进行预处理操作,接着使用残差神经网络进行模型训

练,最后使用训练好的网络模型对无人机信号进行识别验证。 实验结果表明,该方法识别无人机是

否存在的准确率达到 99. 8% ,识别无人机型号的准确率达到 91. 1% ,识别无人机运行模式的准确率

达到 70. 3% ,且该方法具备较强的鲁棒性和环境抗干扰能力,性能明显优于基准方法。
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Abstract:In
 

order
 

to
 

solve
 

the
 

problem
 

of
 

small
 

unmanned
 

aerial
 

vehicles( UAVs)
 

threating
 

low-altitude
 

area
 

safety
 

and
 

difficulty
 

in
 

UAV
 

visual
 

identification,a
 

method
 

of
 

UAV
 

signal
 

recognition
 

is
 

proposed. The
 

characteristics
 

of
 

radio
 

frequency( RF)
 

signal
 

between
 

the
 

UAV
 

and
 

its
 

controller
 

are
 

learned
 

with
 

deep
 

learning
 

technology
 

to
 

identify
 

the
 

UAVs. The
 

UAV
 

signal
 

in
 

the
 

RF
 

signal
 

dataset
 

is
 

preprocessed
 

and
 

then
 

fed
 

into
 

residual
 

neural
 

network
 

for
 

model
 

training. Finally,the
 

trained
 

model
 

is
 

used
 

to
 

identify
 

and
 

verify
 

the
 

UAV
 

signal. The
 

experimental
 

results
 

show
 

that
 

the
 

accuracy
 

of
 

the
 

proposed
 

method
 

is
 

99. 8%
 

for
 

identifying
 

the
 

existence
 

of
 

UAVs,91. 1%
 

for
 

identifying
 

UAV
 

models,and
 

70. 3%
 

for
 

identifying
 

UAV
 

operating
 

modes. The
 

method
 

has
 

strong
 

robustness
 

and
 

environmental
 

anti-interference
 

ability, and
 

its
 

performance
 

is
 

significantly
 

better
 

than
 

that
 

of
 

the
 

benchmark
 

method.
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0　 引　 言

近年来,无人机的普及给公共安全、个人隐私、
低空领域安全造成了极大的隐患,无人机误入机场、

军事区域等事件也频有发生,因此对无人机进行侦

察管控变得至关重要。

通过探测无人机与其控制器通信的射频信号并
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对其识别是一种有效的侦察无人机的方法[1-3] 。 由

于在无人机中使用特定频率的射频信号,因此可以

从智能手机和笔记本电脑等设备发射的所有其他无

线电频率中识别无人机通信信号。 射频分析能更准

确地识别无人机,在某些情况下也可以识别出无人

机的型号和品牌。
目前,许多学者都通过无人机与遥控间的通信

信号进行无人机识别,主要分为使用射频指纹等传

统信号分析方法进行识别和通过深度学习方法进行

信号识别[4-6] 。
采用射频指纹方法的工作通常是通过传统方法

提取信号特征对信号进行识别。 文献[1]通过跳频

信号和图传信号识别无人机信号特征来进行无人机

监测。 文献[2]采用图像分类的方式对跳频信号进

行识别,取得了不错的效果,但跳频信号容易遭到噪

声干扰,导致识别效果差。 文献[3]采用分形贝叶

斯变点检测算法检测瞬态起始点并提取指纹特征进

行识别,但该方法只能区分不同型号间的无人机,无
法对同一型号的不同无人机个体进行区分。

采用传统方法进行无人机信号识别虽取得了不

错的效果,但这些方法需要对信号进行大量的预处

理操作,且需具备无线通信方面大量的专业知识,而
采用深度学习方法将大大简化这个过程。 文献[4]
使用深度学习算法对公开无人机数据集进行信号识

别,采用深度神经网络(Deep
 

Neural
 

Network,DNN)
的方法实现了无人机型号和飞行模式的识别。 文献

[5]和文献[6]都是在文献[4]的基础上进行提升:
文献[5]采用卷积神经网络对预处理后的信号进行

特征提取并识别,但该方法设计的神经网络模型较

为简单,效果相较于基准方法提升不明显;文献[6]
采用机器学习的方法对无人机信号进行分类,但该

方法所需要的预处理操作更繁杂,且该方法更适合

于小样本学习,当数据较多时所需的时间成本和计

算复杂度将大大增加。
本文提出了一种基于残差神经网络的无人机信

号识别算法,旨在根据采集到的无人机射频信号对

无人机是否存在、无人机型号和无人机运行模式进

行识别。 相比较于文献[4]和文献[5],本文提出的

方法根据无人机信号特征所设计的残差神经网络能

有效防止过拟合,解决网络退化问题,识别准确率有

明显提升。 相比较于文献[6],本文提出的方法所

需的预处理操作更少,且模型的泛化性和适应性更

好。 同时,相比较于常用的残差网络结构,本文方法

根据无人机一维信号的特征,采用一维的卷积核及

池化核,根据数据量及信号特征设计网络深度,最终

取得了更好的识别效果。

1　 数据集及其预处理

深度学习是在大量的数据基础上进行模型训练

和测试,本文使用了一个开源数据集 DroneRF[7] 进

行模型训练。 该数据集主要收集不同型号的无人机

在不同运行模式下的射频通信信号,无人机的类型

主要包括 Parrot
 

Bebop、Parrot
 

AR 和 DJI
 

Phantom。
这些无人机主要用于民用研究,其大小、价格、性能

和技术都不相同。 此外,该数据集由 454 个射频信

号记录组成,每段记录包含代表所采集信号振幅的

100 万个样本。 除了无人机的射频信号外,该数据

集还包含了没有无人机活动的信号记录。 该数据集

不仅可以识别无人机是否存在,也能利用无人机的

射频信号特征对无人机的类型和运行模式进行识

别。 表 1 为该数据集的数据分布,无人机的主要类

型为没有无人机、Bebop、AR 和 Phantom。 此外,该
数据集包含了在各种模式的无人机中捕获的射频信

号,如开启和连接、悬停、飞行、飞行并录像。 其中,
包含无人机活动的数据占数据集总量约 82% ,没有

无人机活动的记录占约 18. 06% 。 没有无人机活动

的数据即背景活动数据,有利于降低噪声信息的

干扰。
表 1　 数据集中各类数据分布

类别 样本数 / 106 样本比例 / %

没有无人机 820 18. 06

Bebop 开启并连接 420 9. 25

Bebop 悬停 420 9. 25

Bebop
 

飞行 420 9. 25

Bebop
 

飞行并录像 420 9. 25

AR 开启并连接 420 9. 25

AR
 

悬停 420 9. 25

AR 飞行 420 9. 25

AR 飞行并录像 360 7. 93

Phantom
 

开启并连接 420 9. 25
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　 　 数据集中的原始数据是用射频接收设备进行采

集,无法直接作为训练数据,因此在使用神经网络进

行训练之前还需要对原始数据进行预处理操作。 由

于每台射频信号接收器的最大瞬时带宽为 40
 

MHz,
因此需要使用两个射频信号接收器同时操作来捕获

带宽 80
 

MHz 的 WiFi 信号,第一台接收器捕获低频

段 40
 

MHz 带宽的频带,第二台接收器捕获高频段

40
 

MHz 带宽的频带,两个接收器采集的数据长度一

样,分别计算两段数据的离散傅里叶变换:

y(L)
i (m)= ∑

N

n= 1
x(L)
i (n)exp(

-j2πm(n-1)
N

) , (1)

y(H)
i (m)= ∑

N

n= 1
x(H)
i (n)exp(

-j2πm(n-1)
N

) 。(2)

式中:xi
(L)和 xi

(H) 分别是第一台信号接收器接收到

的低频段频带和第二台信号接收器接收到的高频段

频带的第 i 段射频信号;yi
(L) 和 yi

(H) 是分别来自两

台信号接收器的第 i 段射频信号频谱;n 和 m 分别

为 xi 和 yi 的索引号;N 是射频信号段总数。
将高频段射频数据进行缩放,并接入到低频段

射频数据的尾端,从而将两个接收器的转换信号连

接起来,以建立完整的射频信号:
yi = [y(L)

i ,cy(H)
i ], (3)

c=
∑
Q

q= 0
y(L)
i (M-q)

∑
Q

q= 0
y(H)
i (q)

。 (4)

式中:c 是一个归一化因子,其值为低频段数据的最

后 Q 个频点值和高频段数据的前 Q 个频点值之比;
M 是将高低两部分的频段连接后 yi 的总频点数,即
第 i 段射频信号样本数据长度。 使用归一化因子 c
将高低两部分的频段数据连接起来,从而确保了使

用不同设备捕获的两段射频信号之间的频谱连续

性。 值得注意的是,Q 必须相对较小才能成功缝合

两段信号,且需足够大才能平衡随机波动造成的影

响,本文中 Q 取值为 10。 M 取值 2
 

048,即通过连接

信号数据得到了长度为 2
 

048 的射频信号样本。 原

始 RF 信号片段如图 1 所示,X(L)和 X(H)振幅归一化

为-1 ~ 1,分别用蓝色和红色表示。

(a)背景信号 (b)Bebop 飞行并录像

(c)Phantom 开启并连接

图 1　 无人机信号片段可视化示例

2　 基于残差网络的无人机识别算法

2. 1　 基准网络介绍

深度神经网络是深度学习的一种基本网络,由

输入层、输出层和隐藏层组成。 基准网络[7] 使用

DNN 对无人机信号进行分类,如图 2 所示,第 0 层

为输入层,第 1 ~ L-1 层为隐藏层,第 L 层为输出层。
其中,H( l)表示第 l 层的神经元个数,C 为分类器的
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类别数。 使用 3 个深度神经网络分别预测无人机是

否存在、无人机的类型、无人机的运行模式。

图 2　 基准网络 DNN 网络结构

2. 2　 残差神经网络

残差网络的主要优点是将卷积层的前后连接起

来,通过卷积层和池化层来提取信号特征,利用残差

网络跳跃连接的特性,在网络层数较深的情况下在

网络中多个尺度上提取特征,防止过拟合和梯度消

失,解决网络退化的问题,从而提高识别精度。 图 3
为残差单元的结构图,卷积层的输入 x 与残差函数

F(x)的维度需保持一致以满足相加运算的条件,记
输出函数为 H(x),根据残差特性可得到

H(x)= x+F(x)。 (5)

图 3　 残差单元

本文使用的残差网络基本结构如图 4 所示,整
体网络结构及输出大小如表 2 所示。 针对无人机信

号是一维数据的特征,网络的输入尺寸为 1×N,1 表

示特征通道数,N 表示采样点个数,将数据经过矩阵

变换操作后,输入数据转换为 1×N×1。 网络结构共

包含 3 个残差块,每个残差块包含两个跳跃连接,跳
跃连接之间包含两个卷积层、批标准化层和一个激

活函数用于特征提取。 与传统的残差结构相对比,
将批标准化层和激活函数置于卷积层之前作为预激

活,使网络更易于优化,并减少过拟合的现象。 在残

差块的最后加入最大池化层。 其中,卷积层通道数

为 32,卷积步长为 2,卷积核大小为 3×1,池化核大

小为 2×1,激活函数使用渗漏整流线性单元( Leaky
 

Relu)函数。 整个网络结构使用 3 个残差块,同时通

过使用两个全连接层和 Softmax 层以输出类别数量

大小的特征向量,在网络中加入 dropout 层以防止网

络在训练过程中出现过拟合的现象。

图 4　 残差块基本结构

表 2　 网络框架及输出

网络层 输出大小

输入 1×2
 

048
Reshape 2×2

 

048×1
残差块 2×1

 

024×1
残差块 4×512×1
残差块 8×256×1
Flatten 2

 

048
全连接层 128
全连接层 128
Softmax 2 / 4 / 10

根据 DroneRF 数据集的特性,无人机信号数据

被预处理为 1×2
 

048 大小的输入数据。 由于无人机

信号为一维数据,采用太深的卷积神经网络容易造

成过拟合、对噪声的适应能力差的问题。 因此,本文

设计的网络采用了残差结构,且使用 3 个残差块进

行特征提取,从而避免了网络过深导致的网络退化

问题。 同时,由于输入数据的形式为 1×N,因此将网

络中原本为 3×3 大小的卷积核和 2×2 大小的池化

核分别改为 3×1 和 2×1 大小。 由于无人机识别包

含不同的分类任务,因此,在最后的 Softmax 层可以

根据分类任务的不同设置不同的分类输出,包括二

分类以识别无人机存在、四分类以识别无人机型号

以及十分类以识别无人机运行模式。
模型训练采用了交叉验证的方法。 该方法是一

种重复 K 次的迭代过程,从而在低偏差和方差的情

况下得到模型的性能。 该方法首先将数据集中的样

本平均分为 K 份,每份数据中各类的样本数量相

同。 然后,在之后的每次迭代过程中将第 K 份数据

作为测试集,其他的数据则作为训练集。 将此迭代
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过程重复 K 次从而能将整个数据集都被模型测试,
最后将 K 次的平均性能作为模型的性能评估[8] 。

3　 实验分析

3. 1　 实验步骤和实验方法

本文使用 Matlab
 

R2016a 对数据集进行预处理

操作,将从信号接收器采集得到的原始数据进行分

段、频域转换、聚合、数据标注、归一化、维度转换等

操作,最终生成 1×2
 

048×1 大小的数据以输入深度

学习神经网络进行训练。 其中,公式(4)中 M 设置

为 10,Q 设置为 2
 

048。
交叉验证实验中 K 的值设置为 10,训练过程

中,将学习率设置为 0. 001,批尺寸(batch_size)设置

为 10,实验采用 Keras 深度学习框架,训练环境为

Ubuntu
 

16. 04 操作系统, NVIDIA
 

GTX
 

2060
 

Super
 

GPU 计算平台。

3. 2　 评价指标

无人机信号识别模型的平均性能使用准确率

(accuracy)、精确度( precision)、召回率( recall)、错
误率 ( error)、 错误发现率 ( False

 

Discovery
 

Rate,
FDR)、假负率( False

 

Negative
 

Rate,FNR)、F1 分数

(F1
 

score)进行衡量,其计算公式分别如下:

accuracy = TP+TN
TP+TN+FP+FN

, (6)

precision = TP
TP+FP

, (7)

recall = TP
TP+FN

, (8)

error = 1-accuracy, (9)
FDR = 1-precision, (10)

FNR = 1-recall, (11)

F1
 

score = 2 precision×recall
precision+recall( ) 。 (12)

式中:TP、TN、FP、FN 分别为真正例、真负例、假正

例、假负例。

3. 3　 实验结果分析

如图 5 所示,对角线上绿色块中表示正确分类

的数据段,而非对角线上的红色块表示错误分类的

数据段。 其中的内容分别是数据段及其所占总数据

段的百分比,最右边的灰色列绿色字体表示精度,红
色字体表示 FDR。 此外,底部的灰色行绿色字体表

示召回率,红色字体表示 FNR;右下角的蓝色单元

格绿色字体表示整体准确率,红色字体为错误率。

左侧和顶部的黄色块中,绿色字体为 F1 分数,红色

字体则为 1-F1 分数。 左上角的橙色块绿色字体表

示整体的 F1 分数, 红色字体表示整体的 1 - F1
分数。

(a)二分类结果

(b)四分类结果

(c)十分类结果

图 5　 无人机识别结果
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如图 5(a)所示,在对无人机是否存在进行识别

的情况下,整体准确率达到了 99. 8% ,平均错误率

为 0. 2% ,平均 F1 分数为 99. 7% 。 如图 5(b)所示,
对无人机型号进行识别分为 4 类,其整体准确率达

到了 91. 1% ,平均错误率为 8. 9% ,平均 F1 分数为

92. 9% 。 如图 5(c)所示,对无人机的飞行模式进行

识别分为 10 类,其整体准确率达到了 70. 3% ,平均

错误率为 29. 7% ,平均 F1 分数为 66. 9% 。
将本文方法与其他方法进行比较,结果如表 3

所示。 本文提出的方法相对于基准方法 DNN,识别

无人机存在的准确率提升了 0. 2% ,识别无人机型

号准确率提升了 6. 6% ,识别无人机运行模式的准

确率提升了 23. 5% 。
表 3　 本文方法与其他方法的准确率对比

方法
整体准确率 / %

2 分类 4 分类 10 分类

DNN[4] 99. 6 84. 5 46. 8
CNN[5] 99. 8 85. 8 59. 2

Inception 99. 7 86. 9 63. 6
本文方法 99. 8 91. 1 70. 3

将本文方法与其他方法进行时间性能的比较,
表 4 所示为不同网络模型的参数量和检测一条 1×
2

 

048 大小的样本所耗费的时间。 基准方法 DNN
仅包含输入、输出及全连接层,网络层数仅有 4 层,
本文方法相比较于基准方法,网络层数远比基准方

法更深,但在检测所耗费的时间上仅比基准方法略

高,且本文方法的时间性能明显优于其他方法。
表 4　 本文方法与其他方法参数量及时间性能对比

方法 参数量 时间 / ms
DNN[4] 295

 

684 0. 083
 

6
CNN[5] 15

 

070
 

730 0. 303
 

2
Inception 1

 

069
 

920 0. 178
 

3
本文方法 280

 

170 0. 102
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4　 结　 论

本文提出了一种基于残差网络结构的无人机信

号识别方法,通过学习无人机与控制器之间的通信

信号特征来识别无人机是否存在、无人机的型号以

及无人机的运行模式。 本文方法首先对数据集中的

原始数据进行分段、频域转换、聚合、数据标注、归一

化、维度转换等简单的预处理操作,然后将处理后的

数据送入改进的残差网络结构进行训练,最后使用

训练好的模型进行实时识别。 实验结果验证了通过

无人机信号识别无人机的有效性,同时表明基于残

差网络结构的无人机识别方法的识别准确度明显优

于其他方法。
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