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基于物联网的 ＲＦＩＤ电子标签研究进展

黄玉兰
（西安邮电大学电子工程学院，西安７１０１２１）

摘要：概述了国际上射频识别标准组织的发展过程，总结了电子标签的关键技术和发展前景，提出
了基于物联网的射频识别（ＲＦＩＤ）电子标签实施策略。目前信息技术已经从人与人的通信，逐步扩展
到人与物、物与物的通信，国际上对物品的自动识别技术发展很快，ＲＦＩＤ电子标签扮演了重要角色。
电子标签是实现物联网的基石，可以实现对物品的透明化追踪，但也带来了数据碰撞、保密性差等问
题，通过采用防冲突机制和加密技术等，可以有效解决这些问题。利用ＲＦＩＤ电子标签实现物品识别
具有十分重要的意义，可以极大推动物联网的发展，使信息技术发生根本性变革。
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１ 引言
物联网是技术发展与应用需求达到一定阶段的

必然结果，已经成为信息技术发展的新趋势［１ － ２］。
物联网突破了互联网人与人通信的限制，通信能力
扩展到人与物、物与物，通过计算进程与物理进程的
实时交互，使网络延伸到物体之上，可以实现对物理

系统的实时跟踪。在物联网中，射频识别（Ｒａｄｉｏ
Ｆｒｅｑｕｅｎｃｙ Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）的电子标签是实现物
联网的关键技术，能快速、实时、准确地完成物体信
息的采集和传输，从而给物体赋予智能，最终构成联
通万事万物的物联网。

ＲＦＩＤ电子标签在２０世纪４０年代产生，最初单
纯用于军事领域，从２０世纪９０年代开始，在企业内
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部等闭环内逐步推广使用。１９９９年，美国麻省理工
学院提出了ＥＰＣ系统，ＥＰＣ系统利用ＲＦＩＤ追踪、管
理物品，用电子标签实现对全球任何物理对象的唯
一有效标识。ＥＰＣ系统是物联网概念的最初来源，
物联网最初的基本思想是为每个物品提供一个电子
标签，通过电子标签对物理对象进行标识，并将
ＲＦＩＤ电子标签与互联网连接起来，目标是构建全球
的、开放的、物品标识的物联网。

物联网概念的提出，使ＲＦＩＤ电子标签产生了
突飞猛进的发展［３ － ４］。２００４年，ＥＰＣ系统推出全球
标准，第一代的ＥＰＣ电子标签标准ＥＰＣ Ｇｅｎ１完成，
并在部分应用中进行了测试；２００５年，ＥＰＣ系统发布
了电子标签的ＥＰＣ Ｇｅｎ２标准，Ｇｅｎ２标准在实际中
得到应用。２００９年，欧盟提出《物联网———欧洲行
动计划》，列举了１４项行动，其中重点提到了ＲＦＩＤ
技术。美国Ｆｏｒｒｅｓｔｅｒ预测，到２０２０年，世界上“物物
互联”的业务，跟“人与人通信”的业务相比，将达到
３０比１。欧洲ＥＰＯＳＳ预测，物联网的发展将经历４
个阶段，２０１０年之前ＲＦＩＤ被广泛应用于物流、零售
和制药领域，２０１０ ～ ２０１５年物体互联，２０１５ ～ ２０２０年
物体进入半智能化，２０２０年之后物体进入全智能
化。在物联网中，ＲＦＩＤ电子标签发展前景巨大，对
经济和社会的影响是不言而喻，通过电子标签将物
品纳入到物联网的范畴，广泛、透彻、精准地实现与
物品的通信，将是我们今后重要的研究内容。

２ 国际上ＲＦＩＤ电子标签的发展
ＲＦＩＤ电子标签涵盖众多技术，面向多领域应

用。为防止技术壁垒，促进技术的合作和通用性，通
过标准对ＲＦＩＤ电子标签的技术和应用进行规范，
已经得到广泛认同。ＲＦＩＤ电子标签目前还没有形
成统一的标准，全球有多个射频识别标准化组织，制
订了多个ＲＦＩＤ电子标签标准化体系，其中最重要
的为ＩＳＯ ／ ＩＥＣ、ＥＰＣｇｌｏｂａｌ和ＵＩＤ。ＲＦＩＤ标准化组织
主导着电子标签的发展趋势，ＲＦＩＤ电子标签标准之
争实质上就是物品信息控制权之争，关系着国家安
全、战略实施和产业发展的根本利益，也促进了
ＲＦＩＤ电子标签技术的快速发展。
２ ．１ ＩＳＯ ／ ＩＥＣ电子标签标准的发展［５ － ６］

ＩＳＯ ／ ＩＥＣ是最早制定ＲＦＩＤ电子标签国际标准
的组织，也是ＲＦＩＤ电子标签国际标准的主要制定
机构，目前大部分ＲＦＩＤ电子标签标准是由ＩＳＯ ／ ＩＥＣ

下属的技术委员会（ＴＣ）或分委员会（ＳＣ）制定的。
ＩＳＯ ／ ＩＥＣ制定和发布的ＲＦＩＤ电子标签标准得到了
各国的广泛支持，已经成为直接影响电子标签技术
发展方向的重要国际标准。ＩＳＯ ／ ＩＥＣ技术标准规定
了ＲＦＩＤ电子标签的技术特征、技术参数和技术规
范，标准主要包括ＩＳＯ ／ ＩＥＣ １４４４３、ＩＳＯ ／ ＩＥＣ １５６９３和
ＩＳＯ ／ ＩＥＣ １８０００等。

ＩＳＯ ／ ＩＥＣ １４４４３是近耦合、非接触、集成电路卡
标准，最大的识读距离一般不超过１０ ｃｍ，是ＩＳＯ ／ ＩＥＣ
早期制定的ＲＦＩＤ电子标签标准，技术发展较早，相
关标准也较为成熟。 ＩＳＯ ／ ＩＥＣ １４４４３ 标准采用
１３ ．５６ ＭＨｚ频率，根据信号发送和接收方式的不同，
ＩＳＯ ／ ＩＥＣ １４４４３ － ３定义了ＴＹＰＥ Ａ和ＴＹＰＥ Ｂ两种卡
型，各地的公交卡、校园卡主要基于ＩＳＯ ／ ＩＥＣ １４４４３
－ Ａ标准，中国第二代居民身份证基于ＩＳＯ ／ ＩＥＣ
１４４４３ － Ｂ标准。

ＩＳＯ ／ ＩＥＣ １５６９３是疏耦合、非接触、集成电路卡
标准，最大的识读距离一般不超过１ ｍ，也是ＩＳＯ ／
ＩＥＣ早期制定的ＲＦＩＤ电子标签标准，技术发展较
早，相关标准也较为成熟。ＩＳＯ ／ ＩＥＣ １５６９３使用的频
率为１３ ．５６ ＭＨｚ，设计简单让生产的成本比ＩＳＯ ／ ＩＥＣ
１４４４３低，ＩＳＯ ／ ＩＥＣ １５６９３标准可以应用于进出门禁
控制和出勤考核等。

ＩＳＯ ／ ＩＥＣ １８０００是备受关注的ＲＦＩＤ电子标签标
准。由于不同频段ＲＦＩＤ电子标签在识读速度、识
读距离和适用环境等方面存在较大差异，单一频段
的标准不能满足各种应用的需求，ＩＳＯ ／ ＩＥＣ １８０００制
定了多种频段的空中接口协议，涵盖了１２５ ～
１３４ ｋＨｚ、１３ ．５６ ＭＨｚ、４３３ ．９２ ＭＨｚ、８６０ ～ ９６０ ＭＨｚ、
２ ．４５ ＧＨｚ等频段内的空中接口通信参数，识读距离
由几厘米到几十米，是基于物品管理的ＲＦＩＤ电子
标签标准。ＩＳＯ ／ ＩＥＣ １８０００ － １规范了空中接口通信
协议的基本内容，包括通信参数和知识产权基本规
则等，该内容适合各个频段，这样每一个频段对应的
标准不需要对相同内容进行重复规定。ＩＳＯ ／ ＩＥＣ
１８０００ － ２适用于１２５ ～ １３４ ｋＨｚ，规定了电子标签和
读写器之间通信的物理接口，规定了协议和指令以
及多标签通信的防碰撞方法。ＩＳＯ ／ ＩＥＣ １８０００ － ３适
用于１３ ．５６ ＭＨｚ，规定了电子标签与读写器之间的物
理接口、协议、命令以及防碰撞方法，其中关于防碰
撞协议可以分为两种模式：模式１分为基本型与两
种扩展型协议；模式２采用ＦＴＤＭＡ协议，共有８个
信道，适用于标签数量较多的情形。ＩＳＯ ／ ＩＥＣ １８０００
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－ ７适用于４３３ ．９２ ＭＨｚ，属于有源电子标签标准，识
读范围大，适用于大型固定资产的跟踪。ＩＳＯ ／ ＩＥＣ
１８０００ － ６适用于８６０ ～ ９６０ ＭＨｚ，包含Ｔｙｐｅ Ａ、Ｔｙｐｅ Ｂ
和Ｔｙｐｅ Ｃ ３种无源标签的接口协议，通信距离最远
可以达到１０ ｍ，其中Ｔｙｐｅ Ｃ是由ＥＰＣｇｌｏｂａｌ起草的，
并于２００６年７月获得批准，它在识别速度、读写速
度、数据容量、防碰撞、信息安全、频段适应能力和抗
干扰等方面有较大提高。ＩＳＯ ／ ＩＥＣ １８０００ － ４适用于
微波２ ．４５ ＧＨｚ，该标准包括两种模式：模式１是无源
电子标签，工作方式为读写器先讲；模式２是有源电
子标签，工作方式为电子标签先讲。

ＩＳＯ ／ ＩＥＣ早期制定的ＲＦＩＤ电子标签标准只是
在行业或企业内部使用，并没有构筑物联网的背景。
随着物联网概念的提出，两个后起之秀ＥＰＣｇｌｏｂａｌ和
ＵＩＤ相继提出了物联网ＲＦＩＤ电子标签标准，于是
ＩＳＯ ／ ＩＥＣ又制定了新的ＲＦＩＤ电子标签标准。由于
ＩＳＯ ／ ＩＥＣ历史悠久，有着天然的公信力，ＥＰＣｇｌｏｂａｌ和
ＵＩＤ也希望将自己的ＲＦＩＤ电子标签标准纳入到
ＩＳＯ ／ＩＥＣ标准体系，目前ＥＰＣｇｌｏｂａｌ专注于８６０ ～
９６０ ＭＨｚ频段，ＵＩＤ专注于２ ．４５ ＧＨｚ和１３ ．５６ ＭＨｚ频
段，而ＩＳＯ ／ ＩＥＣ在ＲＦＩＤ电子标签的每个频段都发布
了标准。
２ ．２ ＥＰＣｇｌｏｂａｌ电子标签标准的发展［７ － ９］

物联网起源于ＥＰＣ系统。２００３年１１月，ＥＡＮ
和ＵＣＣ联合收购ＥＰＣ，正式成立了ＥＰＣｇｌｏｂａｌ。ＥＰＣ
ｇｌｏｂａｌ在美国（麻省理工学院）、英国、日本、韩国、中
国、澳大利亚和瑞士建立了７个ＡｕｔｏＩＤ实验室，负
责ＥＰＣ技术的后续研究。ＥＰＣｇｌｏｂａｌ得到了沃尔玛、
可口可乐、宝洁和Ｔｅｓｃｏ等１００多个国际大公司的支
持，中国物品编码中心（ＡＮＣＣ）也积极参与到ＥＰＣ的
标准推广工作中来。ＥＰＣｇｌｏｂａｌ要为全球每个物品
建立开放的标识标准，以ＥＰＣ技术构建“物联网”，
通过ＥＰＣｇｌｏｂａｌ网络提高全球物品贸易单元信息的
透明度与可视性，建立全球物品自动即时识别和信
息共享的网络平台。

２００４年，ＥＰＣｇｌｏｂａｌ完成了第一代电子产品编码
技术的全球标准，并在部分应用中完成了测试。
２００５年，全球零售巨头沃尔玛将ＥＰＣ技术搬出实验
室，ＥＰＣ技术在商业上得到了实际应用。２００５年，
ＥＰＣｇｌｏｂａｌ发布了电子标签的ＥＰＣ Ｇｅｎ２标准。２００６
年，沃尔玛要求供应商采用ＥＰＣ Ｇｅｎ２标签。２００７
年，ＥＰＣｇｌｏｂａｌ批准了网络信息服务的ＥＰＣＩＳ规范，

ＥＰＣ系统作为全球物联网的标准日趋成熟。
ＥＰＣ电子标签有Ｇｅｎ和Ｃｌａｓｓ两个不同的概念，

ＥＰＣ标签的Ｇｅｎ是指主要版本号，ＥＰＣ标签的Ｃｌａｓｓ
描述的是标签的基本功能。ＥＰＣ Ｇｅｎ１标准是ＥＰＣ
射频识别技术的基础，主要是为了测试ＥＰＣ技术的
可行性；ＥＰＣ Ｇｅｎ２标准主要是为使这项技术与实践
结合，满足现实的需求。为了降低成本，ＥＰＣ标签通
常是被动式电子标签，根据功能级别的不同，ＥＰＣ标
签可以分为Ｃｌａｓｓ ０、Ｃｌａｓｓ １、Ｃｌａｓｓ ２、Ｃｌａｓｓ ３和Ｃｌａｓｓ ４
共５类。例如，ＥＰＣ Ｃｌａｓｓ１ Ｇｅｎ２标签指的是ＥＰＣ第
２代Ｃｌａｓｓ１类别的标签，这是目前使用最多的ＥＰＣ
电子标签。

ＥＰＣ原来有４个不同的电子标签制造标准，分
别为英国大不列颠科技集团（ＢＴＧ）的ＩＳＯ ／ ＩＥＣ １８０００
６Ａ标准、美国Ｉｎｔｅｒｍｅｃ科技公司（Ｉｎｔｅｒｍｅｃ Ｔｅｃｈｎｏｌｏ
ｇｉｅｓ Ｃｏｒｐ．）的ＩＳＯ ／ ＩＥＣ １８０００ ６Ｂ标准、美国Ｍａｔｒｉｃｓ公
司（现在已经被美国讯宝科技公司以２ ． ３亿美元收
购）的Ｃｌａｓｓ ０标准和Ａｌｉｅｎ Ｔｅｃｈｎｏｌｏｇｙ公司的Ｃｌａｓｓ １
标准。上述每家公司都拥有自己电子标签产品的知
识产权和技术专利，ＥＰＣ Ｇｅｎ２标准是在整合上述４
个标签标准的前提下产生的，同时ＥＰＣ Ｇｅｎ２标准扩
展了上述４个标签标准。ＥＰＣ Ｇｅｎ２是指符合“ＥＰＣ
Ｒａｄｉｏ Ｆｒｅｑｕｅｎｃｙ Ｉｄｅｎｔｉｔｙ Ｐｒｏｔｏｃｏｌｓ ／ Ｃｌａｓｓ １ Ｇｅｎｅｒａｔｉｏｎ２
ＵＨＦ ／ＲＦＩＤ ／ Ｐｒｏｔｏｃｏｌ ｆｏｒ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ａｔ ８６０ ～
９６０ ＭＨｚ”规范的标签，详细规范了第２代ＥＰＣ标签
与读写器之间的通信，其中空中接口协议综合了
ＩＳＯ ／ ＩＥＣ １８０００ ６Ａ和ＩＳＯ ／ ＩＥＣ １８０００ ６Ｂ的特点和长
处，并进行了一系列的修正和扩充，在物理层数据编
码、调制方式和防碰撞算法等关键技术方面进行了
改进，并促使ＩＳＯ ／ ＩＥＣ １８０００ ６Ｃ标准在２００６年７月
发布。

ＥＰＣ Ｇｅｎ２标签主要面向托盘级别的应用，不能
用于识别单个物品。首先是因为标签面积较大（主
要是标签的天线尺寸大），大致超过了１２ ．９ ｃｍ２；另
外就是因为Ｇｅｎ２标签相互干扰。将来ＥＰＣ Ｇｅｎ３标
准可以实现单品的识别与追踪，解决ＥＰＣ Ｇｅｎ２技术
所无法解决的问题，这也是ＥＰＣｇｌｏｂａｌ电子标签的发
展方向。
２ ．３ ＵＩＤ电子标签标准的发展

ＵＩＤ是日本的射频识别标准组织，在日本产经
省、总务省及各大企业的支持下，ＵＩＤ于２００２年１２
月成立。ＵＩＤ主要由日系厂商组成，如ＮＥＣ、日立、
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索尼、三菱、夏普、富士通和东芝等，还有少数其他国
家的厂商，如微软、三星和ＬＧ等。

日本的电子标签与欧美相比，在使用的无线频
段、信息位数和应用领域等有许多不同点。日本的
电子标签主要采用２ ．４５ ＧＨｚ和１３ ．５６ ＭＨｚ频段；欧美
的ＥＰＣ电子标签主要采用８６０ ／ ９６０ ＭＨｚ频段。日本
的电子标签信息位数为１２８位；ＥＰＣ标准的电子标
签信息位数为９６位。日本的电子标签可以用于库
存管理、信息发送、信息接收以及产品和零部件的跟
踪管理等；ＥＰＣ标准的电子标签侧重于物流管理和
库存管理等。日本的电子标签强调前端的微型化与
集成，它采用的是始于２０世纪８０年代中期的实时
操作系统（ＴＲＯＮ），从而保证了信息具有防复制和防
伪造的特性；ＥＰＣ标准的电子标签采用业务链方式，
面向企业，面向产品信息的流动，比较强调组网，在
美国要建立一个全球物品网络中心。

ＵＩＤ采用Ｕｃｏｄｅ识别码，Ｕｃｏｄｅ标签泛指所有包
含Ｕｃｏｄｅ码的设备。Ｕｃｏｄｅ标签具有多个性能参数，
包括成本、安全性能、传输距离和数据空间等。在不
同的应用领域，对Ｕｃｏｄｅ标签的性能参数要求也不
相同，有些应用需要成本低廉，有些应用需要牺牲成
本来保证较高的安全性，所以需要对Ｕｃｏｄｅ标签进
行分级。目前Ｕｃｏｄｅ标签主要分为９类，包括光学
性ＩＤ标签（Ｃｌａｓｓ０）、低档ＲＦＩＤ标签（Ｃｌａｓｓ１）、高档
ＲＦＩＤ标签（Ｃｌａｓｓ２）、低档ＲＦＩＤ智能标签（Ｃｌａｓｓ３）、高
档ＲＦＩＤ智能标签（Ｃｌａｓｓ４）、低档有源标签（Ｃｌａｓｓ５）、
高档有源标签（Ｃｌａｓｓ６）、安全盒（Ｃｌａｓｓ７）和安全服务
器（Ｃｌａｓｓ８）。

日本的电子标签强调信息的获取和分析，强调
电子标签与读写器的功能，但信息传输网络多种多
样。相比之下，ＥＰＣ标准的电子标签强调与互联网
的结合，电子标签自身携带的信息较少。日本希望
自己掌握物品信息的控制权，不过分依赖互联网，这
种信息安全的意识甚至主导了日本电子标签的发展
方向，这一点值得我国借鉴。

３ 我国ＲＦＩＤ电子标签的发展［１０ － １１］
２００６年６月９日，我国由科学技术部等１５个部

委联合发布了《中国射频识别技术政策白皮书》，建
立了我国ＲＦＩＤ系统构架模型，给出了ＲＦＩＤ发展优
先级列表，为国家的宏观决策提供技术依据，为
ＲＦＩＤ的国家标准和行业标准提供指南。我国ＲＦＩＤ

标准体系如图１所示，分为基础技术标准体系和应
用技术标准体系。

图１ 我国ＲＦＩＤ标准体系
Ｆｉｇ．１ Ｃｈｉｎａ′ｓ ＲＦＩＤ ｓｔａｎｄａｒｄ ｓｙｓｔｅｍ

考虑到ＲＦＩＤ电子标签应用的具体情况，我国
需要按照系统性、衔接性、自主性、兼容性制定电子
标签的发展策略。制定ＲＦＩＤ电子标签标准要从系
统的角度出发，综合考虑系统的各个组成要素，协调
和统一各个环节的技术问题。ＲＦＩＤ电子标签包括
前端数据采集和编码结构等环节，要充分考虑这些
环节的衔接性，以保证标准体系发挥综合作用。要
建立具有自主知识产权的ＲＦＩＤ电子标签标准，优
先吸收我国自主的专利技术，维护国家安全。自主
性并不意味着排斥国外的先进技术，在制定我国
ＲＦＩＤ电子标签标准时应考虑与相关国际标准的兼
容性，这样不仅保护用户利益，而且有利于我国
ＲＦＩＤ产品的出口。

２００７年，我国发布了应用于高速公路收费的
ＲＦＩＤ国家标准《电子收费专用短程通信》，该标准以
我国无线电管委会为道路运输电子收费分配的
５ ．８ ＧＨｚ载波频率为基础，制定了一系列包含ＲＦＩＤ
电子标签标准在内的不停车收费短程通信国家标
准。２００６年，我国发布了ＲＦＩＤ国家标准《动物射频
识别代码结构》，该标准用于ＲＦＩＤ电子标签编码，
具有国际流通的功能，适用于家畜、动物的识别，也
适用于动物管理相关信息的处理和交换。２００２年，
铁道部发布了ＲＦＩＤ行业标准《铁路机车车辆自动
识别设备技术条件》，该标准适用于铁路机车车辆自
动识别设备的设计、制造、安装和检验，规定了铁路
机车与地面自动识别设备、电子标签、车载编程器的
技术要求，还规定了电子标签、标签编程设备、数据
管理和监测设备的基本功能。

我国ＲＦＩＤ电子标签的发展注重识别高速运动
·５２５·
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的物体，注重远程读取，注重同时识别多个目标，并
注重与国际相关标准衔接。为此，信息产业部２００７
年４月２０日制定了《８００ ／ ９００ ＭＨｚ频段ＲＦＩＤ技术应
用试行规定》，分配了８４０ ～ ８４５ ＭＨｚ和９２０ ～
９２５ ＭＨｚ为ＲＦＩＤ电子标签的具体使用频率，ＲＦＩＤ电
子标签按照微功率、短距离无线电设备管理，这项规
定可以避免国内技术开发和市场应用混乱状况，有
助于形成合力，增强竞争力。

４ ＲＦＩＤ电子标签存在的问题与对策［１２ － １４］
４ ．１ 电子标签数据碰撞，需要防冲突机制

在ＲＦＩＤ中，经常有多个电子标签同时要求与
读写器通信，导致数据传输经常发生碰撞，因此需要
防冲突机制。解决防冲突问题需要用到多路存取
法，多路存取法主要有空分多路法、频分多路法、时
分多路法和码分多路法。根据电子标签与读写器之
间的通信特点，在ＲＦＩＤ中主要采用时分多路法，通
过防碰撞算法解决数据碰撞问题。

ＡＬＯＨＡ算法是最基本的防碰撞算法，它的本质
是分离电子标签的应答时间，使电子标签在不同的
时隙发送应答。ＡＬＯＨＡ算法是一种随机接入算法，
电子标签一旦进入读写器的阅读区域，就自动向读
写器发送数据，随即电子标签和读写器间开始通信，
一旦发生碰撞，一般采取退避原则，等待下一循环周
期再发送应答。分析表明，ＡＬＯＨＡ算法的信道吞吐
率Ｓ与帧产生率Ｇ之间的关系为Ｓ ＝ Ｇｅ － ２Ｇ，计算
可以得出，当Ｇ ＝ ０５时，Ｓ ＝ １８４％，ＡＬＯＨＡ算法信
道利用率不高。

目前防碰撞算法有ＡＬＯＨＡ算法、时隙ＡＬＯＨＡ
算法、二进制树型搜索算法、修剪枝的二进制树型搜
索算法等，每种算法都有各自的特点。

因此，防冲突机制必须采取防碰撞算法。目前
需要对防碰撞算法做进一步研究，目标是使系统的
吞吐率及信道的利用率更高，需要的时隙更少，数据
的准确率更高，能够更好地解决ＲＦＩＤ电子标签的
碰撞问题。
４ ．２ 电子标签保密性差，需要加密技术

随着ＲＦＩＤ电子标签的深入推广，其保密问题
也日益突出，例如２００９年欧盟提出的《物联网———
欧洲行动计划》，就特别关注安全与隐私问题。
ＲＦＩＤ是一个开放的无线系统，数据容易让外界窃
取，因此电子标签需要加密技术。

ＲＦＩＤ电子标签按芯片的类型分为存储型、逻辑
加密型和ＣＰＵ型。ＲＦＩＤ电子标签的安全属性与标
签分类直接相关，一般来说存储型电子标签安全等
级最低，逻辑加密型居中，ＣＰＵ型最高。存储型电子
标签没有做特殊的安全设置，不需要安全认证即可
读出数据；逻辑加密型电子标签具备一定强度的安
全设置，内部采用了逻辑加密电路及密钥算法；ＣＰＵ
型电子标签在安全方面做得最多，芯片内部的操作
系统本身采用了安全的体系设计，并且在应用方面
设计有密钥文件和认证机制，比前两种ＲＦＩＤ电子
标签的安全模式有了极大的提高。

数据加密有效地实现了数据的安全性，但同时
其复杂的算法和流程也大大提高了电子标签的成
本。对一些低成本的电子标签，它们往往受成本严
格的限制而难以实现上述复杂的密码机制。

因此，综合采取多种措施提高电子标签的安全
性是目前面临的课题，可以采用一些物理方法限制
电子标签的功能，防止部分安全威胁。电子标签物
理安全机制包括读写距离控制机制、主动干扰法、自
毁机制、休眠机制和静电屏蔽法等。
４ ．３ 电子标签体积大、成本高，要采取天线新工艺

电子标签由芯片和天线组成，如图２所示，芯片
用来存储物品的数据，天线用来收发无线电波。电
子标签的芯片很小，厚度一般不超过０ ．３５ ｍｍ；电子
标签的天线尺寸要比芯片大许多，天线的形状与频
率等有关，封装后的电子标签尺寸可以小到２ ｍｍ，
也可以像居民身份证那么大。

图２ 电子标签的组成
Ｆｉｇ．２ Ｔｈｅ ｃｏｍｐｏｓｉｔｉｏｎ ｏｆ ｅｌｅｃｔｒｏｎｉｃ ｔａｇ

传统的电子标签天线制作工艺主要有线圈绕制
法和蚀刻法。线圈绕制法主要工作在低频（１２５ ～
１３４ ｋＨｚ）和高频（１３ ．５６ ＭＨｚ），低频时线圈的匝数一
般在几百到上千，高频时线圈的匝数一般在几到几
十，这种方法的缺点是成本高、生产速度慢。天线的
蚀刻法主要工作在高频（１３ ．５６ ＭＨｚ），制造良率较
高，天线性能优异且稳定，但这种方法的缺点是成本

·６２５·

ｗｗｗ． ｔｅｌｅｏｎｌｉｎｅ． ｃｎ 电讯技术 ２０１３年



太高、产能低下。
为降低成本，提高电子标签的普及率，需要采用

天线制作的新工艺。天线印刷法是近年来发展起来
的新工艺，这种制作工艺用导电油墨印制天线，可以
用于大量制造１３ ．５６ ＭＨｚ和ＵＨＦ频段的ＲＦＩＤ电子
标签。传统的金属天线工艺复杂，消耗金属材料，成
本较高。用导电油墨印制的天线，是利用高速的印
刷方法制成，高效快速，成本较低。

天线印刷法的缺点是电阻大，附着力低，耐用年
限较短。因此，提高天线印刷法的工艺水平，开发新
的导电油墨，降低成本，延长耐用年限，是电子标签
天线的发展方向。
４ ．４ 需要寻找新工作原理的标签

标签是携带物品信息的数据载体，根据工作原
理的不同，标签这个数据载体可以划分为两大类，一
类是以电子电路为理论基础的数据载体，另一类是
利用物理效应进行工作的数据载体。当标签利用物
理效应进行工作时，属于无芯片的标签，这类标签主
要采用“声表面波器件”的方式工作。

声表面波（ＳＡＷ）是传播于压电晶体表面的机械
波，利用声表面波技术制造标签，近年来已经成为研
究的一个热点。ＳＡＷ标签有许多优点：ＳＡＷ标签读
取范围大且可靠，读取范围可达数米；ＳＡＷ标签可
使用在金属和液体产品上；ＳＡＷ标签芯片与天线匹
配简单，制作工艺成本低；ＳＡＷ标签不仅能识别静
止物体，而且能识别速度达３００ ｋｍ ／ ｈ的高速运动物
体；ＳＡＷ标签可在高温度差（－ １００℃ ～ ３００℃）、强电
磁干扰等恶劣环境下使用。目前，日本已经在
２ ．４５ ＧＨｚ采用ＳＡＷ标签。

综合考虑，不仅需要发展以电子电路为理论基
础的电子标签，而且需要发展利用物理效应进行工
作的标签。大力开发ＳＡＷ标签，使ＳＡＷ标签能在
多个频段使用，是标签发展的一个选择。

５ 电子标签的发展趋势［１５ － １６］
５ ．１ 体积更小，成本更低

由于实际应用的限制，一般要求电子标签的体
积比标记的物品小。这样，体积非常小的物品以及
其他一些特殊的应用场合，就对电子标签提出了更
小、更易于使用的要求。

从长远来看，电子标签（特别是超高频、远距离
电子标签）在未来几年内将逐渐成熟，成为继手机、
身份证、公交卡之后又一个具有广阔前景和巨大容

量的应用。研究表明，当电子标签使用数量以１０亿
计时，用户希望每个电子标签低于５美分，这就对电
子标签的成本提出了更高的要求。

因此，要对电子标签进行小型化、低成本设计，
使电子标签满足更多领域的应用要求，使成本不再
是推广电子标签的障碍。
５ ．２ 无源性能更加完善，作用距离更远

目前１２５ ～ １３４ ｋＨｚ和１３ ．５６ ＭＨｚ的电子标签基
本是采用电感耦合的方式进行工作，电子标签无源，
电子标签的能量来自于读写器的耦合，但电子标签
的作用距离较近（小于１ ｍ）。

８６０ ～ ９６０ ＭＨｚ的电子标签基本是采用电磁反向
散射方式工作，电子标签也无源，但电子标签的作用
距离可以达到１０ ｍ，是实现无源远程数据读取的重
要方式。

因此，８６０ ～ ９６０ ＭＨｚ是完善电子标签无源性能
的主要频段。无源电子标签的工作距离主要限制在
能量供电上，随着低功耗设计技术的发展，电子标签
的工作电压将进一步降低，所需功耗应降到μＷ级
以下，作用距离应达到几十米以上。这需要更加完
善电子标签的无源性能设计，使其读写性能、误码率
和抗干扰性能在无源的前提下达到更好。
５ ．３ 同时识别更多的电子标签

在ＲＦＩＤ中，经常会涉及大量物品需要同时识
别，这会导致两种情况，一种是一个读写器周围有多
个电子标签，另一种是一个电子标签周围有多个读
写器。

当一个读写器的作用范围有多个电子标签时，
ＲＦＩＤ希望能同时识别更多的电子标签，但这会导致
数据传输发生碰撞。为解决电子标签数据碰撞，
ＩＳＯ ／ ＩＥＣ １８０００ － ６标准从最初的ＩＳＯ ／ ＩＥＣ １８０００ － ６
Ａ型，到之后的ＩＳＯ ／ ＩＥＣ １８０００ － ６ Ｂ型，再到现在的
ＩＳＯ ／ ＩＥＣ １８０００ － ６ Ｃ型，已经演进了防冲突协议。

当近距离布局多个ＲＦＩＤ读写器，会导致电子
标签接收到的命令相互干扰。在欧洲的ＥＴＳＩ标准
中，读写器与电子标签通信前每隔１００ ｍｓ探测一次
信道的状态，采用载波侦听的方式来解决冲突。在
ＥＰＣ的标准中，在频率谱上将读写器传输和电子标
签传输分离开，这样读写器仅与读写器发生冲突，电
子标签仅与电子标签发生冲突，简化了问题。

因此，为同时识别更多的电子标签，必须在更多
的标准中寻求更为恰当的通信协议，以实现快速、多
个电子标签同时读／写的功能。
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５ ．４ 智能性更强，保护隐私更完善
在某些对安全性要求较高的应用领域中，需要

对ＲＦＩＤ电子标签的数据进行严格加密，这就需要
智能性更强、加密特性更完善的电子标签。

隐私保护是ＲＦＩＤ电子标签需要提供的。电子
标签典型应用的场景包括：在医生采集患者信息时，
需要保护患者的身份隐私和体征敏感数据隐私；在
环境保护领域，需要保护采集对象（如熊猫）的位置
隐私和数量隐私；在智能交通领域，需要保护交通工
具的身份隐私和位置隐私等。保护隐私可以采用
ＫＩＬＬ命令、主动干扰等手段，还需要开发其他各种
手段。

随着电子标签的深入推广，安全与隐私问题已
经成为制约ＲＦＩＤ电子标签发展的主要因素之一，
研究新的安全措施，防止隐私泄露，是电子标签必须
解决的问题。
５ ．５ 特殊环境下可以使用

电子标签处于读写器发射的电磁辐射中，这样
电子标签有可能处于非常强的能量场中。如果电子
标签接收的电磁能量很强，会在标签上产生很高的
电压。为了保护标签芯片不受损害，必须加强电子
标签在强磁场下的自保护功能。

电子标签有时会处于有耗媒质中。当无线电波
遇到潮湿媒质（如潮湿木材）、有机物质（如各种动
物）或水产品时，电波将出现损耗；当无线电波遇到
金属（如铜、铝、铁）时，电波将出现非常大的损耗。
为使电子标签能在有耗媒质中使用，就必须降低工
作频率，或开发抗金属标签。

因此，必须加强电子标签在特殊环境下的设计，
使电子标签处于强磁场或有耗媒质中能正常工作，
满足资产管理、安全防伪、仓储物流、工业制造等更
多领域的应用要求。
５ ．６ 具有附加功能

在某些应用中，需要准确寻找某一个电子标签，
这时标签需要有附属功能，如蜂鸣器或指示灯等。
当给特定的电子标签发送指令时，电子标签便会发
出声光指示，这样就可以在大量的目标中寻找特定
的电子标签了。

电子标签与传感器相连，将大大扩展电子标签
的应用领域。物联网的基本特征之一是全面感知，
全面感知不仅要求标识物体，而且要求感知物体。
电子标签的主要功能是标识物体，如果电子标签再
带有传感器的功能，可以将标识与感知合二为一。

因此，需要开发各种具有附加功能的电子标签，
使电子标签有更广泛的应用范围，使电子标签更符
合物联网的需求。

６ 结束语
将物品纳入到网络的管控之中是信息技术的发

展方向，ＲＦＩＤ电子标签使这种理想成为现实。全球
ＲＦＩＤ电子标签的激烈竞争首先表现在标准的制定
上，ＩＳＯ ／ ＩＥＣ、ＥＰＣｇｌｏｂａｌ、ＵＩＤ将标准视为参与国际竞
争的重要手段，仅ＥＰＣｇｌｏｂａｌ的标准已经有６ ０００多项
专利，标准之争实质上就是物品信息控制权之争，我
国应尽早、全面地制定ＲＦＩＤ标准体系。ＲＦＩＤ电子
标签通过防碰撞算法、加密技术、采取新工艺、研究
新的工作原理等手段，使工作距离增大，功耗、体积
和价格降低，可满足各种工作环境和多卡操作的要
求，实现了物联网感知层识别物体、采集信息的目
的。可以预见，ＲＦＩＤ电子标签正带来网络扩展的技
术革命，成为国际竞争的重要目标，可以推动产业的
高速发展，并成为物联网这世界信息技术第三次浪
潮的基石。下一步研究的主要内容是我国ＲＦＩＤ电
子标签与国际标准的兼容、电子标签天线的新工艺
和ＳＡＷ标签的技术分析。
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