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一种改进的数字混沌编码器
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摘要：针对解码器在解码前不需要初始化，攻击者容易重构出解码器结构这一缺陷，提出了一种新
的编解码方法。改进后的解码器只有当编、解码器的初始状态相同时，解码器才能正确地恢复出原
始信息序列。仿真结果表明，改进后的混沌编解码器结构比原结构具有更好的保密性能。
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１ 引言
随着知识经济、信息产业的发展，信息安全问题

日益突出，受到社会的广泛关注。对信息安全新理
论与技术的研究已经成为高新技术发展中一个重要
的热点问题。近年来，混沌方法在保密通信中的应
用受到越来越多的关注，将混沌方法应用于保密通
信最初是由Ｔａｎｇ等人提出的［１］。Ｔａｎｇ在文章中指
出：一个混沌电路可以通过输入信号同步驱动。后
来，Ｃｈｕａ和Ｎｅｗｃｏｍｂ［２ － ５］等人对混沌电路的同步进
行了研究，他们一致确认了混沌用于保密通信的可
能性。

混沌信号的隐蔽性、不可预测性、高度复杂性和

易于实现等特性特别适合于保密通信［１１ － １３］。Ｆｒｅｙ
提出的数字混沌保密通信方案结构简单，易于实现。
但是在一些要求较高的保密通信环境下，这种简单
的方法明显存在不足。为了提高通信保密性能，本
文对Ｆｒｅｙ原有结构进行了改进。

２ 数字滤波器的混沌现象
在构造一个实际的离散混沌系统时，首先遇到

的问题是“字长效应”（或“有限精度”）的影响。Ｃｈｕａ
和Ｌｉｎ［４ － ６］曾对有限字长效应的非线性递归数字滤
波器进行了研究，其中数字滤波器如图１所示，其有
限字长效应由一个非线性函数ｆＬ（·）表示，如图２
所示。研究和仿真实验显示，由于有限字长效应的
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存在，非线性数字递归滤波器在一定初始条件和参
数下会呈现混沌行为。图１中，ｘ（ｎ）和ｙ（ｎ）分别
为滤波器的输入和输出，ｚ － １为延时器，ａ、ｂ为滤波
器参数。

图１ 一个二阶数字滤波器
Ｆｉｇ．１ Ａ ｓｅｃｏｎｄｏｒｄｅｒ ｄｉｇｉｔａｌ ｆｉｌｔｅｒ

图２ 有限字长效应的非线性函数特性
Ｆｉｇ．２ Ｃｈａｒａｃｔｅｒｉｓｔｉｃ ｏｆ ｎｏｎｌｉｎｅａｒ ｆｕｎｃｔｉｏｎ ｗｉｔｈ

ｔｈｅ ｆｉｎｉｔｅ ｗｏｒｄ ｌｅｎｇｔｈ ｅｆｆｅｃｔ

利用数字滤波器产生混沌现象面临的一个重要
问题是对混沌映射的参数和状态只能用有限的精度
来表示，这使得一个理论上的混沌系统实际上总可
以表达成一个有限状态机，并且该系统具有有限的
周期。随着字长的增加，非线性滤波器的周期将会
迅速增长，同时，非性线数字滤波器的混沌行为基本
上被保存了下来，这种情况被称为准混沌（Ｑｕａｓｉ
Ｃｈａｏｔｉｃ，ＱＣ）现象，如图３所示。Ｆｒｅｙ［７，８］在Ｃｈｕａ等
人工作基础上，给出了准混沌应满足的一组特性，并
将它作为数字混沌滤波器是否产生混沌的检验标
准。这组特性包括：

（１）对几乎所有初始条件，零输入具有宽带噪声
谱的响应，并且在相同的初始条件下，该响应的自相
关函数与不相关的噪声相似；

（２）对几乎所有初始条件，任意输入通过滤波器
都具有宽带噪声谱的响应，并且在相同的初始条件
下，该响应的自相关函数与不相关的噪声序列相似；

（３）对几乎所有初始条件，任意输入通过滤波器
所产生的响应与其输入是不相关的；

（４）对不相同的初始条件，相同输入通过滤波器
所产生的响应之间是不相关的；

（５）对两个结构相同的滤波器，即使它们具有非
常接近的初始状态，任意相同的输入总会使两个滤
波器中的状态分离。

满足这组特性要求的数字滤波器可以认为具有
一定的混沌特性，能够产生准混沌现象，可以用于混
沌编码或其它保密通信。

（ａ）ｂ ＝ － １，ａ ＝ ０．５

（ｂ）ｂ ＝ － ２．３，ａ ＝ ０．５
图３ 非线性数字滤波器的混沌特性

Ｆｉｇ．３ Ｃｈａｏｔｉｃ ｃｈａｒａｃｔｅｒｉｓｔｉｃ ｏｆ ｎｏｎｌｉｎｅａｒ ｄｉｇｉｔａｌ ｆｉｌｔｅｒ

３ 混沌编码器结构和性能分析
３ ．１ 基于非线性数字滤波器的混沌编解码器

根据文献［７］给出的非线性递归数字混沌编码
器的原理和一般性方程，数字混沌编码器的编码过
程可以表示为
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ｘ（ｎ）＝ ｈ１（ｎ）ｕ（ｎ）＋ ｈ２（ｎ）Ｆ（ｘ（ｎ），
ｘ（ｎ － １），…，ｘ（ｎ － Ｍ））

ｅ（ｎ）＝ ｄ（ｎ）ｘ（ｎ
{ ）

（１）

式中，ｕ（ｎ）为信息信号，Ｆ（·）为非线性映射函数，
＋、分别为加法和卷积运算，在有限精度的硬件实
现中，也可认为是一种广义的非线性运算；ｘ（ｎ）为
内部状态，ｈ１（ｎ）和ｈ２（ｎ）是ＩＩＲ或ＦＩＲ滤波器的脉
冲响应，ｅ（ｎ）为加密后的序列，被传送到接收端。
混沌加密的过程就是经过由式（１）构成的非线性递
归滤波器系统，将信息信号ｕ（ｎ）变换为类似白噪
声的混沌信号ｅ（ｎ）。

解码时，采用与式（１）相对应的逆系统来对
ｅ（ｎ）进行直接逆滤波。解码过程为
ｘ（ｎ）＝珔ｄ（ｎ） ｅ（ｎ）
ｙ（ｎ）＝ ｈ１（ｎ）ｘ（ｎ）＋ ｈ２（ｎ）Ｆ（ｘ（ｎ），

ｘ（ｎ － １），…，ｘ（ｎ － Ｍ
{ ））

（２）

式中，珔ｄ（ｎ）、ｈ１（ｎ）、ｈ２（ｎ）是根据式（１）求得的逆系统中
的滤波器。由于解码系统是编码系统的直接逆系统，
所以ｕ（ｎ）将被准确地恢复出来，即ｙ（ｎ）＝ ｕ（ｎ）。

图４就是满足式（１）和式（２）的一个简单的编解
码器结构，其编解码方程为
ｅ（ｎ）＝ ｕ（ｎ）＋ ｅ（ｎ － １）＋ ｆ［ｅ（ｎ － ２{ }）］
ｙ（ｎ）＝ ｅ（ｎ）－ ｅ（ｎ － １）＋ ｆ［ｅ（ｎ － ２{ }{ ）］ （３）

图４ 基于非线性数字滤波器的混沌编解码器
Ｆｉｇ．４ Ｃｈａｏｔｉｃ ｄｉｇｉｔａｌ ｅｎｄｅｃｏｄｅｒ ｂａｓｅｄ ｏｎ ｎｏｎｌｉｎｅａｒ ｄｉｇｉｔａｌ ｆｉｌｔｅｒ

图４中左循环移位函数（ＬＣＩＲＣ）为Ｆ（·），即乘
以２并加进位项；所有加、减都以模２ｍ进行运算（ｍ
为字长）。下面对该结构生成的编码信号进行性能
分析。

假设输入信号ｕ（ｔ）＝ ５ｓｉｎ（ｎπ／ ２５），初始条件
ｅ（－ １）＝ ０，ｅ（－ ２）＝ １ ０００，ａ１ ＝ １，ａ２ ＝ １，字长Ｌ ＝
１６，仿真点数为１ ０００点。我们可以得到编码器的加
密序列、编码信号的相图、自相关函数和互相关函数
分别如图５（ａ）、（ｂ）、（ｃ）、（ｄ）所示。

（ａ）加密序列

（ｂ）编码信号的相图

（ｃ）编码信号自相关函数

（ｄ）编码信号互相关函数
图５ 编码信号的特性

Ｆｉｇ．５ Ｃｈａｒａｃｔｅｒｉｓｔｉｃ ｏｆ ｅｎｃｏｄｅｄ ｓｉｇｎａｌ
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Ｆｒｅｙ用频谱、自相关函数和互相关函数等方法
深入研究了这一类结构的数字滤波器后指出：该类
编码器明显具有ＱＣ特性，适用于保密通信的需要。
并且由于解码器是ＦＩＲ滤波器，所以突发错误不会
传播。编码输出传送过程中的一个误码，在解码器
端只会引起３个突发误码，所以不管起始状态如何，
解码器总能锁定到ｅ（ｎ）上，也就是说，即使解码器
没有被初始化，经过一个较短的突发误码后，解码器
也能精确地恢复出输入序列ｕ（ｎ），如图６所示。

图６ 解码信号与信息信号的比较
Ｆｉｇ．６ Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｄｅｃｏｄｅｄ ａｎｄ ｏｒｉｇｉｎａｌ ｓｉｇｎａｌ

３ ．２ 改进后的数字混沌编解码器
上述数字混沌保密通信方案结构简单，易于实

现。但是在一些要求较高的保密通信环境下，这种
简单的方法明显存在不足［７ － １０］。由于解码器在解
码前不需要初始化，因此攻击者利用这一特点可以
有效地重构出解码器的结构。针对这一缺陷，对上
述编－解码结构进行了改进，如图７所示。改进后
的解码器输出ｙ（ｎ）不仅与输入ｅ（ｎ）有关，而且还
与初始状态有关。下面对改进的数字混沌编码器的
性能加以分析，并与原有结构编码器性能进行比较，
仿真条件与上述相同。

图７ 改进的编解码器
Ｆｉｇ．７ Ｅｎｈａｎｃｅｄ ｅｎｃｏｄｅｒ ａｎｄ ｄｅｃｏｄｅｒ

３ ．２ ．１ 自相关特性
对于一个性能良好的加密系统，其输出的编码

信号应该具有δ－ ｌｉｋｅ自相关特性，而且编码信号与
原始信号的互相关应接近０。图８显示了在相同输
入下原有结构和改进结构的归一化自相关函数比较
结果，从图中可以看出，改进结构编码信号的自相关
特性优于原有结构。

图８ 自相关函数比较
Ｆｉｇ．８ Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｕｔｏｃｏｒｒｅｌａｔｉｏｎ ｆｕｎｃｔｉｏｎ

ｏｆ ｔｈｅ ｅｎｃｏｄｅｄ ｓｅｑｕｅｎｃｅ

３ ．２ ．２ 互相关特性
两种结构的编码信号互相关函数比较结果如图

９所示，从图中可以看出，两者的互相关函数都非常
接近于０。从图８和图９我们可以知道，改进结构具
有更类似噪声的相关特性，更利于保密通信的应用。

图９ 互相关函数比较
Ｆｉｇ．９ Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｒｏｓｓｃｏｒｒｅｌａｔｉｏｎ ｆｕｎｃｔｉｏｎ

ｏｆ ｔｈｅ ｅｎｃｏｄｅｄ ｓｅｑｕｅｎｃｅ

３ ．２ ．３ 编码器对参数的敏感性
图１０显示了在解码器初始状态失配时两种结

构的解码结果。从图中我们可以看出，原有结构在
一小段时间后确实恢复出了原始的信号，而改进结
构却得到了完全不同于原始信号的杂乱的解码信
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号，这说明改进结构的数字混沌编码器具有更高的
安全性。

（ａ）信息信号为随机序列时的解码效果

（ｂ）信息信号为一正弦信号时的解码效果
图１０ 初值不匹配时的解码结果

Ｆｉｇ．１０ Ｄｅｃｏｄｉｎｇ ｒｅｓｕｌｔ ｗｉｔｈ ｎｏｍａｔｃｈ ｏｆ ｉｎｉｔｉａｌ ｖａｌｕｅ

仿真结果表明，只有当编、解码器的初始状态相同
时，解码器才能正确地恢复出信息序列。可以看出，改
进后的加密、解密结构比原结构的保密性能更好。

４ 结论
本文首先介绍了数字滤波器中的混沌现象，然后

研究了Ｆｒｅｙ建议的数字混沌编码器。在分析Ｆｒｅｙ编
码器不足的基础上，提出了改进的数字混沌编码器。
仿真实验表明，通过调整解码器的初始状态，只有当
解码器的初始条件和编码器的相同时，才能进行正确
地解码，使编码器具有更高的保密性。因此，改进后
的编码器具有更好的保密性能，更适用于保密通信。
但是在加入噪声信号的情况下，数字混沌编码器的解
码效果非常不理想，从仿真实验中得到，只有在噪声
极其小的情况下方可正确译码。下一步主要就是针
对大噪声情况下的解码效果进行研究。
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