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抗 ＳＳＤＦ攻击的 ＥＷＳＰＲＴ协作频谱感知方案
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摘要：比较了认知无线电网络中几种典型的协作感知方案在篡改感知数据（ＳＳＤＦ）攻击条件下的感
知性能，并提出了一种增强型加权序贯检测（ＥＷＳＰＲＴ）协作方案。在该方案中，各次用户首先通过能
量检测得到２ ｂｉｔ本地决策，然后收集其它协作用户的感知结果进行决策融合和最终判决，并依据历
史观测信息动态更新各协作用户的融合权重；利用改进的信任度更新算法能使恶意用户的融合权重
更快地降低，从而有效地减少ＳＳＤＦ攻击对协作过程的影响。Ｍｏｎｔｅ － Ｃａｒｌｏ仿真结果表明，与传统方
案相比，ＥＷＳＰＲＴ方案能够更有效地抵抗ＳＳＤＦ攻击。
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１ 引言
认知无线电（Ｃｏｇｎｉｔｉｖｅ Ｒａｄｉｏ，ＣＲ）技术作为无线

通信领域的“下一个大事件”，采用动态频谱接入方
式实现非授权（次）用户对频谱空洞的“二次利

用”［１］，能够有效地提高频谱利用效率，从根本上缓
解频谱资源的紧张局面。ＣＲ技术需要解决的首要
问题是如何快速而准确地获取周围环境中的动态频
谱信息［１，２］。现有的频谱感知算法大部分是从经典
的信号检测理论中移植过来的［２］，其中研究和应用
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最广的是能量检测，因为其具有简单易实现、成本低
廉、无需任何先验知识等突出优点［３］。然而，在实际
信道中，由于受到多径或阴影衰落等多方面因素的
影响，单个次用户的频谱感知精度非常有限［２］。鉴
于此，文献中提出了多种协作频谱感知（Ｃｏｏｐｅｒａｔｉｖｅ
Ｓｐｅｃｔｒｕｍ Ｓｅｎｓｉｎｇ，ＣＳＳ）方案，将多个次用户的本地感
知决策或数据按照一定规则进行信息融合处理后做
出最终判决，可有效地提高整体的感知性能［２，４］。
但是，在现有的大多数协作感知方案中，次用户网络
在获得协作增益的同时也面临着新的安全问题。由
于协作控制信道的开放性，敌方或恶意攻击节点可
以伪装成合法次用户向融合中心发送错误或者混乱
的感知结果，从而影响最终的融合判决。由于这些
攻击通常都是通过恶意篡改本地感知结果来实现
的，所以被统称为篡改感知数据（Ｓｐｅｃｔｒｕｍ Ｓｅｎｓｉｎｇ
Ｄａｔａ Ｆａｌｓｉｆｉｃａｔｉｏｎ，ＳＳＤＦ）攻击［５］。在现有文献中，专
门针对ＳＳＤＦ攻击的协作感知方案并不多见，文献
［６］提出了加权序贯检测（Ｗｅｉｇｈｔｅｄ Ｓｅｑｕｅｎｔｉａｌ Ｐｒｏｂａ
ｂｉｌｉｔｙ Ｒａｔｉｏ Ｔｅｓｔ，ＷＳＰＲＴ）方案，依据各协作用户的历
史决策信息将恶意节点的融合权重逐渐降低。文献
［７，８］在此基础上进行了一些改进，给出了新的权值
更新算法，进一步提高了检测性能，但这些文献中均
没有考虑感知信道中阴影及衰落效应的影响。文献
［９］则采用基于数据挖掘的异常节点检测算法直接
将恶意节点剔除后再进行决策融合及判决。本文在
这些文献的基础上，对ＳＳＤＦ攻击条件下的协作感
知策略进行了深入研究，比较了ＷＳＰＲＴ等几种典型
协作感知方案在ＳＳＤＦ攻击条件下的感知性能，提
出了一种基于２ ｂｉｔ决策融合的增强型加权序贯检测
（Ｅｎｈａｎｃｅｄ Ｗｅｉｇｈｔｅｄ Ｓｅｑｕｅｎｔｉａｌ Ｐｒｏｂａｂｉｌｉｔｙ Ｒａｔｉｏ Ｔｅｓｔ，
ＥＷＳＰＲＴ）方案，给出了改进的节点信任度更新方法，
并在衰落信道条件下进行了仿真，证明了该方案抵
抗ＳＳＤＦ攻击的有效性。

２ 系统模型
考虑一个分布式的认知无线电网络，假设Ｎ个

次用户通过协作进行感知，其中有Ｎａ个恶意用户，
可随时向邻接点发动ＳＳＤＦ攻击。每个次用户可随
机缓慢移动，同时具备本地感知和信息融合功能。
各次用户首先独立地进行能量检测得到本地决策
ｕｉ（ｉ∈［１，Ｎ］），然后作为融合中心（Ｆｕｓｉｏｎ Ｃｅｎｔｅｒ，

ＦＣ）收集邻近用户的感知结果进行决策融合并作出
最终判决ｕ。
２ ．１ 信道模型

主用户信号在感知信道中传输不仅会有路径损
耗和噪声叠加，而且会发生多径或阴影衰落，通常可
将实际信道的统计特性用接收信号的瞬时信噪比
（ｄＢ形式）描述［１０］：

γｄＢ ＝珔γｄＢ ＋ ＳｈａｄｏｗｄＢ ＋ ＦａｄｉｎｇｄＢ （１）
式中，珔γｄＢ表示接收端的平均信噪比珔γ的ｄＢ形式，
用于描述信号功率的路径损耗，本文采用
ＩＥＥＥ ８０２２２协议推荐的ＨＡＴＡ模型［１１］；ＳｈａｄｏｗｄＢ和
ＦａｄｉｎｇｄＢ是两个随机变量，分别表示信道中的阴影
衰落效应和多径衰落效应［１０］。根据实际环境测试
数据显示，阴影衰落信道的功率线性增益（相对ｄＢ
而言）服从对数正态分布，则ＳｈａｄｏｗｄＢ ～ Ｎ（０，σ２ｄＢ），
σｄＢ为功率发散因子［１２］；而多径衰落信道中，接收信
号包络多数服从瑞利分布，其相应的线性信道增益
服从指数分布［１２］。若信道中同时存在阴影和多径
衰落，则称为Ｓｕｚｕｋｉ信道［１０］，其瞬时信噪比的概率
密度分布函数（ＰＤＦ）可表示为［１０］
ｆγ( )ｘ ＝∫

∞

０

１
ｔ２

１０
( )ｌｎ １０

１
２πσ槡 ｄＢ

ｅ（－
ｘ
ｔ －
（１０ ｌｇ（ｔ）－１０ ｌｇ（珔γ））

２σ２ｄＢ
）ｄｔ （２）

常用的ＡＷＧＮ信道只考虑路径损耗，而不考虑
多径衰落以及阴影效应的影响，其它衰落信道如
Ｌｏｇｎｏｒｍａｌ Ｓｈａｄｏｗｉｎｇ、Ｒａｙｌｅｉｇｈ等，ｆγ( )ｘ 均有所不
同，其具体形式可参见文献［１０］。
２ ．２ 常用的协作感知方案

Ｋ － Ｎ准则［１２］：Ｎ个协作用户上报的本地决策
中至少有Ｋ个为‘１’（即主用户存在），则决策融合的
最终判决为‘１’。特别地，当Ｋ取值为１、「Ｎ ／ ２?和
Ｎ时，分别称为ＯＲ、Ｍａｊｏｒｉｔｙ和ＡＮＤ融合准则。
联合似然比检测（ＬＲＴ）［６］：Ｈ０和Ｈ１分别表示

主用户信号不存在和存在的假设，Ｐ０和Ｐ１分别为
Ｈ０和Ｈ１发生的先验概率，Ｃ１０表示虚警代价，Ｃ０１表
示漏检代价，Ｃ００和Ｃ１１表示正确检测的代价，则联合
似然比ＬＮ可表示为

ＬＮ ＝ ∏
Ｎ

ｉ ＝ ０

Ｐ［ｕｉ Ｈ１］
Ｐ［ｕｉ Ｈ０］ （３）

将其与设定的门限值λＮ进行比较，ＬＮ ＞λＮ时，判决
ｕ ＝ １，反之ｕ ＝ ０。根据文献［６］，若采用Ｂａｙｅｓｉａｎ判
决准则，则λＮ ＝ Ｐ０（Ｃ０１ － Ｃ００）Ｐ１（Ｃ０１ － Ｃ１１）；若采用ＮｅｙｍａｎＰｅａｒ
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ｓｏｎ准则，则应最小化漏检概率以确定λＮ值。
２ ．３ ＳＳＤＦ攻击

恶意节点通过故意篡改感知数据发动ＳＳＤＦ攻
击，主要有以下４种可能形式［４，５，９，１３］：

（１）反向型攻击（Ｒｅｖｅｒｓｅｄ Ａｔｔａｃｋ，ＲＥＡ），即始终
发送与实际感知结果相反的决策；

（２）自私型攻击（Ｓｅｌｆｉｓｈ Ａｔｔａｃｋ，ＳＦＡ），主要是指
恶意用户始终向邻接点发送决策‘１’，使其它用户误
以为当前信道被占用，从而使大量空闲频谱资源被
浪费或被敌方侵占；

（３）干扰型攻击（Ｉｎｔｅｒｆｅｒｅｎｃｅ Ａｔｔａｃｋ，ＩＦＡ），即恶
意用户在信息交互过程中始终发送‘０’，使其它用户
误以为信道空闲而盲目发射造成对主用户干扰；

（４）混乱型攻击（Ｃｏｎｆｕｓｉｎｇ Ａｔｔａｃｋ，ＣＦＡ），恶意用
户随机发送感知结果，时对时错，造成邻接点的决策
融合混乱。

３ ＷＳＰＲＴ协作方案
为了抵抗ＳＳＤＦ攻击，文献［６］提出了ＷＳＰＲＴ协

作方案。该方案在传统的序贯检测（ＳＰＲＴ）［６］基础
上，为每个协作节点引入信任度ｒｉ，对应的融合权重
为ｗｉ，则检测统计量为［６］

Ｓｎ ＝ ∏
ｎ

ｉ ＝ ０

Ｐ［ｕｉ Ｈ１］
Ｐ［ｕｉ Ｈ０( )］

ｗｉ （４）
然后，按以下规则进行最终判决［６］：

Ｓｎ≥λ１，判决μ＝ １
Ｓｎ≤λ０，判决μ＝ ０
λ０≤Ｓｎ≤λ１，

{
待进一步判断

（５）

式中，ｎ为融合的本地决策个数，判决门限值λ１和
λ０分别由系统所需的虚警概率Ｑｆ和漏检概率Ｑｍ
确定［６］：

λ１ ＝ １ － ＱｍＱｆ ，λ０ ＝
Ｑｍ
１ － Ｑｆ

（６）
当ｗｉ ＝ １时，ＷＳＰＲＴ与传统的ＳＰＲＴ相同。每判决
一次，则ＦＣ根据当前各节点的本地决策ｕｉ与最终
决策ｕ的比较结果，更新其信任度ｒｉ：ｒｉ ＝ ｒｉ ＋
（－ １）ｕｉ － ｕ，并调整各节点的融合权重ｗｉ［６］：

ｗｉ ＝
０， ｒｉ≤ｇ

ｒｉ － ｇ
ｍａｘ（ｒｉ）－ ｇ， ｒｉ ＞{ ｇ

（７）

式中，ｇ为调节ｒｉ的特定门限值［６］。当ｒｉ≤ ｇ时，则

可将该节点判定为恶意节点，其融合权重为０，这样
就可以避免协作过程遭到ＳＳＤＦ攻击。

４ ＥＷＳＰＲＴ协作感知方案
在ＷＳＰＲＴ方案中，各次用户的接收信号功率

Ｐｒｉ分别与本地检测门限Λ进行比较，作出１ ｂｉｔ的本
地决策ｕｉ，即‘０’或‘１’，且Λ由接收机灵敏度和背
景噪声来确定［８］。为了保留更多的本地检测信息，
在ＥＷＳＰＲＴ方案中，拟采用Ｍ ｂｉｔ的本地决策，考虑
到协作开销和控制信道带宽的限制，以下选择２ ｂｉｔ
（Ｍ ＝ ２）决策进行分析。引入本地检测门限值系数
ａ（ａ ＞ １），则得到ａΛ、Λ、Λ／ ａ ３个本地检测门限，
将接收信号功率划分为４档，并由此作出２ ｂｉｔ本地
决策：

ｕｉ ＝

１１， Ｐｒｉ≥ａΛ
１０， Λ≤Ｐｒｉ ＜ ａΛ
０１，Λ／ ａ≤Ｐｒｉ ＜Λ
００， Ｐｒｉ ＜Λ／










ａ

（８）

将各次用户的融合权重首先初始化为１，并由
式（６）确定λ１、λ０，然后按式（４）计算检测统计量Ｓｎ，
若Ｓｎ≥λ１，最终判决ｕ ＝ １；若Ｓｎ≤λ０，则ｕ ＝ ０；若
λ０ ＜ Ｓｎ ＜λ１，则转入下一次检测。每完成一次最终
判决，则计算各节点的本地决策ｕｉ 与ｕ之间的距
离，并用ｄｕｉ表示，具体计算方法略。根据ｄｕｉ，调整
各节点的信任度ｒｉ，其调整增量Δｒｉ按以下线性规
则得到：

Δｒｉ ＝（－ ２）× ｄｕｉ ／（２Ｍ － １）＋ １ （９）
式（９）利用的是距离ｄｕｉ与信任值ｒｉ之间的线

性关系进行更新。为使信任值更新得更快，可构建
非线性关系，对感知结果与最终决策偏差较大的节
点进行一定的惩罚，从而减少算法的循环次数，尽可
能降低恶意攻击造成的影响。例如，采用以下非线
性规则使ｒｉ的调整增量为

Δｒｉ ＝ ２ ×（ｄｕｉ －（２Ｍ － １））２ ／（２Ｍ － １）２ － １ （１０）
根据以上分析，下面给出ＥＷＳＰＲＴ的算法流程：
步骤１ 建立节点随机移动模型；
步骤２ 对于所有节点ｊ，ｊ∈ １，[ ]Ｎ ，ｒｊ ＝ ０；
步骤３ 对于每个可与ｊ进行协作的节点ｉ∈

［１，ｍ］；
步骤４ 初始化Ｓｎ ＝ １；

·５６·

第３期 刘全等：抗ＳＳＤＦ攻击的ＥＷＳＰＲＴ协作频谱感知方案 总第２６８期



步骤５ 根据门限值Λ及系数ａ，得到本地决
策ｕｉ；

步骤６ 由式（４）计算决策统计量Ｓｎ；
步骤７ 如果λ０ ＜ Ｓｎ ＜λ１，ｉ←（ｉ ＋ １）ｍｏｄ（ｍ ＋

１），转到步骤５；
步骤８ 如果Ｓｎ≥λ１，判决ｕ ＝ １，转到步骤１０；
步骤９ 如果Ｓｎ≤λ０，判决ｕ ＝ ０；
步骤１０ 对每个节点ｉ，据表１求ｄｕｉ，由式（９）

或式（１０）计算Δｒｉ；
步骤１１ ｒｉ← ｒｉ ＋Δｒｉ。

５ 性能分析与仿真
在一个２ ４００ ｍ × ２ ４００ ｍ的正方形Ａｄ Ｈｏｃ ＣＲ

网络中，以试验节点作为原点，以发射端所在方向作
为横轴，建立坐标系，如图１所示，网络中有Ｎ个次
用户进行协作感知，其中Ｎａ个被敌方控制而成为恶
意用户，可随时发动ＳＳＤＦ攻击。每个节点都是随
机移动的，移动的最大速度为Ｖｍａｘ（ｍ ／ ｓ），节点信息
的最大传输距离为ｄｍａｘ（ｍ），发射端为无线电发射
塔，塔高为ｈｂ（ｍ），发射功率为Ｐｔ（ｋＷ），发射频率为
ｆｃ（ＭＨｚ），空闲先验概率为Ｐ０，发射塔与试验节点的
距离为Ｄ０，用户接收天线高度为ｈｍ（ｍ）。假设接收
机的检测灵敏度为－ ９４ ｄＢｍ，噪声服从（－ １０６，
１１８）的正态分布，各个用户与发射塔之间距离为
Ｄｉ（ｍ），每次检测的时间间隔为Ｔ（ｓ）。

图１ 系统模型示意图
Ｆｉｇ．１ Ｉｌｌｕｓｔｒａｔｉｏｎ ｏｆ ｔｈｅ ｓｙｓｔｅｍ ｍｏｄｅｌ

根据ＩＥＥＥ ８０２．２２协议给出的ＨＡＴＡ模型，以农
村环境为例，计算各节点路径损耗Ｌｐｏｉ（ｄＢｍ）［１１］：
Ｌｐｏｉ ＝ ６９ ．５５ ＋ ２６ ．１６ × ｌｇ ｆｃ － １３ ．８２ × ｌｇ ｈｂ －

（（１ ．１ × ｌｇ ｆｃ － ０ ．７）× ｈｍ －

（１ ．５６ × ｌｇ ｆｃ － ０ ．８））＋
（４４ ．９ － ６ ．５５ × ｌｇ ｈｂ）× ｌｇ（Ｄｉ）－
４ ．７８ ×（ｌｇ ｆｃ）２ ＋
１８ ．３３ × ｌｇ ｆｃ － ４０ ．９８ （１１）

则节点的接收功率Ｐｒｉ － ｄＢｍ ＝ Ｐｔ － ｄＢｍ － Ｌｐｏｉ，其中
Ｐｔ － ｄＢｍ和Ｐｒｉ － ｄＢｍ分别为Ｐｔ和Ｐｒｉ的ｄＢｍ表示形式。
以第一种ＳＳＤＦ攻击模式为例，对ＥＷＳＰＲＴ方案

下的协作感知性能进行ＭｏｎｔｅＣａｒｌｏ仿真，仿真次数
为５０ ０００。协作感知性能可由错误检测概率Ｑｅ ＝ Ｑｆ
＋ Ｑｍ表示，Ｑｅ越小，则表示检测性能越好。
图２比较了几种协作感知方案在ＡＷＧＮ信道

下的感知性能。主要仿真参数设置为：Ｎ ＝ ６００，Ｎａ
取值从０到２００，ｄｍａｘ ＝ ３００，Ｄ０ ＝ １０ ０００，Ｐｔ ＝ ２００，ｈｂ
＝ １００，ｈｍ ＝ １，ｆｃ ＝ ６１７，Ｃ００ ＝ Ｃ１１ ＝ ０，Ｃ１０ ＝ １，Ｃ０１ ＝
１０，Ｐ０ ＝ ０ ． ８，Ｑｍ ＝ １０－ ５，Ｑｆ ＝ １０－ ６，ｖ ＝ １０，Ｔ ＝ ３０。
从图中可以看出，ＯＲ － ＣＳＳ和ＡＮＤ － ＣＳＳ的错误检
测概率很高，而ＭＡＪ － ＣＳＳ、ＬＲＴ以及ＷＳＰＲＴ ３种方
案下的错误检测概率相对较低，但随着恶意节点数
量Ｎａ的增加，三者的感知性能均有一定的恶化趋
势。调整参数，继续对这３种方案进行多次仿真比
较发现，在信噪比较低的情况下，即使恶意用户较
少，ＭＡＪ － ＣＳＳ的感知性能也不理想；ＬＲＴ虽然在低
信噪比时仍有较好的性能，但随着恶意用户增多，其
性能下降较ＷＳＰＲＴ更明显，而且较大的控制带宽及
较长的感知时间需求限制了该方案的实际应用［６］。
相比之下，ＷＳＰＲＴ的最大优势在于：通过多次权重更
新，能使恶意用户的影响趋近最小，因此，在恶意用户
数量较多时仍具有较好的感知性能，且一旦超过门限
即进行最终判决，其感知速度明显较ＬＲＴ更快。

图２ ＳＳＤＦ攻击下几种协作感知方案的性能比较
Ｆｉｇ．２ Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｓｅｖｅｒａｌ ＣＳＳ

ｓｃｈｅｍｅｓ ｕｎｄｅｒ ＳＳＤＦ ａｔｔａｃｋｓ
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图３和图４分别给出了ＬＲＴ和ＷＳＰＲＴ两种方
案在几种典型的衰落信道环境（ＡＷＧＮ、Ｒａｙｌｅｉｇｈ和
Ｓｕｚｕｋｉ）中的协作感知性能随恶意用户数量的变化情
况，其中σｄＢ ＝ ６。从图中不难发现，多径及阴影衰落
效应对协作感知性能有明显的负面影响。

图３ ＬＲＴ方案在不同衰落信道下的性能
Ｆｉｇ．３ Ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｔｈｅ ＬＲＴ ｓｃｈｅｍｅ ｕｎｄｅｒ

ｄｉｆｆｅｒｅｎｔ ｆａｄｉｎｇ ｃｈａｎｎｅｌｓ

图４ ＷＳＰＲＴ方案在不同衰落信道下的性能
Ｆｉｇ．４ Ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｔｈｅ ＷＳＰＲＴ ｓｃｈｅｍｅ ｕｎｄｅｒ

ｄｉｆｆｅｒｅｎｔ ｆａｄｉｎｇ ｃｈａｎｎｅｌｓ

图５比较了在Ｓｕｚｕｋｉ信道下传统ＷＳＰＲＴ方案
和本文给出的ＥＷＳＰＲＴ方案的协作感知性能，其中
ＥＷＳＰＲＴ － １和ＥＷＳＰＲＴ － ２分别对应信任度ｒｉ的线
性增量和非线性增量两种不同的规则，σｄＢ ＝ ６，ａ ＝
１０。从该图的结果可以看出，两种规则下ＥＷＳＰＲＴ
的错误检测概率均明显低于ＷＳＰＲＴ方案，这说明
ＥＷＳＰＲＴ可以更有效地抵抗ＳＳＤＦ攻击。此外，在
ＥＷＳＰＲＴ方案中采用非线性规则更新节点信任度，
比普通的线性规则所获得的性能更优，这是因为在
非线性规则下，恶意节点的融合权重被及早地降低，
则ＳＳＤＦ攻击对整体的感知性能影响自然就更小。

图５ ＥＷＳＰＲＴ与传统ＷＳＰＲＴ的性能比较
Ｆｉｇ．５ Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ
ＥＷＳＰＲＴ ａｎｄ ＷＳＰＲＴ ｓｃｈｅｍｅｓ

６ 结论
本文提出了一种基于２ ｂｉｔ决策融合的增强型

加权序贯检测（ＥＷＳＰＲＴ）协作频谱感知方案，对次用
户信任度的更新算法进行了改进，并在ＳＳＤＦ攻击
条件下，比较了Ｋ － Ｎ、ＬＲＴ以及ＷＳＰＲＴ ３种常用方
案在不同衰落信道环境中的感知性能，归纳了其各
自的优缺点及适用范围。Ｍｏｎｔｅ － Ｃａｒｌｏ仿真结果表
明，ＥＷＳＰＲＴ方案与传统的ＷＳＰＲＴ方案相比，能够
更有效地抵抗ＳＳＤＦ攻击，且采用非线性规则更新
节点的信任度能进一步提升其感知性能。
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本刊加入“万方数据－数字化期刊群”
等数据库的声明

为了适应我国信息化建设的需要，扩大作者学术交流渠道，实现科技期刊编辑、出版发行工作的电子化，推
进科技信息交流的网络化进程，本刊现已加入“万方数据－数字化期刊群”、“中国学术期刊（光盘版）”、“中国期
刊全文数据库”、“中国学术期刊网”、“中文科技期刊数据库”、“中国期刊网”等本刊目次页上著录的数据库，本刊
录用发表的论文，将由编辑部统一纳入上述数据库，进入因特网或光盘提供信息服务。本刊所付稿酬已包含著
作权使用费和刊物内容上网服务报酬，不再另付。凡有不同意者，请事先声明，本刊将作适当处理。
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